Spoleczna Akademia Nauk w Lodzi

ROZPRAWA DOKTORSKA

mgr inz. Stanistaw Lota

Analiza wyjasnialnosci algorytmow
uczenia maszynowego w zadaniach
detekcji atakow w programowalnych
sieciach komputerowych

Rozprawa doktorska napisana pod kierunkiem

prof. dr hab. inz. Leszka Rutkowskiego

£ODZ, 2025 .



Tytul w jezyku angielskim / Title in English

“Analysis of Explainability of Machine Learning Algorithms in Attack Detection Tasks
in Software-Defined Networks”

Stowa kluczowe w j. polskim
sieci definiowane programowo, rozproszone ataki odmowy ustugi, wyjasnialna sztuczna
inteligencja, uczenie maszynowe zorientowane na dane, przeciwstawne uczenie maszynowe,
zatruwanie danych, kontroler sdn, ngboost, shap, metryki wyjasnialnosci, sanityzacja etykiet,
stabilnos¢ modeli, monotonicznos¢ modeli, wiernos¢ modeli, niewiernos¢ modeli,

niekompletnos¢ modeli, perturbacje danych wejsciowych, selekcja cech

Stowa kluczowe w j. angielskim / Keywords in English

software-defined networking, distributed denial of service, explainable artificial intelligence,
data-centric artificial intelligence, adversarial machine learning, data poisoning, sdn
controller, ngboost, shap, explainability metrics, label sanitization, model stability, model
monotonicity, model fidelity, model infidelity, model incompleteness, input data perturbations,

feature selection



»lrudne czasy tworzg silnych ludzi...”

Pragne serdecznie podzigkowaé Panu Prof. dr hab. inz.
Leszkowi Rutkowskiemu za nieoceniong pomoc,
cierpliwo$¢, zaangazowanie, cenne wskazowki inspiracje
1 wsparcie na kazdym etapie mojej pracy badawczej.
Panska zyczliwo$¢ 1 profesjonalizm byly dla mnie

bezcenng motywacja.

Rozprawe doktorska dedykuje mojej rodzinie, zonie
Katarzynie i coreczkom Wiktorii, Antoninie i Zofii.

8.03.2025



Spis tresci
Lo VS e s 6
2. WPFOWAAZENIC ........coiiiiiiiiic s 17

2.1 Poréwnanie tradycyjnych sieci komputerowych z sieciami definiowanymi

PTOZTAITIOWO .. .ttteeeeittee e e ettt e e sttt e e e sssbe e e e e aste e e e s sbe e e e e e s bbb e e e aab e et e e e s bb et e e e st e e e e e e bbn e e e s e nnbeeeennnes 17
2.2 Ataki DOS 01az DDOS ... 21
2.3 Wyjasnialna Sztuczna Inteligencja (XAL) ...ccoovieiiiiiiiiiiiie e 25
24 Data-Centric Artificial Intelligence..........cccovvviiiiiiiiiiiii 30
2.5 Adversarial Machine Learning oraz Data PoiSOning ...........cccocvevvreeniiiiinecneeienne 31
3. Przeglad LHeraturOWY ..........ccccooiiiiiiiiiec e s 34

3.1 Przyktady detekcji atakow DDoS za pomocg algorytmoéw uczenia maszynowego. 34

3.2 Przyktady wykorzystywania metod XAl w detekcji atakéw DDoS oraz w
pozostatych watkach nauKOWYCh ........ccooiiiiiiiii 36

33 Przyklady wykorzystania atakow zatruwania danych w detekcji atakow DDoS oraz

pozostatych watkach naukKOWYCh ..o 38
34 Podsumowanie przegladu literaturowego .........cccovvviiiiiiiieiieiiiieec e 39

4. Model systemu detekcji atakow DDoS w oparciu o algorytmy uczenia maszynowego

......................................................................................................... 41

4.1 Srodowisko badaweze i NArZEAZIa. ...........c..eveeveevevreeeeeeeeeeeeesesee e, 41
4.2 Proponowany system deteKCYJNY . ....oeovverririeeiiieiie e 43
5. Analiza zbioru danych i uzytych algorytmow selekeji cech.................ccoooeiinnn, 47
5.1 Autorski zbior danych 1 wyodrgbnione cechy...........ccocvvviiiiiiiiici 48
5.2 Zastosowane metody selekcji Cech ..o 52
53 Autorska metoda selekcji CECh .......oouviiiiiiiiiii 56

6. Analiza mozliwosci uzycia algorytmu klasyfikacji NGBoost w detekcji atakow DDOS
w oparciu o metryki wydajnosci, kryteria informacyjne zlozonosci obliczeniowej oraz

WYJASIHAINOSCE ...t aee e 62

6.1 Zastosowane klasyfikatory w eksperymentach ...........cccccovviviiiiiiiiniii e, 62



6.2 STOAOWISKO DAAAWECZE +..vveveveereeee e e e eee e e e er e e s et e e es e e s ere e esereeseseeeraeesereeerans 64

6.3 Proponowane metryki WydajnoSCl .......vecviiiiiiiiiiiiiiciicese s 65
6.4 Analiza wynikOw eKSPerymentOwW ...........cccerveiiiiiinieiieiiseese e 67
6.5  Analiza wyjasnialno$ci w oparciu 0 metryke D ....ocoovviiiiiiiiiiii 73

6.6  Analiza wyjasnialnosci w oparciu o metryke D w polaczeniu z analizg zlozono$ci

0] 0 1167753 1 110} <) TR PSPPI 77

7. Wyjasnialno$¢ Kklasyfikacji atakow DDoS w oparciu o analize wplywu cech z

wykorzystaniem metody SHAP.................ccoooiiiiiii 83
7.1 Analiza wyjasnialno$ci modeli w oparciu o metodg¢ SHAP...........ccoevvviiiiiiiinn, 84
7.2 Analiza wyjasnialno$ci w oparciu 0 metryke F.......coooooiiiiiiiii s 89

8. Wyjasnialnos¢ klasyfikacji atakéw DDoS w oparciu o celowe perturbacje danych

WEJSCIOWYCH. ... 103
8.1 Analiza wyjasnialno$ci w oparciu 0 metryke monotonicznoSci. ......coecveeveerueennne. 104
8.2 Analiza wyjasnialno$ci w oparciu 0 metryke WiernosCi. .......ocovvrvevverveneeienieennnns 107
8.3 Analiza wyjasnialno$ci w oparciu 0 metryke nieWiernosCi. ........oevvvrveiesiriseennes 109
8.4 Analiza wyjasnialno$ci w oparciu o metryke niekompletnosci. .........ccccoveeviiennn 111

9. Wyjasnialnos¢ klasyfikacji atakow DDoS w oparciu stabilnos¢ cech wobec atakow

zatrucia danych(data poisoning)..............cccocoiiiiiiniii 114

9.1 Analiza wydajno$ci modeli wobec atakow Flip-Label oraz po oczyszczeniu etykiet.

9.2 Analiza wyjasnialno$ci wptywu atakow Flip-Label oraz procesu sanityzacji etykiet

za pomocd MEtOdY SHAP. ..o 132

9.3 Analiza wyjasnialno$ci modeli w oparciu 0 metryke S. ... 136
10. POASUIMOWANIE..........oiiiiiiiiiiiiiiii et 141
Bibliografia ..........ccooiiiiii 145
SPIS FYSUNKOW ......ooiiiiiiiiii s 158
SPIS Al ... 160
Spis StoSOWANYCh SKIOTOW .........ccooiiiiiiiiiiii e 162



1. Wstep

Sieci definiowane programowo (SDN, ang. Software-Defined Network) w ostatnich
latach zyskuja na popularno$ci, bedac coraz szerzej wykorzystywane w réznorodnych
srodowiskach, takich jak zwirtualizowane centra danych, sieci rozlegte WAN, czy sieci
dostgpowe. Glownym ich celem jest zastgpienie tradycyjnego modelu sieci komputerowych
opartych o urzadzenia fizyczne, ich logicznymi odpowiednikami, co pozwala na znaczne
ograniczenie kosztéw finansowych oraz zredukowanie potrzeby stosowania sprzgtu
fizycznego.

Sieci definiowane programowo wykorzystuja kontrolery programowe lub interfejsy
programowania aplikacji tzw. API do scentralizowanej komunikacji z infrastrukturg sieciowa i
kierowania ruchem zastepujac fizyczne routery oraz przetaczniki. Skutkiem tego dziatania jest
to, ze dzigki kontrolerom sieci SDN administratorzy maja mozliwo$¢ automatycznego i
dynamicznego wykrywania oraz konfiguracji sieci, a takze przelacznikéw bez koniecznosci
recznego wprowadzania zmian [1] [2]. W branzy sieciowej czesto spotykamy dwa terminy:
"sie¢ programowalna" (ang. network programmability) oraz "otwarta sie¢" (ang. open
networking). Oba te pojecia odnosza si¢ do koncepcji, ktora umozliwia programowanie sieci
za pomocg popularnych jezykdéw programowania, takich jak Python, niezaleznie od systemow
operacyjnych czy sprzetu dostarczonego przez konkretnych producentéw (np. Cisco). Otwiera
to droge do wigkszej elastycznosci 1 kontroli nad infrastrukturg sieciowg przez dostosowanie
jej do potrzeb organizacji bez ograniczen wynikajacych z zamknigtych rozwigzan sprzgtowych.

Z technicznego punktu widzenia nie ma problemu w polaczeniu fizycznej sieci
komputerowej z siecig oparta o rozwigzania definiowane programowo [3], gdyz obie
technologie ptynnie integrujg si¢, a rosngca popularnos¢ sieci SDN znajduje odzwierciedlenie
w statystykach prezentowanych w materiatach prasowych. Wedlug danych opublikowanych
przez firm¢ Statista ruch z sieci definiowanych programowo i1 wykorzystywanych w
tradycyjnych sieciach komputerowych zwirtualizowanych funkcji sieciowych NFV
umiejscowionych w centrach danych na catym $wiecie, tylko w samym 2021 r. oszacowano na
7,4 zettabajtow [4]. Zas w 2023 roku globalny rynek SDN przyniost przychod w wysokos$ci
ponad 24 miliardow dolarow. Statista przewiduje, ze do 2028 roku rynek sieci SDN wzro$nie
o ponad 60 miliardow dolarow amerykanskich [5]. Jak wida¢, rosngca popularno$¢ rozwigzan

sieciowych opartych na oprogramowaniu w r6znych branzach pokazuje, jak wazna stala si¢ ta



technologia dla globalnych firm, szczego6lnie uwzgledniajagc wzrost popularnosci chmur
obliczeniowych w ktorych ustugi sieciowe w modelu subskrypcyjnym sg uruchamiane i
wylaczane przez klientoéw na zadanie.

Jednym z glownych problemoéw zwigzanych z bezpieczenstwem  sieci
programowalnych jest rozproszony atak odmowy ustugi DDoS (ang. Distributed Denial of
Service), ktory ma na celu zaklocenie dziatania ustug sieciowych poprzez wyczerpanie
przepustowosci 1 zasobdéw sieciowych [6]. Wedlug raportu firmy StormWall
podsumowujacego 2023 rok [7] catkowita liczba atakéw DDoS na catym $wiecie wzrosta o
63% w porownaniu do roku poprzedzajacego. Zaobserwowano wtedy gwaltowny wzrost
r6znorodnych, hybrydowych atakow DDoS, w tym atakéw wielowektorowych, atakow na
protokot DNS oraz atakow wykorzystujacych techniki maskowania i botnety oparte na
wirtualnych maszynach. Eskalacja ta byla w duzej mierze napgdzana czynnikami
geopolitycznymi, ktdre nasility si¢ w ciggu roku, zwlaszcza po wybuchu konfliktu mi¢dzy
Izraelem a Palestyna. Pod wzgledem branz najbardziej dotknigtymi tymi atakami byta branza
finansowa, w ktorej odnotowano 26% atakow, a takze ustugi rzadowe z 21% i1 handel detaliczny
z 14%. Istotny jest rowniez wzrost liczby atakow w krajach takich jak USA, Rosja, Ukraina,
Izrael, Niemcy, Francja, Polska 1 Zjednoczone Emiraty Arabskie, wynikajacy glownie z
powodu wzmozonej aktywnosci 1 bezprecedensowym zaangazowaniu grup (cybergangow czy
tez specjalnych jednostek rzadowych/wojskowych) sponsorowanych przez panstwa. Jednak
wiele krajow 1 firm wcigz nadrabia i bgdzie zmuszona w najblizszym czasie nadrabiac
zalegtosci we wdrazaniu skutecznych §rodkéw ochrony przed atakami DDoS.

Samo wykrycie atakéw DDoS rzeczywiscie stanowi wyzwanie nie tylko z uwagi na ich
ztozonos$¢, ale przede wszystkim hybrydowos¢. W ciggu ostatnich lat opracowano wiele
rozwigzan majacych na celu wykrywanie i tagodzenie atakow DDoS na kontrolery sieci
programowalnych w $rodowisku SDN [8] [9]. Niemniej jednak istnieja pewne
charakterystyczne wskazniki, ktore moga wskazywac na to zagrozenie. Przyktadowo, nagly i
znaczacy wzrost ruchu sieciowego z tego samego adresu IP lub zakresu adreséw moze by¢
alarmujacym sygnatem. W celu szybkiej reakcji i umozliwienia zachowania ciaglosci pracy
infrastruktury i ustug w przypadku identyfikacji potencjalnego ataku DDoS warto zwroci¢
uwage na nieregularno$ci w wydajnosci sieci lub obserwowane spowolnienia, a takze
przypadki, gdy ustuga nagle przechodzi w tryb offline [6].

Wykorzystanie sztucznej inteligencji do wykrywania atakow DDoS jest powszechnie
uznawane za skuteczng strategie. Badacze na calym $wiecie podkreslaja zalety algorytmow

uczenia maszynowego w cyberbezpieczenstwie, szczeg6élnie ze wzgledu na ich zdolno$¢ do
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doktadnego rozrozniania ruchu szkodliwego od normalnego, a nawet przewidywania
potencjalnych atakow [10] [11]. Jesli wlaczymy do tego procesu implementacje metod
wyjasnialnej sztucznej inteligencji, to jesteSmy w stanie sprawdzi¢, przeanalizowaé i
zweryfikowaé podejmowane przez algorytmy decyzje. Wsrod algorytmow stosowanych do
wykrywania atakow DDoS znajduja si¢ zaréwno klasyczne metody, takie jak Naive Bayes,
Decision Tree, Random Forest czy Support Vector Machine (SVM), jak i coraz szerzej
wykorzystywane, nowsze algorytmy wzmacniania gradientowego, takie jak XGBoost oraz
LightGBM, ktore charakteryzuja si¢ wysoka skutecznoscig w identyfikowaniu tego rodzaju
zagrozeh. Sztuczne sieci neuronowe i algorytmy uczenia glgbokiego, takie jak konwolucyjne
sieci neuronowe (CNN) oraz sieci rekurencyjne (RNN, LSTM, GRU), sa rowniez szeroko
badane w konteks$cie detekcji atakow DDoS. Jednak ich zastosowanie wigze si¢ z pewnymi
wyzwaniami. Glownym problemem jest wysoka zlozono$¢ obliczeniowa tych modeli, co
przektada si¢ na zwigkszone wymagania sprzgtowe, takie jak wigksza moc obliczeniowa i
pamie¢. Wdrozenie modeli glgbokiego uczenia w $§rodowiskach zwirtualizowanych moze
prowadzi¢ do dodatkowego obcigzenia systemu i obnizenia wydajnos$ci sieci. Aby skutecznie
wykorzysta¢ potencjat modeli glebokiego uczenia, wymagane jest czgsto zastosowanie
wydajnych procesorow graficznych (GPU), ktore przyspieszaja proces uczenia i wnioskowania.

W niniejszej rozprawie doktorskiej skupiono si¢ na praktycznych metodach
wykrywania 1 reagowania na ataki DDoS, ktore mozna skutecznie wdrozy¢ w rzeczywistych
srodowiskach sieciowych. Z tego powodu wybrano algorytmy klasyfikacyjne, ktére nie
wymagaja nadmiernej mocy obliczeniowej, w przeciwienstwie do bardziej ztozonych sieci
glebokich. Zaproponowane algorytmy cechujg si¢ skalowalnos$cig i tatwoscig implementacji w
roznych srodowiskach, szczegdlnie w tych zwirtualizowanych.

Pomimo znaczacego postepu w badaniach nad klasyfikacja atakéw DDoS przy uzyciu
uczenia maszynowego, wiele publikacji naukowych nie skupia si¢ na wyjasnialnosci modeli.
Wynika to z faktu, ze wiele wspotczesnych modeli jest tzw. "modelami czarno-skrzynkowymi",
co oznacza, ze trudno jest zrozumie¢, jak doktadnie model dochodzi do swoich decyzji.
Badacze czesto skupiajg si¢ na innych aspektach, takich jak wydajnos$¢, skutecznosé czy tez
optymalizacja parametrow modelu. W obliczu rosngcego wdrazania sztucznej inteligencji w
r6éznych sektorach, w tym w obszarach o krytycznym znaczeniu, wzrasta zapotrzebowanie na
transparentnos$¢ 1 zrozumiato§¢ modeli decyzyjnych. Sztuczna inteligencja zorientowana na
wytlumaczalno$¢ (ang. Explainable Artificial Intelligence - XAI) stanowi odpowiedz na te
potrzeby, oferujagc ramy dla tworzenia modeli Al, ktére nie tylko zapewniaja wysoka

wydajnos¢, ale takze umozliwiajg zrozumienie proceséw decyzyjnych lezacych u ich podstaw.
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XAI zyskuje na znaczeniu jako dynamicznie rozwijajaca si¢ dziedzina badawcza, szczegolnie
tam gdzie bezpieczenstwo i niezawodno$¢ sg priorytetem, np. w cyberbezpieczenstwie [12].
Niewatpliwie zauwazalna staje si¢ potrzeba weryfikacji podjetych decyzji przez modele
uczenia maszynowego w zadaniu wykrywania i reagowania na cyberzagrozenia.

Bezpieczenstwo systemoOw opartych na sztucznej inteligencji jest $cisle zwigzane z
zaufaniem do prawidlowego dziatania modeli uczenia maszynowego. Jednak modele te s3
podatne na ataki typu "zatrucie danych" (ang. data poisoning), ktére polegaja na celowym
wprowadzeniu blednych informacji do zbioru treningowego, co moze prowadzi¢ do obnizenia
doktadno$ci modelu lub btednych klasyfikacji [13]. Zatrucie danych jest obecnie jednym z
najpowazniejszych zagrozen dla technologii opartych na danych, szczegdlnie w przypadku
danych pochodzacych ze zrodet niezaufanych, takich jak sieci sensorowe czy aplikacje
zbierajace dane uzytkownikéw. Problem ten wynika nie tylko z potencjalnych btedow w
algorytmach klasyfikacji, ale réwniez z procesu pozyskiwania i etykietowania danych. Bledy
w etykietowaniu moga pojawié si¢ juz na etapie zbierania danych, prowadzac do falszywych
lub zmanipulowanych etykiet w procesie uczenia maszynowego. Bez odpowiednich metod
walidacji 1 filtracji danych, systemy uczace moga sta¢ si¢ podatne na manipulacje i
dezinformacje. Aczkolwiek, je§li dane treningowe sa skazone bitgdami, outlierami czyli
warto$ciami, ktére znaczgco odbiegaja od reszty danych w zestawie lub niescistosciami, model
moze nauczy¢ si¢ nieprawidtowych wzorcow, co takze wplynie negatywnie na jego zdolnos¢
do doktadnej klasyfikacji. Ataki na modele uczenia maszynowego wpisuja si¢ w badawczy
obszar uczenia maszynowego tzw. Adversarial Machine Learning ktory skupia si¢ na analizie
wplywu szkodliwych atakow 1 opracowywaniem technik, strategii majacych na celu
zabezpieczenie modeli uczenia maszynowego przed nimi, wszedzie tam, gdzie uzyte
algorytmy podejmujg istotne decyzje np. systemy bezpieczenstwa, diagnostyka medyczna czy
samochody autonomiczne [15]. Wigksza popularno$¢ zyskuje rowniez podej$cie Data Centric
Al (pol. sztuczna inteligencja skoncentrowana na danych), ktére kladzie nacisk na jakos¢
danych, a nie tylko na rozw¢j algorytmow. Zamiast skupia¢ si¢ wylacznie na modelach Data
Centric Al koncentruje si¢ na odpowiednim zarzadzaniu danymi, ich oczyszczaniu,
identyfikacji 1 korekcie btedow, a takze na doglgbnym zrozumieniu kontekstu danych [14].

W niniejszej rozprawie doktorskiej teza brzmi:

"Autorskie propozycje i implementacje Kryteriow wyjasnialnej sztucznej
inteligencji umozliwiaja skuteczne wyjasnienie podejmowanych decyzji przez modele
uczenia maszynowego w procesie detekcji rozproszonych atakow odmowy ustugi w

sieciach definiowanych programowo."



Rozprawa poprzez tg tez¢ ma na celu wykazanie, iz odpowiednie potaczenie
algorytmow klasyfikacji, technik selekcji cech oraz metod wyja$nialnosci moze nie tylko
efektywnie wykrywa¢ ataki DDoS, ale réwniez zwigksza¢ zrozumienie, ktére elementy
autorskiego systemu bezpieczenstwa sieci definiowanych programowo sg kluczowe. Z racji
tego, ze system uczacy bazuje na zgromadzonych danych, waznym aspektem staje si¢
identyfikacja cech, ktore maja najwigkszy wptyw na skuteczng detekcje atakow DDoS.

Istotnym wkladem badawczym przedstawionym w niniejszej rozprawie doktorskiej sg
autorskie propozycje implementacji metryk znanych z literatury stuzacych wyjasnialnosci
modeli detekcji atakéw DDoS. Pomimo dostgpno$ci opisu metodologicznego lub
matematycznego oraz odniesien w literaturze $wiatowej, opisywane metryki nie maj3
precyzyjnych instrukcji dotyczacych sposobu ich obliczania. Stanowi to interesujacy obszar
badawczy, gdyz autorskie propozycje implementacji tych metryk wskazuja, ze badacze moga
stosowac rézne metody do ich obliczania. Nie eliminuje to niestety problemu subiektywnosci i
braku mozliwo$ci poroéwnywania wynikow tych metryk z innymi badaniami. Pomimo to,
jako$¢ proponowanych metryk zostata potwierdzona eksperymentalnie na autorskim zbiorze
ruchu sieciowego, ktory zostal zmapowany w symulowanej sieci definiowanej programowo.
Zawarty w nim ruch normalny 1 szkodliwy DDoS pozwolit w praktyce przetestowa¢ autorska
metode selekcji cech 1 porownac jej wyniki z popularnymi metodami selekcji.

Nalezy podkresli¢, ze w opublikowanych dotychczas publikacjach naukowych, badania
nad implementacja i zastosowaniem metod wyjasnialnej sztucznej inteligencji w zadaniu
wykrywania atakow DDoS s3a stosunkowo rzadkie. Pomimo istnienia pewnych analiz
wykorzystujagcych narzedzia takie jak SHAP, LIME czy waznosci cech, brakuje
kompleksowych badan skupiajgcych si¢ na wyjasnianiu decyzji algorytmoéw klasyfikacji w
obszarze bezpieczenstwa sieciowego. Koncentrujac si¢ nie tylko na ocenie efektywnosci
algorytmow uczenia maszynowego, ale rowniez na doglebnym zrozumieniu mechanizméw
decyzyjnych tych algorytméw zbadano, jak modele opisane w rozprawie funkcjonujg w dwoch
fundamentalnych kontekstach: pelnej przejrzystosci decyzji (model biatoskrzynkowy) oraz
ograniczone] wiedzy o dziataniu modelu (model czarnoskrzynkowy). Szczegdlng uwage
poswigcono algorytmowi Naturalnego Wzmacniania Gradientowego — NGBoost,
opracowanemu w 2019 roku na Uniwersytecie Stanforda, ktory do tej pory nie byl przedmiotem
szerokich badan w konteks$cie wykrywania atakéw DDoS jak 1 w procesie wyjasnialno$ci
podejmowanych przez niego decyzji. W rozprawie zaproponowano przeprowadzenie
porownawczej analizy skuteczno$ci algorytmu NGBoost w stosunku do innych popularnych

algorytmow klasyfikacji binarnej, stosowanych w niedawnych badaniach dotyczacych detekcji
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atakéw DDoS tj. XGBoost, LightGBM, Decision Tree oraz Random Forest z naciskiem na ich

wyjasnialnos¢.

W ramach eksperymentow sprawdzono roéwniez, jak modele zachowuja si¢ w
warunkach niepewnosci, na przyktad w obliczu celowych perturbacji danych oraz jak stabilne
sa wyjasnienia w przypadku atakéw zatrucia danych. Celem tych analiz bylo zbadanie
odpornosci modeli na manipulacje oraz ocena stabilnosci i niezawodno$ci, ale takze
odpowiedzenie na pytanie czy wyjasnienia pozostaja wiarygodne nawet w przypadku
wystapienia atakow.

Rozprawa doktorska zostata podzielona na 10 rozdziatow.

W rozdziale 1 przedstawiono wstep do rozprawy doktorskiej, ktory przedstawia teze,
cel i zakres rozprawy doktorskiej oraz struktur¢ pracy. Wyszczego6lniono takze oryginalne
rozwigzania bedace rezultatem badan.

W rozdziale 2 omdwiono koncepcje zwigzane z tradycyjnymi sieciami komputerowymi
oraz sieciami definiowanymi programowo, podkreslajac réznice w architekturze,
funkcjonalnos$ci i implikacjach dla bezpieczenstwa. Przedstawiono réwniez wprowadzenie do
problematyki atakow DoS 1 DDoS, opisujac ich mechanizmy i potencjalne skutki. Rozdziat ten
zawiera takze omoéwienie roli wyjasnialnej sztucznej inteligencji w zapewnieniu
bezpieczenstwa sieci, koncepcji Data-Centric Artificial Intelligence z naciskiem na jakos¢
danych oraz wptywu Adversarial Machine Learning i atakow typu data poisoning na modele
uczenia maszynowego stosowane w wykrywaniu atakow DDoS.

W rozdziale 3 przedstawiono przeglad literaturowy, ktory zawiera przeglad istniejacych
prac naukowych 1 badan dotyczacych:

e Detekcji atakow DDoS za pomocg algorytmow uczenia maszynowego, w ktorych to
omowiono réznorodne techniki wykorzystywane do identyfikacji atakéw DDoS, w tym
klasyczne algorytmy uczenia maszynowego oraz glebokie sieci neuronowe, podkreslajac
ich skuteczno$¢ i ograniczenia w roéznych srodowiskach, takich jak sieci definiowane
programowo 1 Internet Rzeczy (IoT).

e Wykorzystania metod wyjasnialnej sztucznej inteligencji w detekcji atakow DDoS w
szczegblnosci takich jak SHAP i LIME, w celu zwigkszenia przejrzystosci 1 zaufania do
modeli wykrywajacych ataki DDoS, a takze ich zastosowanie w innych dziedzinach, takich
jak cyberbezpieczenstwo i medycyna.

e Przykladéw atakow zatruwania danych na dokladno$¢ i stabilno$¢ modeli uczenia

maszynowego wykrywajacych ataki DDoS oraz przedstawienia mechanizmu obronnego,
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takiego jak sanityzacja etykiet, ktéra ma na celu zwigkszenie odpornosci systemu na tego

typu ataki.

W rozdziale 4 przedstawiono szczegdlowy opis oryginalnego srodowiska badawczego,
ktére zostalo zbudowane w oparciu o narzedzie Mininet (do symulacji sieci SDN), kontroler
Ryu (do zarzadzania siecig), Scikit-learn (do uczenia maszynowego) oraz inne niezbgdne
narzedzia. Srodowisko to postuzylo do przeprowadzenia eksperymentdw i symulacji
hybrydowych atakow DDoS.

Zaprezentowano i omowiono proponowang architekture systemu detekcji atakow
DDoS, ktory sktada si¢ z trzech warstw:

e Warstwa sieciowa SDN, ktéra odpowiada za przechwytywanie ruchu sieciowego w
srodowisku SDN.

e Warstwa kontroli danych, ktora przetwarza przechwycony ruch sieciowy, dokonuje selekcji
badz ekstrakcji cech i przygotowuje dane do analizy.

e Warstwa aplikacji uczenia maszynowego, ktéra wykorzystuje zaawansowane algorytmy
NGBoost, XGBoost, LightGBM, Random Forest, Decision Tree do klasyfikacji ruchu
sieciowego jako normalny lub atak DDoS. Warstwa ta dodatkowo posiada

zaimplementowane metryki oceny skutecznosci i wyjasnialnosci modelu.

W rozdziale omoéwiono proces zbierania danych, w ktérym wykorzystano narzedzie
CICFlowMeter do przechwytywania ruchu sieciowego w symulowanej sieci SDN w czasie
rzeczywistym podczas przeprowadzania symulowanych hybrydowych atakow DDoS. Zebrane
dane postuzyty do stworzenia autorskiego zbioru danych o nazwie DVCDD0S2022.

W rozdziale 5 przedstawiono 1 omowiono autorski zbior danych DVCDDo0S2022, ktory
zawiera zmapowany ruch sieciowy (normalny i szkodliwy) w sieci SDN. Zbior ten sklada si¢ z
85 cech opisujacych atrybuty ruchu sieciowego, ktory zostat stworzony specjalnie na potrzeby
tej rozprawy doktorskiej, aby uwzgledni¢ specyfike sieci SDN 1 umozliwi¢ analize
wyjasnialnosci modeli detekcji atakow DDoS. Cechy te obejmujg m.in. statystyki dotyczace
pakietow, przeplywoéw, czasoOw 1 innych charakterystyk ruchu sieciowego. W rozdziale
wyjasniono, dlaczego istniejgce i publicznie dostgpne zbiory danych (w tym najpopularniejszy
w literaturze zbior CICDD0S2019) nie byly odpowiednie do celow tej pracy. Oprocz tego
omowiono krotko zastosowane w pracy rézne metody selekcji 1 redukcji cech, takie jak metoda
SelectKBest z zastosowaniem testu chi-kwadrat (chi2) i testu Anova, algorytm Recursive
Feature Elimination (RFE), Principal Component Analysis (PCA) i narzedzie AutoML o

nazwie FeatureWiz, ktére zostaty zastosowane do wyodrgbnienia istotnych cech w zbiorze
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danych. Zaprezentowano rowniez autorskg metode selekcji cech SelectDVC wraz z
pseudokodem, ktora wykorzystuje ranking waznos$ci cech. Przeprowadzono takze analize
korelacji migdzy cechami, aby zidentyfikowa¢ ewentualne zalezno$ci migdzy nimi. Wyniki
analizy korelacji zostaly przedstawione w postaci macierzy korelacji obliczonych na podstawie
wspotczynnika korelacji Pearsona.

W rozdziale 6 dokonano kompleksowej oceny algorytmow detekcji atakow DDoS w
sieci SDN, skupiajac si¢ na algorytmie NGBoost oraz jego pordwnaniu z innymi metodami
klasyfikacji (Decision Tree, XGBoost, LightGBM, Random Forest). Celem bylo nie tylko
znalezienie najskuteczniejszego modelu, ale takze zrozumienie, jak rozne metody selekcji cech
wplywaja na wydajnos¢ detekcji oraz jak zrownowazy¢ precyzje modeli z ich wyja$nialnoscia.
Na potrzeby eksperymentéw zaadoptowano metryke D zaproponowang przez A. Rosenfelda,
ktéra ocenia wyjasnialno$¢ modeli przez analize ich wydajno$ci np. doktadnosci(ang.
accuracy), precyzji(ang. precision), czutos$ci(ang. recall) lub warto$ci wskaznika Fl(ang. F1
score). Analiza wyjasnialno$ci skupita si¢ na pordwnaniu modeli "czarnej skrzynki" (NGBoost,
LightGBM, XGBoost, Random Forest) z modelem "bialej skrzynki" (Decision Tree), aby
zrozumie¢, czy zwickszona ztozono$¢ modeli "czarnej skrzynki" przektada si¢ na lepsza
wydajno$¢ detekcji atakow. Oceniono modele roéwniez pod katem ich zlozonosci
obliczeniowej, wykorzystujac do tego celu kryteria informacyjne Akaike (AIC) 1 Bayesowskie
(BIC). Kluczowa okazata si¢ modyfikacja metryki D o dodanie tych dwoch kryteridw 1 analiza
wynikow tej metryki w celu znalezienia kompromisu mi¢dzy wydajno$cia a wyjasnialnoscia
modeli. Wykorzystujac metryke D, okreslono, kiedy warto wybra¢ model bardziej ztoZony, ale
potencjalnie mniej zrozumialy, a kiedy prostszy model, ktory tatwiej zinterpretowac.

W rozdziale 7 rozprawa doktorska zaglebia si¢ w wyjasnialnos¢ modeli klasyfikacji
atakow DDoS, wykorzystujac metod¢ SHAP (SHapley Additive exPlanations) oraz autorska
implementacj¢ metryki F zaproponowanej przez A. Rosenfelda. Kluczem bylto nie tylko
zrozumienie, ktdre cechy ruchu sieciowego sg najwazniejsze dla detekcji atakow, ale takze jak
te cechy wptywaja na decyzje podejmowane przez modele oraz jak zapewni¢ zwigzle, ale
precyzyjne wyjasnienia tych decyzji. Metoda SHAP, ktora oparta jest na teorii gier, zostata
wykorzystana do szczegdétowej analizy wptywu poszczegolnych cech na predykcje modeli. W
wyniku analizy SHAP wykazano, ktére cechy ruchu sieciowego maja najwigkszy wptyw na
detekcje atakow DDoS, zaréwno pod wzgledem kierunku (czy zwigkszaja, czy zmniejszaja
prawdopodobienstwo ataku), jak 1 sity tego wpltywu. Zidentyfikowano kluczowe cechy, ktore
decyduja o klasyfikacji ruchu sieciowego jako normalny lub stanowigcy atak DDoS. W dalszej

czesci badan, analizowano wplyw stopniowego usuwania cech o niskiej waznosci (zgodnie z
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wynikami analizy SHAP) na wydajno$s¢ modeli. Wykorzystano autorski algorytm eliminacji
cech, ktory pozwolit na znalezienie optymalnego zestawu cech, zapewniajacego wysoka
doktadno$¢ detekcji przy jednoczesnym ograniczeniu ztozonosci modelu. Nastepnie
zaproponowano autorskg implementacje metryki F, ktéra mierzy kompromis migdzy
doktadnoscig modelu a zwigztoscig jego wyjasnienia. Szczegdélowo przeanalizowano wptyw
cech pozytywnych (wskazujacych na obecnos$¢ ataku) i negatywnych (wskazujacych na brak
ataku) na decyzje podejmowane przez modele. Zbadano rdznice w liczbie i rodzaju tych cech
miedzy roznymi klasyfikatorami, a takze ich wptyw na ogolng skutecznos$¢ i wiarygodnos¢
detekcji atakow DDoS. W konkluzji wskazano cechy ruchu sieciowego, ktore w najwigkszym
stopniu wptywaja na detekcje atakéw DDoS.

W rozdziale 8 zaproponowano badanie wyjasnialnosci klasyfikacji atakow DDoS w
oparciu o celowe perturbacje danych wejsciowych za pomoca autorskich implementacji
metryk, takich jak metryka monotoniczno$ci, wierno$ci, niewiernosci oraz niekompletnosci.
Wyniki pokazaly, ze zaproponowane modele uczenia maszynowego wykazuja wysoka
odpornos¢ na niewielkie zaburzenia danych oraz moga by¢ skuteczne i stabilne w detekcji
atakow DDoS, nawet w obliczu niewielkich zmian w danych wejSciowych. Wysoka
monotoniczno$¢, wierno$¢ oraz niska niewierno$¢ i niekompletno$¢ modeli $wiadcza o ich
niezawodnosci 1 przewidywalnosci.

Rozdziat 9 skupia si¢ na badaniu kluczowego aspektu bezpieczenstwa modeli uczenia
maszynowego w zadaniu detekcji atakdéw DDoS —ich odpornosci na ataki zatrucia danych (data
poisoning) oraz wplywu celowych manipulacji etykietami w danych treningowych na
wydajnos$¢ 1 wyjasnialnos¢ modeli klasyfikacyjnych. Zaproponowano autorskie modyfikacje
algorytmow atakow Flip-Label, metody label sanitization (stluzace; do identyfikacji 1
oczyszczenia zainfekowanych etykiet) oraz metryki S do oceny stabilno$ci modeli wobec
zmian etykiet. Zbadano, jak trzy celowe ataki zmiany etykiet (przeciwstawny Flip-Label, atak
zmiany etykiety z 0 nal oraz atak zmiany etykiety z 1 na 0) wptywaja na skuteczno$¢ dziatania
modeli uczenia maszynowego w detekcji atakéw DDoS. Wprowadzono kolejno w réznym
stopniu (5%, 10%, 20%, 30%) celowe zmiany etykiet w danych treningowych.
Przeprowadzono eksperymenty z modelami NGBoost, XGBoost i LightGBM, analizujac
zmiany warto$ci SHAP (ranking waznosci cech) po atakach Flip-Label i po oczyszczeniu
etykiet. Wyniki pokazaty, ze metoda SHAP umozliwia $ledzenie wplywu manipulacji
etykietami. Zbadano takze stabilno$¢ modeli wobec zmian etykiet, wykorzystujac adaptacje
metryki S zaproponowanej przez A. Rosenfelda, ktéra uwzglednita miary podobienstwa

Jaccarda miedzy oczyszczonym a zainfekowanym zbiorem. Eksperymenty wykazaty, iz
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modele XGBoost 1 LightGBM sg bardziej odporne na ataki Flip-Label niz Decision Tree i
Random Forest, podczas gdy NGBoost wykazuje kompromis pomiedzy tymi czterema
modelami.

W ostatnim 10 rozdziale podsumowano najwazniejsze wyniki i wnioski ptynace z
przeprowadzonych badan, oméwiono ich implikacje dla przysztych badan i1 praktycznych
zastosowan w detekcji atakow DDoS oraz przedstawiono potencjalne kierunki dalszych badan.
Wskazano na skuteczno$¢ proponowanych metod detekcji atakow DDoS w sieciach SDN oraz
na znaczenie analizy wyjasnialno$ci modeli dla zrozumienia ich dziatania 1 zwigkszenia
zaufania do nich.

Oryginalne rozwigzania przedstawione w tej rozprawie to :

e Opracowanie autorskiej metody selekcji cech SelectDVC oraz opracowanie autorskiego
zbioru danych DVCDDo0S2022.

e Stworzenie autorskiego modelu systemu detekcji atakow DDoS w sieci SDN w autorskim
srodowisku badawczym.

e Przeprowadzenie eksperymentéw z hybrydowymi atakami zalewania pakietami (ICMP
Flood, TCP-SYN Flood oraz UDP Flood) DDoS w symulowanej sieci SDN.

e Analiza porownawcza algorytmoéw klasyfikacji zaadaptowanych do zadania detekcji
atakow DDoS w sieciach definiowanych programowo oraz ocena wptywu redukcji cech na
predykcje modeli.

e Analiza poréwnawcza wplywu cech sieciowych oraz ich redukcji na predykcje modeli ze
szczegdlnym uwzglednieniem jak stopniowa redukcja liczby cech wptywa na metryki
oceny modelu, takie jak doktadno$¢, precyzja, czulos$¢ oraz miara F1.

e Opracowanie autorskich implementacji metryk D, F, S zdefiniowanych przez A.Rosenfelda
oraz autorskich propozycji ich modyfikacji.

e Opracowanie autorskich implementacji metryk monotoniczno$ci, wiernosci, niewiernosci
oraz niekompletnosci.

e Opracowanie autorskich modyfikacji algorytmow atakow Flip-Label oraz oczyszczania
zainfekowanych etykiet label-sanitization.

e Implementacja metody SHAP do analizy wplywu atakow Flip-Label oraz procesu

sanitization label na modele klasyfikacyjne.

Niniejsza rozprawa doktorska w zwigzku z powyzszym prezentuje aktualne spojrzenie
na przedstawiong problematyke badawcza, uwzgledniajac najnowsze trendy w uczeniu

maszynowym — wyjasnialng sztuczng inteligencj¢, sztuczng inteligencje skoncentrowang na
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danych oraz uczenie maszynowe odporne na ataki — z praktycznymi zastosowaniami i
wynikami eksperymentalnymi w detekcji DDoS. Przedstawione eksperymenty w wyzej
wymienionych rozdziatach pozwalaja na potwierdzenie tezy, iz autorskie propozycje i
implementacje kryteriow wyjasnialnej sztucznej inteligencji umozliwiajag skuteczne
wyjasnienie decyzji podejmowanych przez modele uczenia maszynowego w procesie detekcji

rozproszonych atakéw odmowy ustugi (DDoS) w sieciach definiowanych programowo.
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2. Wprowadzenie

W niniejszym rozdziale przedstawione zostang podstawy zwigzane z kluczowymi
aspektami wspolczesnych sieci komputerowych oraz sztucznej inteligencji, ktore stanowig
fundament dla dalszych badan i analiz przeprowadzonych w ramach tej rozprawy doktorskie;.

Rozdziat rozpoczyna si¢ od porownania tradycyjnych sieci komputerowych z sieciami
definiowanymi programowo, podkreslajac réznice w architekturze, funkcjonalno$ci oraz
wynikajace z nich implikacje dla bezpieczenstwa. Nastgpnie omoOwione zostang ataki typu
Denial of Service (DoS) oraz Distributed Denial of Service (DDoS) z analizg ich
mechanizmow, rodzajow oraz potencjalnych skutkéow dla infrastruktury sieciowej sieci
definiowanych programowo. W dalszej czgsci rozdzialu uwaga zostanie skupiona na
wyjasnialnej sztucznej inteligencji podkreslajac jej znaczenie w procesie zapewnienia
bezpieczenstwa sieci oraz opisujac kluczowe metody i techniki wyjasniania decyzji modeli.
Nastepnie omdéwiona zostanie koncepcja Data-Centric Artificial Intelligence, z naciskiem na
role jakosci danych w procesie uczenia maszynowego oraz prezentacja technik poprawy jakosci
danych, ktore moga przyczyni¢ si¢ do zwigkszenia skutecznos$ci modeli wykrywajacych ataki
DDoS. Rozdziat zamyka analiza zagadnien zwigzanych z Adversarial Machine Learning oraz
data poisoning, ze szczegdlnym uwzglednieniem ich wplywu na modele uczenia

maszynowego.

2.1 Poréwnanie tradycyjnych sieci komputerowych z sieciami definiowanymi

programowo

Sieci definiowane programowo stanowig stosunkowo nowa technologi¢ w poréwnaniu
do tradycyjnych modeli sieci komputerowych, co wigze si¢ z pewnymi wspolnymi cechami,
ale przede wszystkim z istotnymi roznicami. Szczegdlnie warto§ciowym obszarem, w ktérym
technologia SDN znalazta szerokie zastosowanie, sg centra danych, srodowiska chmurowe oraz
rozlegle sieci szerokopasmowe (WAN).

Podstawowym elementem w sieciach SDN jest protokot OpenFlow, ktory stuzy jako
standardowy protokol komunikacyjny. OpenFlow umozliwia wykorzystanie kontrolerow
programowych, ktore decyduja o przeptywie danych w sieci oraz umozliwiaja interakcje z
siecig za pomoca réznorodnych aplikacji. Dzigki niemu mozliwe jest wyrazne oddzielenie
plaszczyzny sterowania, czyli oprogramowania, od ptaszczyzny danych, odpowiadajacej za

sprzet. W praktyce oznacza to, ze ptaszczyzna sterowania definiuje dziatanie sieci, podejmujac
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decyzje o kierowaniu ruchem sieciowym np. wyboru trasy dla przesytanych pakietow, podczas

gdy ptaszczyzna danych jest odpowiedzialna za fizyczne przesylanie pakietow od nadawcy do

odbiorcy zgodnie z instrukcjami warstwy sterowania. Elastyczno$¢ ta sprzyja implementacji

wirtualnych funkcji sieciowych (NFV), ktore mozna tatwo implementowac, zarzadzaé i

skalowac¢ [16]. W kontrascie, tradycyjne sieci komputerowe opieraja si¢ na konwencjonalnym

modelu, w ktérym to dedykowane urzadzenia sprzetowe, takie jak routery czy przetaczniki, sg
odpowiedzialne za kontrole¢ ruchu i realizacj¢ funkcji sieciowych. Gtéwna réznicg migdzy tymi
dwoma podejsciami jest fakt, ze tradycyjne sieci zalezg od stalego sprzetu fizycznego, podczas
gdy sieci SDN opierajg si¢ gldwnie na oprogramowaniu, co zapewnia znacznie wigkszg
elastycznos¢ 1 adaptacyjno$¢ do zmieniajacych sie potrzeb i warunkdéw operacyjnych.

Architektura sieci SDN zbudowana jest z trzech kluczowych komponentow, ktore
wspoOtpracuja, tworzac zintegrowane §rodowisko:

e Kontroler sieci SDN to centralny element architektury SDN, ktory zarzadza i koordynuje
dzialanie pozostatych sktadnikéw sieci, gldwnie przetagcznikdéw. Kontroler komunikuje sie
z przetacznikami SDN za pomoca protokoldéw takich jak OpenFlow, odbierajac od nich
informacje o stanie sieci i na ich podstawie podejmuje decyzje dotyczace kierowania
ruchem sieciowym. Popularne kontrolery sieci definiowanych programowo takie jak np.
Ryu oraz Faucet moga by¢ programowane za pomocg j¢zyka Python.

e Przelaczniki SDN sg urzadzeniami realizujacymi instrukcje otrzymane od kontrolera. W
odroznieniu od tradycyjnych, fizycznych przetacznikow, ktoére dziataja niezaleznie,
przetaczniki SDN sg sterowane centralnie przez kontroler, co zwigksza elastycznos$¢ i
zwrotnos$¢ sieci, umozliwiajgc bardziej ztozone zarzadzanie ruchem.

e Interfejsy programowania aplikacji (API) umozliwiajg komunikacj¢ miedzy kontrolerem a
aplikacjami zarzadzajacymi siecig. Dzigki API, programisci maja mozliwos¢ tworzenia
zaawansowanych aplikacji wykorzystujacych potencjat sieci SDN, co obejmuje
optymalizacje ruchu, efektywne zarzadzanie przeptywem danych i monitorowanie dziatania

catej sieci.

Migracja do architektury sieci definiowanych programowo z istniejacych fizycznych
sieci, ktore dziatajg na zastrzezonych protokotach i sprzecie, takim jak rozwigzania firmy Cisco,
moga by¢ procesem ztozonym 1 kosztownym. Wiele firm stoi przed wyzwaniem tgczenia
nowoczesnych technologii SDN z rozwigzaniami chmurowymi oraz z fizycznymi
rozwigzaniami dzialajacymi w ramach lokalnych serwerowni, ktore czgsto opierajg si¢ na

dedykowanych rozwigzaniach typu routery, przetaczniki, firewalle oraz serwery. Aktualnie
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dostgpne sg liczne rozwigzania open source, ktore umozliwiajg wdrozenie sieci SDN w centrach

danych, oferujac przy tym elastyczno$¢ i nizsze koszty poczatkowe. Jednocze$nie, wiodacy

dostawcy sprzetu sieciowego, tacy jak Cisco [17] 1 Juniper [18], a takze lider technologii
wirtualizacji VMware [19] w swoim portfolio posiadaja ptatne rozwigzania SDN zapewniajac
dodatkowe funkcje i wsparcie, ktore mogg by¢ warto§ciowym atutem dla przedsiebiorstw

wymagajacych stabilnych i zaawansowanych funkcjonalnosci [3].

W architekturze sieci SDN wyr6zni¢ mozna 4 modele, ktore administratorzy sieci moga
wdrozy¢, dostosowujac je do swoich specyficznych potrzeb. Wyrdzni¢ mozna:

e Model Open SDN, ktéry wykorzystuje otwarte protokoly, takie jak OpenFlow do
zarzadzania ruchem na poziomie plaszczyzny danych.

e Model Hybrydowy SDN, ktéry taczy elementy sieci SDN z tradycyjnymi protokotami
sieciowymi w jednym srodowisku. Jest to czgsto stosowane rozwigzanie podczas migracji
z tradycyjnych architektur sieciowych do SDN. Pozwala to na stopniowa modernizacje
sieci, zapewniajac jednoczes$nie kompatybilnos¢ i wspodtprace pomiedzy starymi a nowymi
urzadzeniami.

e Sie¢ SDN za posrednictwem API, w ktorym kontrola ruchu sieciowego odbywa si¢ przez
interfejs programowania aplikacji, a nie standardowe protokoty sieciowe. Pozwala to na
tworzenie zaawansowanych aplikacji, ktore moga taczy¢ rozne ustugi sieciowe i
dostosowywac¢ funkcjonowanie sieci do biezacych potrzeb biznesowych.

e Nakladkowa sie¢ SDN (Overlay SDN), ktora tworzy wirtualng sie¢ nalozong na istniejaca
infrastrukture sprzetowa, przydzielajac zasoby w roznych segmentach sieci. Pozwala to na
utrzymanie fizycznej infrastruktury sieciowej w niezmienionej formie, jednoczesnie
umozliwiajac tworzenie elastycznych i skalowalnych sieci wirtualnych, ktére mozna
dostosowa¢ do zmieniajacych si¢ wymagan biznesowych. Model ten znaczaco wspiera
integracje centrow danych, sieci, operatorow bezprzewodowych oraz dostawcoéw ustug
internetowych (ISP), przy wykorzystaniu technologii chmury obliczeniowej 1 wirtualizacji,

w potaczeniu z SDN i NFV [20].

Zastosowanie innowacyjnych strategii takich jak SDN i NFV w centrach danych
umozliwia elastyczne wdrazanie, zarzadzanie i skalowanie funkcji sieciowych, eliminujac
jednoczesnie potrzebe inwestycji w dodatkowy sprzet fizyczny. Taka elastyczno$¢ pozwala
znaczgco obnizy¢ koszty operacyjne. W tradycyjnej sieci komputerowej, implementacja wielu
funkcji sieciowych wymagata wdrozenia w serwerowni dedykowanych urzadzen sprz¢towych,

co generowalo znaczne koszty zwigzane z ich zakupem, licencja, pomoca techniczna,
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konserwacja 1 wymiang. Dzieki technologiom SDN i NFV, funkcje sieciowe moga by¢
realizowane jako oprogramowanie dziatajagce na standardowym sprzecie komputerowym
wyposazonym w narzedzia wirtualizacyjne.

W sieciach definiowanych, kontrolery sieci SDN wykorzystujg interfejs mostka
potocnego (ang. Northbound) do komunikacji z interfejsami API. Dzigki temu potaczeniu
zamiast stosowaé protokoly wymagane w tradycyjnych sieciach, programisci sieci
programowalnych moga bezposrednio zarzadzaé siecig, wykorzystujac programy, skrypty i
algorytmy [21]. Tradycyjna sie¢ komputerowa wykorzystuje rozproszone podejscie do
plaszczyzny sterowania, a takze protokoty takie jak OSPF, EIGRP, BGP, MPLS i inne, ktére
funkcjonuja oddzielnie dla kazdego urzadzenia sieciowego, czesto w oparciu o sprzet jednego
dostawcy sieciowego np. Cisco. Mimo fizycznego polaczenia urzadzen sieciowych przez tacza,
to routery indywidualnie podejmuja decyzje dotyczace trasowania pakietow. Co wazne,
tradycyjne fizyczne sieci komputerowe opierajg si¢ na recznej, statycznej konfiguracji, dos¢
czesto terminalowej, recznym monitoringu i zarzadzaniu zasobami sieciowymi.

Kolejng istotng kwestig jest to, ze w tradycyjnych sieciach komputerowych wdrazanie
nowych ushug i urzadzen, a nawet aktualizacja tych urzadzeh moze wymaga¢ wymiany lub
dodania nowego sprzetu sieciowego, co jest czasochtonne i1 kosztowne np. powodujac przerwy
konserwacyjne. Oczywiscie istniejg roéwniez narzedzia umozliwiajagce automatyzacje
tradycyjnych sieci komputerowych. W sieciach programowalnych wdrozenie nowych ustug
moze odbywaé si¢ za pomocg programowej konfiguracji, co znacznie przyspiesza proces
wdrozenia.

Warto zwroci¢ uwage na to, iz sieci programowalne pozwalaja na bardziej efektywne
wykorzystanie zasobow sieciowych niz w przypadku tradycyjnych sieci, gdzie duza czesé
przepustowosci lacza czy nadmiarowo$¢ urzadzen sieciowych moze nie by¢ w petni
wykorzystywana. Ta cecha sieci programowalnych doskonale wpisuje si¢ w ide¢ green
computing, co w gtdwnej mierze opiera si¢ na minimalizacji negatywnego wptywu technologii
IT na srodowisko poprzez optymalizacj¢ zuzycia energii 1 zasobow.

Kontroler SDN wykorzystujac interfejs API w kierunku mostka poludniowego (ang.
Southbound) umozliwia programowa konfiguracj¢ urzadzefn sieciowych, co pozwala na
dynamiczne modyfikacje, np. takie jak aktualizacja tablic przekierowan pakietow. Jedng z
kluczowych zalet tego rozwigzania jest zdolnos¢ do kompleksowego gromadzenia danych
sieciowych. Kontroler zbiera szeroki zakres informacji, w tym dane o wykorzystaniu sieci,
przepustowosci, obcigzeniu urzadzen oraz inne istotne parametry. Te szczegdélowe informacje

stanowig fundament dla podejmowania precyzyjnych decyzji dotyczacych konfiguracji sieci i
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dynamicznego zarzadzania ruchem. Efektem takiego podej$cia jest znaczaca poprawa
wydajnosci catej infrastruktury sieciowej. Co wigcej, efektywne zarzadzanie zasobami
przektada si¢ na wymierne korzy$ci finansowe, przyczyniajac si¢ do redukcji kosztow
operacyjnych. Dzieki temu kontroler SDN staje si¢ nie tylko narzgdziem do zarzadzania siecia,
ale takze instrumentem optymalizacji ekonomicznej.

W przypadku wystgpienia awarii w cze$ci sieci, kontroler moze natychmiastowo
wykry¢ ten problem poprzez monitorowanie danych z réznych punktow w sieci. Nastepnie
moze zainicjowac¢ automatyczne dziatania zaradcze takie jak dynamiczne przekierowanie ruchu
lub restrukturyzacja topologii sieci, aby omina¢ uszkodzone, wylaczone obszary sieci
definiowanej programowo. W ten sposob, kontroler jest w stanie reagowac¢ na dynamiczne
zmiany w sieci, takie jak awarie lub przecigzenia, umozliwiajac szybsze przywrocenie
normalnego funkcjonowania sieci [21].

Wazny element architektury SDN stanowi warstwa aplikacji, umozliwiajaca tworzenie
réznorodnych aplikacji do zarzadzania siecig. Przyktady obejmuja aplikacje monitorujace siec,
ktére dostarczajg informacji o jej stanie i wydajnosci, aplikacje zarzadzajace przepustowoscia,
ktére reguluja wykorzystanie pasma w zaleznos$ci od potrzeb, aplikacje blokujace szkodliwy
ruch sieciowy w celu zwigkszenia bezpieczenstwa oraz aplikacje do wirtualizacji funkcji
sieciowych [21]. W sieciach programowalnych niezbedna jest rowniez mozliwos¢
scentralizowanego 1 programowego wdrazania polityk bezpieczenstwa, poniewaz kontrolery
SDN wykorzystuja dynamiczne tworzenie i modyfikowanie regul bezpieczenstwa na podstawie
r6éznych czynnikow, takich jak rodzaj ruchu, stan aplikacji czy adres Zrodiowy.

Niewatpliwie technologia sieci definiowanych programowo prezentuje si¢ jako
rozwigzanie oferujgce wyzszg efektywnos$¢ operacyjng, lepsza kontrole nad zasobami
sieciowymi oraz zwigkszony poziom bezpieczenstwa w poréwnaniu z tradycyjnymi sieciami
komputerowymi, umozliwiajac szybka reakcje na pojawiajace si¢ zagrozenia oraz skuteczne

zabezpieczanie sieci przed atakami.

2.2 Ataki DoS oraz DDoS

Ataki odmowy ustugi (DoS) oraz rozproszone ataki odmowy ustugi (DDoS) stanowig
powazne zagrozenie dla firm i organizacji, czgsto powodujac straty finansowe oraz ostabienie
reputacji. Zwickszenie liczby urzadzen podiaczonych do Internetu oraz rozwdj narzedzi
wykorzystywanych do przeprowadzania atakow spowodowaly, ze wspotczesne ataki DDoS

staly si¢ coraz bardziej hybrydowe, ale przede wszystkim wyrafinowane i dos¢ skuteczne.
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Rozproszony atak typu odmowa ustugi to celowe 1 ztosliwe dziatanie majace na celu
zaktocenie normalnego ruchu sieciowego kierowanego do docelowych urzadzen fizycznych,
serwerOw lub calych sieci. Dzialanie to polega na przyttoczeniu ich infrastruktury sieciowe;j
duzg ilo$cig ruchu internetowego. Ataki DDoS moga réwniez pehi¢ funkcje strategiczna,
poniewaz pozwalajg atakujagcym na przeprowadzenie innych rodzajow cyberatakow podczas
lub po zrealizowaniu ataku DDoS. W 2023 roku [7] zaobserwowano 54% wzrost liczby atakow
DDoS uzytych jako zastony dymnej do ukrycia szkodliwych dzialan wykonywanych w tle t;.
kradziez danych, filtracja danych lub penetracja sieci komputerowych. Wiele z atakow w
ostatnich latach bylo wielokrotnie naglasniane, prowadzac do irytujacych przerw w
swiadczeniu ushug lub nawet uchwalenia praw dotyczacych przestepstw internetowych. Oto
kilka z najbardziej znanych atakow DDoS.

Amazon Web Service w lutym 2020 roku padi ofiarg ataku DDoS z maksymalng
przepustowoscig szkodliwego ruchu wynoszacg az 2,3 terabitow na sekunde [22]. Inny duzy
atak przeprowadzono w lutym 2018 roku na platforme GitHub, gdzie hakerzy podczas 20 minut
wykorzystali stabosci pamigci podrecznej Memcached, aby recznie wysta¢ 1,3 terabitow na
sekunde szkodliwego ruchu i1 zablokowa¢ dostgp do repozytoriow spolecznosci programistow
[23]. W pazdzierniku 2016 roku firma Dyn, §wiatowy dostawca ustug DNS 1 rejestrator domen
internetowych zostal zaatakowany przez botnet Mirai. Atak dotknat klientoéw takich firm jak
Netflix, PayPal, Amazon, Visa czy The New York Times [24]. W 2000 roku 15-letni haker o
pseudonimie Mafiaboy zorganizowat szereg atakow DoS 1 DDoS, ktére wylaczyly strony
takich firm jak Dell, E-Trade, eBay czy Yahoo [25]. W 2017 roku hakerzy zaatakowali blisko
180 000 serwerdéw internetowych ustugi Google Cloud, co przetozyto si¢ na szkodliwy ruch
wynoszacy 2,54 terabitow na sekunde. Google Cloud atakowany byl w ten sposob, az przez
sze$¢ miesigcy, zas Google ujawnito informacje o tych incydentach 3 lata pozniej [26]. W 2007
Estonia zostata zaatakowana atakami DDoS, skierowanymi w instytucje finansowe, rzadowe 1
media. Atak ten uwazany jest za pierwszy akt cyberwojny, gdyz stat si¢ odpowiedzig na konflikt
polityczny z Rosja [27]. Wiele informacji o nowych, spektakularnych atakach DDoS mozemy
odnalez¢ co jaki$ czas w licznych raportach czy informacjach prasowych, przy czym na pewno,
nikogo ze specjalistow od cyberbezpieczenstwa nie dziwi skala rosnacej z roku na rok liczby
atakow. Tendencja ta bedzie si¢ utrzymywac w najblizszych latach w zwiazku z toczacymi si¢
konfliktami na S$wiecie, co podkresla pilng potrzebe powszechnego przyjecia solidnych
srodkow bezpieczenstwa przez firmy i panstwa z calego $wiata.

Na przestrzeni kilku ostatnich lat ataki DDoS ewoluowaly, wykorzystujac

zaawansowane technologie do zwigkszenia swojej skutecznosci. Kluczowym elementem tych
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atakow staly si¢ botnety - rozlegle sieci zainfekowanych urzadzen, zwanych botami,
kontrolowanych zdalnie przez cyberprzestepcow. Wspotczesne botnety nie ograniczajg si¢ juz
tylko do komputeréw osobistych. W ich sktad wchodza coraz czesciej urzadzenia Internetu
Rzeczy (IoT), smartfony, tablety oraz inne inteligentne urzadzenia. Te zainfekowane
urzadzenia, dzialajace jak "zombie", sg gotowe do wykonywania zdalnych polecen atakujacego
w dowolnym momencie. Botnety, zwlaszcza te wykorzystujace chmure obliczeniowa, byty
zaangazowane w 43% atakéw DDoS w 2023 roku [7]. Gdy botnet zostaje skierowany na
okreslony cel (serwer lub sie¢), kazde z zainfekowanych urzadzen rozpoczyna masowe
wysytanie zadan. Skala tego ataku moze by¢ ogromna, biorac pod uwage liczbg urzadzen w
sieci botnet. Niezwykle trudnym zadaniem staje si¢ oddzielenie szkodliwego ruchu od
normalnego, poniewaz kazdy bot wydaje si¢ by¢ legalnym urzadzeniem dziatajacym w sieci
komputerowej czy tez w Internecie. To sprawia, Zze wykrywanie 1 obrona przed atakami DDoS
wymaga zaawansowanych technik analizy ruchu sieciowego oraz stosowania
skomplikowanych algorytmoéow, by efektywnie chroni¢ infrastrukture sieciowa przed
zakldceniami i zagrozeniami wynikajacymi z tych atakow.

Popularnos$¢ atakow DDoS bierze si¢ z ich wzglednej tatwosci realizacji 1 problemow z
ich efektywnym zwalczaniem. Dostgpnych jest wiele narzedzi umozliwiajacych
przeprowadzenie takiego ataku, w tym trinoo, Low Orbit lon Cannon, Trinity, mstream, hping3,
czy Tribe Flood Network. Kilka z nich znajduje si¢ w specjalnych dystrybucjach systemow
operacyjnych, takich jak Kali Linux, ktére przeznaczone sa do prowadzenia testow
penetracyjnych. Latwy dostep do tych narzedzi oraz do instrukcji ich obstugi, ktore sa szeroko
dostgpne w Internecie, sprawia, ze teoretycznie kazdy uzytkownik sieci mogtby przeprowadzi¢
atak DDoS. Niestety czgstotliwo$¢ atakow DDoS 1 problem w identyfikacji zrodta ataku
czegSciowo wynikajacy z manipulacji adresami IP dodatkowo komplikuje ich eliminacjg.
Atakujacy moga synchronizowa¢ falszywy ruch lub zadania w celu wyczerpania zasobow
systemu lub przecigzenia infrastruktury sieciowej ofiary, blokady polaczen sieciowych i
utrudnienia dostepu dla normalnego ruchu. Warto zaznaczy¢, ze ataki DDoS zazwyczaj nie
skutkuja utrata poufnych informacji. W 2023 roku cyberprzestepcy czesto stosowali takie
metody jak "Carpet Bombing" i "Bits and Pieces" polegajace na rozproszeniu matych,
szkodliwych pakietow danych na szeroki zakres adresow IP [7].

Ataki DDoS stanowig szczegdlne zagrozenie dla firm korzystajacych z chmury
obliczeniowej, gdyz atak na jeden z serwerdw moze zakloci¢ calg infrastrukture chmurows.
Prowadzi to do wylaczenia ustug dla wielu uzytkownikow jednoczes$nie. Zasadne jest by

organizacje odpowiednio przygotowywaly si¢ na takie zagrozenia poprzez wdrazanie
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skutecznych rozwigzan bezpieczenstwa sieciowego 1 prowadzenie cigglego monitoringu sieci
w celu wykrywania podejrzanych dziatan. Ponadto, warto zauwazy¢, ze ataki DDoS i DoS nie
dotycza wylacznie firm i organizacji. Moga one takze negatywnie wplywac na indywidualnych
uzytkownikéw Internetu, zagrazajac ich codziennemu dostepowi do ustug cyfrowych. Do
najbardziej oczywistych objawow atakéw DDoS nalezg :

e Nagly wzrost podejrzanego ruchu pochodzacego z jednego adresu IP lub zakresu adresow

IP.

e Nietypowy wzrost liczby zadan kierowanych do pojedynczej ustugi lub punktu koncowego.
e Dziwne wzorce ruchu, takie jak niezwykle wzrosty w nieparzystych porach dnia lub

nienaturalne wzorce, np. skoki ruchu co 10 minut [28].

Nalezy jednak pamigtaé, ze problemy z dostepnoscia ustug moga wynikaé nie tylko z
atakow DDoS, ale takze z innych przyczyn, takich jak awarie fizycznego sprz¢tu czy problemy
po stronie dostawcoéw ustug sieciowych. Dlatego niezbedne jest przeprowadzenie doktadnej 1
szczegdtowej analizy za pomocg narzgdzi do monitorowania ruchu, aby ustali¢ rzeczywiste
przyczyny tych zaktocen.

Ataki DDoS mozna sklasyfikowa¢ na trzy podstawowe typy:

e Atak na warstwy aplikacji, ktory celuje w konkretne funkcje lub funkcjonalnosci stron
internetowych, dazac do ich spowolnienia lub unieruchomienia.

e Atak protokotowy, wykorzystujacy stabosci protokotéw sieciowych, w celu przecigzenia
docelowego systemu.

e Atak wolumetryczny, ktory polega na zalewaniu celu ogromng iloscig danych, co obcigza

dostepna przepustowos¢ 1 zaktdca normalny ruch sieciowy [28].

Wyroézniamy takze specyficzne typy atakow, takie jak:

e TCP SYN Flood, polegajacy na wysylaniu wielu zagdan TCP SYN do kontrolera SDN, co
wyczerpuje jego zasoby i destabilizuje dziatanie sieci [29] [30].

e [CMP Flood, w ktorym atakujacy wysyta liczne pakiety ICMP do kontrolera, przecigzajac
go 1 potencjalnie powodujac jego wytaczenie [31].

e UDP Flood, gdzie atakujacy generuje ogromne ilosci pakietéw UDP, ktore mogg imitowac

roézne aplikacje i znaczaco obcigzaé zasoby kontrolera [32].

Wspoltczesnie rzadziej obserwuje si¢ te ataki samodzielne, gdyz zostaly one zastgpione

poprzez hybrydowe ataki DDoS. To nic innego jak polaczenie r6znych metod atakow DDoS
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w jedna, hybrydowa forme, ktora jednoczesnie zwigksza destrukcyjny potencjal i utrudnia
obrong przed nimi.

W architekturze SDN, interfejsy mostkow pdtnocnego i potudniowego umozliwiajg
interakcje migdzy réznymi plaszczyznami, przez co s3 wyjatkowo narazone na ataki
zaktocajace dziatanie przetacznikéw lub ich komunikacje z kontrolerem SDN, co w efekcie
moze prowadzi¢ do zablokowania catej sieci. Efektywnymi strategiami obronnymi w takich
przypadkach mogg by¢ techniki filtrowania ruchu, ktére umozliwia selektywne blokowanie lub
przepuszczanie pakietow, ksztaltowanie ruchu, ktére ogranicza przepustowos¢ dla
podejrzanych lub niepozadanych danych, a takze przekierowywanie ruchu, ktore izoluje ataki
od normalnego ruchu sieciowego. Rozwdj i implementacja rozwigzan bazujacych na sztucznej
inteligencji oraz uczeniu maszynowym, takze pozwala na szybkie i efektywne wykrywanie
nietypowych wzorcoOw zachowan. Dzigki temu mozliwa jest ochrona przed atakami DDoS i
DoS w infrastrukturze sieciowej sieci definiowanych programowo co pokazuja liczne

publikacje naukowe.

2.3 Wyjasnialna Sztuczna Inteligencja (XAI)

Rozwdj 1 implementacja technik wyjasnialnej sztucznej inteligencji (XAI) pozwala
uzytkownikom zrozumieé¢, dlaczego algorytmy uczenia maszynowego dochodzg do
konkretnych wynikow 1 wnioskow. W konsekwencji moze to prowadzi¢ do wzmacniania
zaufania uzytkownikéw do modeli uczenia maszynowego, cho¢ ich obecna niedoskonato$¢
czasami moze podwaza¢ to zaufanie [12]. Oczywiscie, dzigki wigczaniu XAl do procesu
tworzenia modeli uczenia maszynowego mozemy stara¢ si¢ zrozumie¢ 1 interpretowac ich
dzialanie. W pewnym sensie problem wytlumaczalnosci w sztucznej inteligencji wynika z
sukcesu samej dziedziny. Poczatkowe metody uczenia maszynowego opieraly si¢ na
logicznym 1 symbolicznym rozumowaniu tworzac tzw. systemy ekspertowe, ktore potrafily
rozumowac, wykonujac logiczne wnioskowania na zrozumialych dla ludzi symbolach.
Niestety, te wczesne podejscia do sztucznej inteligencji okazaty si¢ nieskuteczne 1 kosztowne
w budowie. Nie sprostaly takze wymaganiom nowych technik uczenia maszynowego takich jak
algorytmy boostingowe, sztuczne sieci neuronowe oraz uczenie glebokie, ktore cho¢
nowoczesne 1 znacznie skuteczniejsze, to niestety mniej przejrzyste 1 trudniejsze do
wytlumaczenia [33]. Szczegélnie zauwazalne jest to w obszarze klasyfikacji probleméw
medycznych, takich jak choroby serca czy wykrywanie nowotworow, gdzie wyjasnienia

decyzji modelu sg niezwykle cenne [34]. W przypadku diagnozowania choréb, btedne lub
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niejasne decyzje mogg prowadzi¢ do powaznych konsekwencji dla pacjentow np. do utraty
zdrowia albo zycia. Wdrozenie dobrze znanych i udokumentowanych w literaturze technik
wyjasnialnej sztucznej inteligencji jak LIME (ang. Local Interpretable Model-agnostic
Explanations) [35] czy SHAP (ang. SHapley Additive exPlanations) [36] umozliwia analize
wpltywu poszczegolnych cech na decyzje modelu oraz pomaga zrozumie¢, dlaczego dany
przypadek zostat sklasyfikowany w okreslony sposob.

Algorytmy uczenia maszynowego mozna podzieli¢ na modele czarnoskrzynkowe i
biatoskrzynkowe. Modele czarnoskrzynkowe charakteryzujg si¢ tym, ze ich wewnetrzne
mechanizmy dziatania 1 procesy decyzyjne s3 trudne do zrozumienia dla ludzi. Sa one
projektowane bezposrednio na podstawie danych treningowych i funkcjonujg na zasadzie
generowania prognoz, nie dostarczajac pelnych i zrozumiatych wyjasnien dla swoich decyz;ji.
Na przyktad, sieci neuronowe stosowane w glebokim uczeniu sg przyktadem modeli, ktére
czesto sa nietransparentne. Dodatkowo skuteczno$¢ modeli opartych na sztucznej inteligencji
moze si¢ r6zni¢, jesli dane produkcyjne odbiegaja od danych treningowych np. jezeli dane
wejsciowe sg znieksztalcone lub zmodyfikowane [37]. Istnieje takze ogromne ryzyko atakow
na zbiory treningowe poprzez szkodliwe modyfikacje etykiet. Modele biatoskrzynkowe w
przeciwienstwie do czarnoskrzynkowych charakteryzuja si¢ wysokim poziomem
wyjasnialnos$ci, ktora jest wbudowana bezposrednio w model. Przyktadami takich modeli sg
algorytmy oparte na drzewach decyzyjnych, gdzie $ciezki decyzyjne sg jawne 1 mozna latwo
zrozumie¢, na podstawie jakich cech czy regul zostal osiagnigty konkretny wynik. Metody XAl
dzielg si¢ rowniez na lokalne, ktére dostarczaja wyjasnien dla poszczegdlnych przypadkow w
zbiorze danych, oraz globalne, ktore objasniajg dziatanie modelu w odniesieniu do catego
zbioru danych [38].

Jedng z trudnosci jest to, ze wyjasnienia sztucznej inteligencji sa wykorzystywane do
r6znych celow, dla r6znych odbiorcow, co oznacza takze uwzglednienie aspektow etycznych i
moralnych w procesie tworzenia 1 uzytkowania tych technologii. Wdrazanie zrozumialej dla
cztowieka sztucznej inteligencji wymaga przestrzegania czterech kluczowych zasad
okreslonych przez amerykanski Narodowy Instytut Standardow i Technologii (NIST) [39]:

e Wyjasnienie - Systemy Al powinny dostarcza¢ dowodow lub uzasadnia¢ swoje wyniki.
e Znaczenie - Wyjasnienia powinny by¢ zrozumiate dla poszczegélnych uzytkownikow.
e Dokladnos¢ wyjasnien - Wyjasnienia powinny doktadnie odzwierciedla¢ procesy, ktore

doprowadzity do wynikow sztucznej inteligencji.

26



e (ranice wiedzy - System sztucznej inteligencji powinien dziata¢ w zaprojektowanych

warunkach lub gdy jego dane wyj$ciowe o0siggng wystarczajacy poziom pewnosci.

Oczywistym staje si¢ fakt, iz budowanie systemow sztucznej inteligencji opartych na
zaufaniu 1 przejrzystosci jest niezbedne do osiggniecia pelnego potencjatu tych technologii.
Wyjasnienia moga przyja¢ réznorodne formy, poczawszy od prostych i zwieztych, az po
bardziej ztozone i szczegdtowe. Niektore rodzaje wyjasnien beda na przyktad nieodpowiednie
dla odbiorcoOw nietechnicznych. Waznym aspektem w budowaniu zaufania do systeméw Al
jest opracowanie kryteriow oceny wyjasnialnosci, ktore powinny by¢ oparte przede wszystkim
na metrykach stosowanych w danym systemie 1 dostosowane do profilu odbiorcy. Jednakze,
wyzwanie to wymaga interdyscyplinarnego podejscia, angazujacego ekspertow z roznych
dziedzin, takich jak informatyka, uczenie maszynowe, sztuczna inteligencja, psychologia, a
nawet biznes 1 ekonomia. Taka wspolpraca moze by¢ trudna, gdyz badacze czgsto specjalizuja
si¢ w jednej dziedzinie, a konieczno$¢ pracy w interdyscyplinarnym zespole wymaga wysitku
1 otwarto$ci na nowe obszary badawcze. W szczegdlnos$ci, warto zwroci¢ uwage na problemy
zwigzane z korzysciami dla uzytkownikéw, akceptacja spoleczng, zgodnos$cia z regulacjami
prawnymi, ewolucja systemow oraz korzysciami dla wiascicieli technologii. Rozwigzanie tych
problemow wymaga holistycznego podejécia, uwzgledniajacego zaréwno aspekty techniczne,
jak 1 spoteczne, moralne, etyczne, a takze prawne 1 ekonomiczne.

Do oceny metod wyjasnialnej sztucznej inteligencji mozna zastosowac zrdznicowane
metryki z takich dziedzin jak matematyka, informatyka czy socjologia. Standardowo, w
procesie tworzenia modeli, priorytetem jest wysoka doktadno$¢ przewidywan, aby spehié
gléwne zalozenia modelu. Jednoczesnie, kluczowe jest monitorowanie procesu decyzyjnego
modelu, co pozwoli uzytkownikom 1 ekspertom zrozumie¢, na jakiej podstawie model
podejmuje decyzje, co jest niezbedne by zbudowac ludzkie zaufanie do narze¢dzi dziatajacych
W oparciu o sztuczng inteligencje.

W literaturze $wiatowe] mozemy znalez¢ roznego rodzaju proponowane metryki
pozwalajace na wprowadzenie wyjasnialnej sztucznej inteligencji do uczenia maszynowego.

W artykule [40] autorzy skupiajg si¢ na ocenie metod wyjasniania, podkreslajac
znaczenie zwigzane z doswiadczeniem uzytkownika. Autorzy proponujg cztery wymagania dla
oceny metod, takie jak:

e Koncentracja na doktadnosci - Metoda powinna dazy¢ do zblizonej do rzeczywistej

doktadnosci.
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e Koncentracja na funkcjonalnosci - Metoda powinna skupi¢ si¢ na funkcjonalnosci
(cechach) modelu.

e Stabilno$¢ dystrybucyjna - Metoda powinna by¢ wierna dystrybucji danych.

e Prowadzenie analizy instancji - Metoda powinna by¢ zdolna do prowadzenia analizy na

poziomie pojedynczych przypadkow.

Dodatkowo przedstawiono przeglad 100 roéznych metod wyjasniania kontrfaktycznego
opisanych w literaturze dotyczacych zakresu, w jakim metody te zostaly odpowiednio
ocenione, zarowno pod wzgledem psychologicznym, jak i obliczeniowym. Autorzy takze
okreslili ilosciowo wystepujace niedobory w procesie testowania przez uzytkownikow.

W artykule [41] Avi Rosenfeld przedstawia metryki okreslajace, w jaki sposob mozna
okresli¢ ilosSciowo wytlumaczalng sztuczng inteligencj¢. Propozycja metryk obejmuje
zaimplementowanie i okreslenie:

e Roéznic w wydajnosci — bedaca oceng roznicy w wynikach miedzy modelami
transparentnymi 1 nietransparentnymi,

e Liczby regut - bedaca liczbg regut w wyjasnieniach modelu (dotyczy modeli opartych na
regulach).

e Liczby cech — bedaca liczbg cech uzytych w wyjasnieniach modelu(dotyczy modeli
opartych na cechach).

e Stabilnosci — bedaca miarg stabilno$ci wyjasnien modelu.

W innym artykule [42] 1 dolaczonym benchmarku badacze proponuja uzycie ponizszych

metryk:

e Monotonicznos$¢ — bedaca odniesieniem do zdolnosci modelu do przewidywalnej zmiany
predykcji w odpowiedzi na wzrost lub spadek waznos$ci cech modelu (wagi).

e Niewierno$¢ - okreslajaca roznice migdzy przewidywaniem oryginalnej probki a
przewidywaniem probki zaburzonej.

e Wierno$¢ - okreslajaca, jak dobrze wyjasnienia odzwierciedlajg faktyczne zachowanie
modelu.

e Niekompletno$¢ - okreslajacg ilosciowo, jak wrazliwe sg predykcje modelu na male

perturbacje cech wejsciowych.

Dos¢ ciekawym zagadnieniem wpisujagcym si¢ w wyjasnialng sztuczng inteligencje jest
innowacyjne podej$cie do zarzadzania systemami sztucznej inteligencji o nazwie Al TRiSM

pochodzace od angielskiego terminu "Al Trust, Risk, and Security Management". Jej gtownym
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celem jest zapewnienie, iz mechanizmy sztucznej inteligencji implementowane w
oprogramowaniu komercyjnym i biznesowym sg nie tylko wydajne, ale przede wszystkim
godne zaufania i bezpieczne w uzytkowaniu. Wedlug raportdéw rynkowych od Gartnera,
Emergen Research i Allied Market Research globalny rynek rozwigzan AI TRiSM ma osiagnaé
wartos¢ 7,74 miliarda dolarow do konca 2032 roku [43]. W ramach Al TRiSM rozwijane sg
produkty i ustugi, w tym narzedzia do audytu i monitorowania dziatania sztucznej inteligencji,
a takze ramy zarzadcze obejmujace aspekty takie jak transparentno$¢, zarzadzanie danymi oraz
wymogi bezpieczenstwa [44]. Szczegoélnie istotnym elementem AI TRiSM jest koncentracja
na aspekcie ludzkim. Framework ten ktadzie nacisk na to, by systemy Al byly nie tylko
technicznie sprawne, ale rowniez etyczne i sprawiedliwe w podejmowaniu decyzji. Wymaga to
Scistej wspotpracy miedzy programistami a ekspertami ds. etyki, wykorzystujac specjalistyczne
narzedzia do oceny i1 poprawy uczciwos$ci systemOow Al. Do znanych narzgdzi w tej dziedzinie
naleza mi¢dzy innymi TRiSM framework od Gartnera, NIST Al Risk Management Framework,
Microsoft Responsible Al Framework, Google Al Principles, oraz World Economic Forum
Principles of Responsible Al.

Rosngce zainteresowanie sztuczng inteligencja, szczegélnie widoczne jest po
upowszechnieniu narz¢dzi generatywnych takich jak ChatGPT, Gemini, Perplexity, Midjourne.
Akcentuje to potrzebe skupienia si¢ na kwestiach zwigzanych z ryzykiem 1 zaufaniem do tych
technologii. Dodatkowo, rozwijajace si¢, ale czesto nienadgzajgce za technologig regulacje
prawne 1 wzrost $wiadomos$ci na temat potencjalnych zagrozen zwiazanych z Al (np.
wykorzystanie deep fake’ow) podkreslaja konieczno$¢ stosowania odpowiednich ram
zarzadzania. W odpowiedzi na te potrzeby, organizacje moga dodatkowo korzysta¢ z
zaawansowanych metod oceny 1 walidacji algorytmow Al ktore pozwalajg na glebszg analize
1 lepsze zrozumienie decyzji podejmowanych przez systemy sztucznej inteligencji.
Przyktadowo, mozna wdrozy¢ regularne przeglady etyczne by oceniaé, jak technologie
sztucznej inteligencji wptywajg na uzytkownikoéw i spoteczenstwo oraz rozwija¢ mechanizmy
odpowiedzialnos$ci, ktore umozliwiaja szybka reakcje na ewentualne problemy, co pozwoli
sprosta¢ zardowno wspolczesnym wymaganiom rynkowym, jak i etycznym.

Wyjasnialna sztuczna inteligencja moze odgrywac istotng role, szczegolnie w zadaniu
detekcji atakow DDoS przy uzyciu algorytmow uczenia maszynowego. Techniki te pozwalaja
na uzyskanie cennych informacji o doktadnosci i precyzji modelu oraz dostarczenie wyjasnien
dotyczacych podejmowanych decyzji. Pozyskane informacje moga sta¢ si¢ pomocne nie tylko
dla specjalistow zajmujacych si¢ bezpieczenstwem sieciowym, ale réwniez dla uzytkownikow

koncowych, ktorzy dzigki temu moga zrozumie¢, dlaczego okreslone dzialania zostaly
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zakwalifikowane jako zagrozenie i1 nast¢pnie zablokowane. W konsekwencji modele uczenia
maszynowego stosowane do detekcji DDoS powinny by¢ transparentne zaréwno dla poprawy

ich skutecznosci, jak 1 dla budowania zaufania wérod uzytkownikow [45].

2.4 Data-Centric Artificial Intelligence

W dziedzinie uczenia maszynowego istnieja dwa gltowne podejscia do tworzenia
modeli: skoncentrowane na modelu (Model-Centric) i skoncentrowane na danych (Data-
Centric Al). Pierwsze podejscie ktadzie nacisk na rozwdj 1 optymalizacje samego algorytmu,
podczas gdy drugie, promowane przez Andrew Ng z Uniwersytetu Stanforda, podkresla
znaczenie jako$ci zbiorow danych, kosztem ilosci rekordéw, wprowadzajac cykl ciaglej
poprawy jakos$ci danych rownolegle do cyklu rozwoju modelu. Sukces algorytmow uczenia
maszynowego w duzej mierze zalezy od jakosci danych wykorzystywanych do ich trenowania,
poniewaz umozliwiaja one modelom wykrywanie najwazniejszych wzorcoOw 1 dokladne
przewidywanie. Zamiast jedynie zwigksza¢ rozmiar zbioréw danych, konieczne staje si¢ zatem
ich staranne gromadzenie 1 przetwarzanie, co znaczaco usprawnia proces uczenia
maszynowego [46] [47]. Co istotne, wspotczesne modele uczenia maszynowego wymagaja
duzych ilosci danych do uczenia si¢ 1 tworzenia doktadnych prognoz. Jednak sam proces
gromadzenia, przetwarzania i szkolenia moze by¢ kosztowny i czasochlonny co obrazuje
dobrze przyktad organizacji OpenAl, gdzie koszt wytrenowania modelu GPT-4 wynidst 100
mln dolaréw amerykanskich [48].

W podejsciu Data-Centric Al, inzynierowie danych 1 eksperci domenowi wspotpracuja,
aby zapewni¢, ze dane sa odpowiednio zebrane, przetworzone i wykorzystane. Ogromny nacisk
potozony jest na rozumienie jakosci danych oraz skupieniem si¢ na poprawie danych [93].
Niezbedne staja si¢ zabiegi typu eliminacja szumow, niespojnosci i brakujacych wartosci, co
osigga si¢ przez takie techniki jak czyszczenie danych, normalizacja 1 transformacja.
Wymagany jest takze proces rgcznej badZ automatycznej identyfikacji i eliminacji blednie
oznaczonych danych np. za pomoca metod statystycznych, technik przetwarzania j¢zyka
naturalnego czy widzenia komputerowego[14] [46] [47]. By zwigkszy¢ jakos¢ i 1los¢ danych
stosowane s3g rowniez techniki rozszerzania danych, takie jak syntezowanie nowych danych,
perturbacje 1 interpolacje, ktore generuja dodatkowe przyktady na podstawie istniejacych
danych.

Co wigcej, kwestie etyczne stanowig przedmiot szczegdlnej uwagi. Konieczne jest

zapewnienie, iz dane wykorzystywane do trenowania i zasilania modeli uczenia maszynowego
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pozyskane zostaty legalnie. W praktyce oznacza to przede wszystkim zapewnienie uczciwosci
w procesach gromadzenia i1 przetwarzania danych, by zapobiec stronniczo$ci i dyskryminacji
w wynikach dziatania algorytmow. Zatem, zasadne jest rowniez przyjecie odpowiedzialno$ci
za konsekwencje decyzji podejmowanych na podstawie danych, co obejmuje gotowos¢ do

naprawiania btedoéw i cigglego doskonalenia systeméw sztucznej inteligencji [14] [46].

2.5 Adversarial Machine Learning oraz Data Poisoning

W dziedzinie sztucznej inteligencji wyr6zni¢ mozna tzw. Adversarial Machine Learning
czyli specjalny obszar skupiajacy si¢ na badaniu wpltywu szkodliwych atakéw i
opracowywaniem technik, strategii majacych na celu zabezpieczenie modeli maszynowego
uczenia si¢ przed nimi [15]. Systemy detekcji atakow wykorzystujace uczenie maszynowe w
programowalnych sieciach moga by¢ narazone na tak zwane ataki data poisoning, czyli zatrucia
danych. Jest to specyficzne zagrozenie dla systeméw Al gdzie atakujacy celowo manipuluja
danymi, na przyktad przez dodawanie ztosliwych lub mylacych rekordow do zestawu danych
treningowych, a takze modyfikacje etykiet. Wiele publikacji naukowych na ten temat pokazuje,
ze nawet mata ilo$¢ zatrutych danych moze wplywac¢ negatywnie na model, a sam atak staje si¢
trudnym do wykrycia. Dzieje si¢ tak, poniewaz tego rodzaju ataki s3 wprowadzane stopniowo,
przez co trudno jest ustali¢ moment, w ktérym doktadnos¢ modelu zostata zaktdcona [13]. Jesli
model oparty zostal nawet na czgsciowo zatrutych danych, moze by¢ to trudne do rozroznienia.
Podobnie stabe lub nieoczekiwane wyniki mogg efektem celowego dziatania, ale réwniez
innych czynnikow, takich jak nadmierne dopasowanie, niedopasowanie czy naturalne
zaklécenia w danych.

Ataki zatrucia danych sa powszechnym 1 powaznym zagrozeniem dla niezawodnosci,
wiarygodno$ci 1 bezpieczenstwa systemOw sztucznej inteligencji, szczegllnie w
zastosowaniach krytycznych, takich jak pojazdy autonomiczne, diagnostyka medyczna czy
systemy finansowe [13]. Zaobserwowano je w praktyce przeciwko silnikom antywirusowym,
filtrom antyspamowym oraz systemom wykrywania falszywych profili czy fatszywych
wiadomosci w sieciach spolecznosciowych. Interesujagcym przypadkiem atakow na algorytmy
uczenia maszynowego byty dzialania wymierzone w filtry antyspamowe Google w latach 2017-
2018. System ochrony przed spamem Google uczy si¢ na podstawie zestawu danych
wejsciowych, ktore stanowig wiadomosci e-mail lub SMS oraz etykiet okreslajacych, czy

wiadomos$¢ jest spamem. Atakujgcy manipulujac etykietami, mogli sprawié¢, ze wiadomosci
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spamowe byly klasyfikowane jako bezpieczne. Taka manipulacja obnizyta skuteczno$¢ modelu
uczenia maszynowego, co z kolei dla Google i uzytkownikdw oznaczalo, iz spam mogt by¢
rozsytany bez obawy o zablokowanie go przez filtr antyspamowy. Warto zauwazy¢, ze wiele
systemOw uczenia maszynowego korzysta z publicznych repozytoriow, zestawdw danych i
innych zasobow dostepnych publicznie w sieci Internet. Niestety takie otwarte podejscie do
dzielenia si¢ danymi i modelami uczenia maszynowego, cho¢ korzystne dla wspodlnoty
badawczej, stwarza jednocze$nie potencjalne ryzyko dla bezpieczenstwa modeli. Atakujacy
moga manipulowa¢ danymi dostepnymi w publicznych repozytoriach, co prowadzi do skazenia
procesu treningowego 1 wprowadza btedy czy zakldcenia w samym modelu.

Ataki na dane i modele uczenia maszynowego moga mie¢ powazne konsekwencje,
szczegolnie dla firm, ktore intensywnie wykorzystuja algorytmy do podejmowania waznych
decyzji biznesowych. Na przyktad, w sektorze finansowym moga one prowadzi¢ do blednych
ocen ryzyka kredytowego lub fatszywych transakcji. W medycynie, wyzwania zwigzane z
modelami uczenia maszynowego staja si¢ szczego6lnie widoczne. Gdy algorytmy sg narazone
na blgdne lub niejednoznaczne cechy w danych treningowych, moga spowodowac
nieprawidlowe diagnozy lub zastosowanie niewtasciwego leczenia [15]. Przyktadem moze by¢
btedne uznanie oznaczen linijki na zdjgciach skdry za potencjalne oznaki czerniaka przez model
wykrywania raka skory. W wigkszosci przypadkow zmiany zloSliwe zawieraja pewne
charakterystyczne cechy, takie jak nieréwnosci, nierbwnomierne kolory czy nieprawidiowe
ksztalty. Jednakze, jesli modele ucza si¢ na danych, gdzie oznaczenia linijkowe sg powszechne
w przypadkach chordb skornych, moga one zaczynaé¢ mylnie utozsamia¢ linie z czynnikiem
ryzyka.

W zadaniu wykrywania atakéw DDoS, modele uczenia maszynowego sg trenowane na
danych dotyczacych ruchu sieciowego. Ich zadaniem jest rozpoznawanie typowych wzorcow
ruchu oraz potencjalnych atakow DDoS. Zaimplementowanie w nich atakéw typu data
poisoning moze obejmowaé¢ modyfikacje cech ruchu sieciowego, takich jak rozktad zrédet,
docelowych portow czy typow pakietéw. Mozna wykorzysta¢ takze ataki typu Flip-label,
polegajace na zamianie etykiet normalnego ruchu na etykiety atakéw DDoS w danych
treningowych, by zaktoci¢ efektywnos¢ i niezawodnos¢ modelu w klasyfikacji prawdziwych
zagrozen [49]. Mozna rowniez wykorzysta¢ inny sposéb manipulacji np. poprzez symulowanie
fatszywych atakéw DDoS, gdzie atakujacy celowo dodaje do danych treningowych
nieistniejgce ataki. To w konsekwencji moze wprowadzi¢ model w blad, uczac go identyfikacji
atakow, ktore faktycznie nie wystepuja. Po zakonczeniu fazy trenowania modelu bardzo trudno

jest poprawi¢ model uczenia maszynowego. Wymagatoby to niestety dlugiej analizy
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wszystkich danych wejsciowych, ktore wytrenowaty model, w celu wykrycia fatlszywych
danych wejsciowych i ich usunigcia. Jesli zbior danych jest zbyt duzy, taka analiza jest po
prostu niemozliwa, co w praktyce prowadzi do dezinformacji i tworzenia modelu zle

dostosowanego do realnych warunkow.

33



3. Przeglad literaturowy

Postepy w uczeniu maszynowym znacznie poprawily zdolno§¢ do wykrywania atakow
DDoS 1 DoS w sieciach definiowanych programowo, jednakze pelna i1 niezawodna
identyfikacja wszystkich ich form wcigz stanowi wyzwanie. W niniejszym rozdziale, przeglad
literaturowy dotyczy¢ bedzie ponizszych obszarow:
*  Wykrywanie atakow DDoS z wykorzystaniem algorytmow uczenia maszynowego.
» Zastosowanie metod XAI (Explainable Artificial Intelligence) w detekcji atakow DDoS

oraz w innych dziedzinach naukowych.

*  Wykorzystanie atakow typu data poisoning na algorytmy uczenia maszynowego w

konteks$cie detekeji atakéw DDoS i innych dziedzinach naukowych.

W celu zapoznania si¢ z badaniami 1 artykutami naukowymi z ostatnich lat wykorzystano wiele
bibliotek cyfrowych (w tym IEEE, ACM, MDPI, Springer) oraz jedng wyszukiwarke
akademicka (Google Scholar). Przeglad literaturowy wskazuje stan wiedzy na koniec 2023

roku.

3.1 Przyktady detekcji atakow DDoS za pomoca algorytméw uczenia

maszynowego

W literaturze przedmiotu powszechnie wykorzystuje si¢ publicznie dostgpne zbiory
danych, takie jak KDD Cup99, NSL-KDD czy CICDDo0S2019 do trenowania algorytméw
uczenia maszynowego w zadaniach wykrywania anomalii sieciowych. Analizy poréwnawcze
czesto uwzgledniajg takze zbiory Kyoto 2006+, UNSW-NB15, CIC-IDS2017, CSE-CIC-
IDS2018 czy SCX2012. Nalezy jednak zauwazy¢, ze dominujaca czg$¢ badan opiera si¢ na
analizie danych offline, co moze prowadzi¢ do rozbiezno$ci w skuteczno$ci modeli w
warunkach rzeczywistych. Istnieje wyrazny brak publikacji z wykorzystaniem autorskich
zbiorow danych, ktére odzwierciedlalyby ruch sieciowy z dziatajacych, produkcyjnych
srodowisk sieci definiowanych programowo.

W ostatnim czasie badania w wigkszosci przypadkoéw skupialy si¢ na adaptacji i
poréwnaniu klasycznych algorytmow uczenia maszynowego takich jak drzewa decyzyjne [50],
[51],[52], lasy losowe [51], [52], [53] oraz metody boostingowe [51], [53] do specyfiki detekcji
atakow DDoS. Przyktadowo w pracy [50] drzewa decyzyjne osiagaja doktadnos¢ 99,99% w
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klasyfikacji atakow DDoS. W artykule [52] autorzy poroéwnujg szes¢ roznych algorytmow
(SVM, k-NN, DT, NB, RF, LR) na zbiorze CICDD0S2019, wskazujac na wysoka skutecznos¢
drzew decyzyjnych (DT) i losowych laséw (RF). Z kolei w innym artykule [10] autorzy
wykorzystujg zbior CSE-CIC-IDS2018 1 poréwnuja takze pigc roznych algorytmoéw (RF, SVM,
k-NN, DT i XGBoost), z ktorych to najlepsze wyniki po ekstrakcji cech osiagnat algorytm RF,
ktéry nastepnie zostal wdrozony w kontrolerze SDN. W publikacji [132] zaproponowano
uzycie czterech klasycznych technik uczenia maszynowego (RF, k-NN, LR, NB). Oprocz tego
zaimplementowano technik¢ tagodzenia atakow, by zminimalizowa¢ wplyw ataku na sieci
SDN. W artykule [53] autorzy zastosowali algorytm CatBoost do detekc;ji i tagodzenia atakoéw
DDoS w $rodowisku SDN, osiggajac wysoka skutecznos¢ i szybkos¢ detekcji. Z kolei XGBoost
zostal wykorzystany do detekcji atakow DDoS w chmurze opartej na SDN [54].

Rownolegle, cho¢ nie co mniej badacze eksploruja zastosowanie sztucznych sieci
neuronowych 1 glebokich sieci neuronowych w procesie wykrywania atakow DDoS. W
publikacji [55] zaproponowano system Deep-Discovery bedacy autorskim systemem
wykrywania wtaman (IDS) stuzacym do wykrywania anomalii w sieciach SDN przy uzyciu
sztucznych sieci neuronowych - Multi-Layer Perceptron 1 SSN Feedforward (FF). System
charakteryzowat si¢ dokladno$ciag wynoszaca 98,81% do szesciu klas atakow 1 minimalnym
wspolczynnikiem fatszywych alarmow (FAR) wynoszacym 0,002. W innym artykule [56]
zaprezentowano projekt hybrydowej struktury sieci neuronowej DDosTC, ktora taczy sieci
transformer z splotowa siecig neuronowg (CNN), aby wykrywac¢ ataki DDoS w $rodowisku
sieci definiowanych programowo. Testy przeprowadzono na zbiorze danych CICDD0S2019, a
wyniki porownano z r6znymi algorytmami 1 kombinacjami (Transformer, Transformer+LSTM,
Transformer+CNN-+LSTM, a takze GRU, CNN, B-GRU, RNN, LSTM-GRU oraz LSTM). W
artykule [57] zaproponowano hybrydowe potaczenie CUDNNLSTM + CuDNNGRU, ktore
osiggnety dobre wyniki w sieci SDN wdrozonej w srodowisku Internetu Rzeczy. Podobnie w
publikacji [58] zastosowano potaczony model CNN-LSTM w sieci SDN w 5G, co pozwolito
na szybkie blokowanie szkodliwego ruchu. Natomiast w pracy [59] zaproponowano model
SSAE-BILSTM, faczacy Stacked Sparse Autoencoder (SSAE) z Bidirectional Long Short-
Term Memory (BiLSTM). Model ten charakteryzowat si¢ wysoka doktadnos$cig i niskim
wskaznikiem falszywych alarmoéw na zbiorze UNSW-NBI15. Z kolei w artykule [60]
przedstawiono model OptMLP-CNN, ktory taczy wielowarstwowa sie¢ neuronowg z siecig
splotowa, osiggajac przy tym wysoka skutecznos¢ na zbiorach InSDN oraz CICDDo0S-2019.
Warto rowniez wspomnie¢ o innych innowacyjnych podejsciach. W artykule [61] zastosowano

potaczenie dwodch algorytmow K-means++ z Random Forest, osiggajac 100% we wszystkich
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metrykach wydajnosci (doktadnos¢, precyzja, czulo$¢, miara F1). Za§ w artykule [62]
wykorzystano autorski model Decision Tree Detection (DTD), obejmujacy algorytm Greedy
Feature Selection (GFS) i algorytm Decision Tree Algorithm (DTA), osiagajac doktadnos¢
98,42% na zbiorze gureKddcup. Nowym potencjalnym, ale jeszcze szeroko niestosowanym w
dziedzinie detekcji atakow DDoS sposobem jest wykorzystanie modeli LLM w tym ostatnio
popularnych modeli GPT. W artykule [63] porownano zdolnos$ci detekcji GPT-3.5, GPT-4 i
Ada z tradycyjnymi sieciami neuronowymi za pomocg dwoch zestawdéw danych: CICIDS 2017
1 bardziej skomplikowanego zestawu danych Urban IoT.

W literaturze naukowej istnieje rowniez wiele prac dotyczacych wykrywania atakow
DDoS w innych systemach niz SDN. W publikacji [64] autorzy przedstawiaja kompleksowa
analiz¢ porownawczg efektywnosci réznych algorytméw (DT,RF, LR, XGBoost, AdaBoost
SVM, NB i k-NN) w wykrywaniu atakow DoS w nowym zjawisku technologicznym Internetu
Pojazdéw (IoV). Badania wykazaly, iz algorytmy XGBoost, Random Forest i SVM osiagaja
najwyzsza precyzj¢ detekcji. Ponadto w publikacjach [65] [66] omOwiono wyniki klasyfikacji
atakow DDoS z wykorzystaniem roznorodnych algorytmoéw uczenia maszynowego w

srodowiskach Internetu Rzeczy.

3.2 Przyktady wykorzystywania metod XAl w detekcji atakéw DDoS oraz w
pozostalych watkach naukowych

Rozwdj zaawansowanych algorytmow uczenia maszynowego przynidst znaczace
postepy w detekcji atakow DDoS, cho¢ czgsto kosztem przejrzystosci. Obecnie, obserwujemy
zmian¢ paradygmatu, w ramach ktérej badacze coraz czes$ciej poszukujg sposoboOw na
potaczenie wysokiej efektywnosci modeli zespolowych z transparentnosciag. W rezultacie,
liczne publikacje prezentuja coraz $mielej zastosowania metod wyjasnialnej sztucznej
inteligencji takich jak SHAP w szerokim spektrum zastosowan naukowych w tym réwniez w
zadaniu detekcji atakéw DDoS.

W artykule [67] przeanalizowano szerokie zastosowanie metod XAl w réznych
dziedzinach cyberbezpieczefistwa, takich jak wykrywanie ztosliwego oprogramowania,
phishingu, botnetow, oszustw, zagrozen zero-day, cryptojacking itp. Autorzy wskazuja, iz
metody takie jak SHAP 1 LIME, s3a niezb¢dne dla zwigkszenia zaufania do modeli
klasyfikujacych w tych obszarach. W artykule [68] autorzy wybrali 20 najwazniejszych cech,
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a nastepnie wykorzystali wielowarstwowa sie¢ neuronowg, ktora osiggneta doktadnos¢
powyzej 99%. Do wyjasnienia modelu wykorzystano metode SHAP z globalnymi i lokalnymi
wyjasnieniami. Podobnie w artykule [69] wykorzystano technike SHAP do zrozumienia
istotnosci cech wpltywajacych na detekcje atakow w systemie wykrywania intruzow w
Przemysle 5.0. System oparty zostat na sieciach rekurencyjnych BiLSTM 1 Bi-GRU. Podobnie
w publikacji [133] badacze zastosowali model LSTM do klasyfikacji atakow DDoS, a nast¢pnie
przeanalizowali jego wyjasnienia za pomoca metod LIME, SHAP, Anchor i LORE. Badacze
poréwnujg te metody za pomoca metryk doktadnosci opisowej (DA) 1 rzadkos$ci opisowej (DS),
a takze podkres$laja, iz wyjasniania moga objasni¢ klasyfikacj¢ atakow typu DDoS poprzez
uchwycenie albo dominujacego wktadu cech wejsciowych(51 cech wewnetrznych potrzebnych
do klasyfikacji atakoéw) w predykcje klasyfikatora albo zestawu cech o wysokim znaczeniu.
Wyjasnialna sztuczna inteligencja wykorzystywana jest rowniez w innych watkach
naukowych zwigzanych z cyberbezpieczenstwem. W artykule [70] zaproponowano
nowatorskie podejscie do wykrywania atakow DDoS w $rodowiskach Internetu Rzeczy za
pomoca autoenkodera z wykorzystaniem SHAP. Proponowana metoda zostata oceniona na
zbiorze danych USB-IDS. Z kolei w innym artykule [66] przedstawiono analiz¢ porownawcza
modeli uczenia maszynowego w zadaniu klasyfikacji ztosliwych domen DNS z zastosowaniem
technik SHAP oraz LIME. W innej publikacji [71] uzyto rowniez techniki SHAP oraz LIME
do wyjasnienia decyzji podejmowanych przez splotowe sieci neuronowe w procesie
wykrywania spamu w zbiorze zawierajagcym 6636 obrazéw. W zadaniu klasyfikacji plikow
PDF jako bezpiecznych i1 zarazonych przez szkodliwe oprogramowanie typu malware autorzy
artykutu [72] przedstawili autorski koncept XAI-PDF wykorzystujacy kilka algorytmow
uczenia maszynowego oraz SHAP. Metody XAI swoje zastosowanie szczegOlnie znalazty
jednak w problemach klasyfikacji medycznej co wida¢ po liczbie publikacji naukowych.
Przyktadowo artykut [73] opisuje wykorzystanie metod SHAP oraz LIME w modelu opartym
na algorytmie Random Forest do klasyfikacji pacjentow z objawami cukrzycy. W artykule [74]
zastosowano algorytmy Random Forest, XGBoost 1 AdaBoost do przewidywania choroby
wiencowej (AHD) na podstawie danych z elektronicznych kart zdrowia. W pierwszym
przypadku metoda SHAP zidentyfikowata glukoze, natomiast w drugim przypadku poziom
hemoglobiny jako najistotniejsze cechy ktore maja wptyw na predykcje choroby.
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3.3 Przyktady wykorzystania atakow zatruwania danych w detekcji atakéw DDoS
oraz pozostatych watkach naukowych

Ataki zatruwania danych, ktore manipuluja danymi treningowymi, stwarzaja powazne
problemy dla systemow uczenia maszynowego. W literaturze naukowej szeroko dyskutowane
sg konsekwencje tych atakow oraz metody ich przeciwdziatania. Co wigcej, dowody z innych
dziedzin nauki wskazuja, ze ataki zatruwania danych sg realnym narzedziem do manipulacji
modelami uczenia maszynowego, co negatywnie wptywa na ich wydajnos¢ i wiarygodnosé.

W artykule [75] skupiono si¢ na zagrozeniach zwigzanych z atakami zatruwania danych,
ktore moga zagraza¢ sieciom SDN obejmujac zaréwno rodzaje atakow, jak 1 mechanizmy
obronne. Autorzy podkreslaja role kontrolera w monitorowaniu stanu sieci i wymianie
informacji, co jednocze$nie stwarza podatno$¢ na ataki. W ramach analizy poréwnawczej
przeprowadzonej przez autoréw w publikacji [76] zbadano odpornos$¢ algorytmow NB, RF,
SVM, DT, LR oraz modelami uczenia glgbokiego AlexNet i LeNet na dwa rodzaje atakoéw
modyfikacji etykiet w zadaniu klasyfikacji spamu na trzech zbiorach danych tj. Spambase,
TREC 2006c¢ oraz TREC 2007. Analiza wykazata, ze nawet umiarkowany poziom modyfikacji
etykiet (20%) moze znaczaco zwigkszy¢ wspotczynnik falszywie negatywnych wynikéw dla
wszystkich badanych modeli. W artykule [77] autorzy zaproponowali analiz¢ atakéw Flip-
Label w systemach detekcji szkodliwego oprogramowania typu malware w oparciu o algorytmy
Stochastic Gradient Descent (SGD), LR, DT, RF, k-NN, SVM, Perceptron oraz MLP.
Zaobserwowano spadek wydajnosci wszystkich modeli podczas procesu zatruwania etykiet juz
na poziomie 10%. W innym artykule [78] autorzy zaproponowali algorytm stuzacy do
przeprowadzania atakéw Flip-Label oraz mechanizm oparty na algorytmie k-NN do
wykrywania 1 oczyszczenia podejrzanych etykiet label-sanitization. Badania wykazaly, ze
zaproponowany atak znaczaco obniza wydajnos¢ klasyfikatorow, a takze potwierdzilty
skutecznos$¢ mechanizmu sanityzacji etykiet. Z kolei w innym artykule [79] przeprowadzono
eksperymenty z systemami rozpoznawania aktywnosci ludzkiej (ang. HAR), ktore oparte sg na
danych sensorowych pochodzacych z urzadzen noszonych(ubieralnych). Zaproponowano
autorski algorytm ataku Flip-Label w ktoérym etykieta odczytu sensora jest ztosliwie zmieniana
podczas fazy zbierania danych w klasyfikacji wieloklasowej. W badaniu wykorzystano
klasyfikatory MLP, DT, RF, XGBoost. Zaobserwowano, iz przy 15% zatruwanych danych,
doktadno$¢ wszystkich modeli spada do 50% Ilub mniej, co czyni je praktycznie
bezuzytecznymi. Na koniec przetestowano i oceniono skuteczno$¢ mechanizmu label-

sanitization opartego na algorytmie k-NN przeciwko proponowanemu atakowi. Na przyktad,
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doktadno$¢ modelu MLP, ktora spadta do 39% przy 15% zatruwanych danych, wzrasta do 91%
po zastosowaniu sanityzacji. W innej publikacji [80] zaproponowano nowa metode ataku Flip-
label opartg na aglomeracyjnym grupowaniu hierarchicznym do identyfikacji podatnych probek
w danych treningowych, a nastepnie dokonania zmiany ich etykiet. W odpowiedzi na ten atak
zaproponowano metode obronng korygujaca etykiety oparta na algorytmie TrAdaBoost.
Metoda ta uzywa algorytmu TrAdaBoost do aktualizacji wag zanieczyszczonych danych, a
nastepnie wykorzystuje zaktualizowane wartosci wag do oceny i ponownego oznaczenia
zanieczyszczonych probek treningowych. Oczyszczone probki sg wykorzystywane do
ponownego wytrenowania klasyfikatora. Zaproponowany algorytm ataku potrafi skutecznie
obnizy¢ dokladno$¢ modelu, a zaproponowana metoda obrony lepiej chroni¢ model przed
skutkami tego ataku. W artykule [81] wykazano ze modele uczenia maszynowego stosowane
w systemach wykrywania zlos$liwego oprogramowania sa podatne na ataki typu "clean-label
poisoning". W tego typu atakach przeciwnik celowo modyfikuje probki treningowe, aby model
nauczyt si¢ backdoora (ukrytego wzorca), ktory poézniej moze by¢ wykorzystany do omijania
detekcji. Badacze proponuja autorska technik¢ obrony nazwang ,,Nested Training", ktéra
wykorzystuje modele zespolowe do usunigcia wigkszoSci zatruwajacych probek z
zanieczyszczonego zbioru treningowego. Podobnie w artykule [82] przedstawiano nowatorskie
podejscie do obrony przed atakami Flip-Label, gdzie zaproponowano algorytm label-
sanitization o nazwie AdaSSL (AdaBoost-based Semi-Supervised Learning). Badania
przeprowadzono na pigciu rzeczywistych zbiorach danych z repozytorium UCI, wykorzystujac
sze$¢ klasycznych algorytmow uczenia maszynowego (NB, LR, SVM, DT, k-NN i MLP). W
artykule [83] autorzy przedstawiaja wyniki badan nowego algorytmu ALFA (Adversarial Label
Flips Attack) do atakowania modeli opartych na SVM. Eksperymenty przeprowadzone na
danych syntetycznych i rzeczywistych wykazuja, ze ALFA skutecznie obnizyla wydajnos¢
modeli SVM.

3.4  Podsumowanie przegladu literaturowego

W niniejszym rozdziale dokonano przegladu literatury dotyczacej wykorzystania
algorytméw uczenia maszynowego w detekcji atakow DDoS wskazujac na ich duzy potencjat
Szczegoblnie obiecujace wyniki badacze przedstawili w srodowiskach sieci SDN, ale réwniez
w innych technologiach, takich jak IoV czy loT. Niemniej jednak, wigkszo$¢ badan opierata

si¢ na analizie danych offline z gotowych zbioréw, co moze ogranicza¢ ich przydatnos¢ w
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warunkach rzeczywistych. Przeanalizowano, takze publikacje naukowe dotyczace atakow
zatruwania danych. Badania wykazaly, Zze ataki polegajace na modyfikacjach etykiet czy
wprowadzaniu celowych backdoorow, moga znaczaco obnizy¢ skuteczno$¢ modeli uczenia
maszynowego, a nawet uczyni¢ je bezuzytecznymi. W odpowiedzi na te zagrozenia, badacze
proponowali r6zne mechanizmy obronne, takie jak sanityzacja etykiet czy wykorzystanie
modeli zespotowych, ktore maja na celu zwickszenie odpornosci systeméw na tego typu ataki.
Mimo ze metody wyjasnialnej sztucznej inteligencji, takie jak SHAP i LIME, zyskuja na
popularno$ci w zwigkszaniu zaufania do modeli uczenia maszynowego poprzez identyfikacje
kluczowych cech wptywajacych na ich decyzje, ich zastosowanie w detekcji atakow DDoS
pozostaje nadal ograniczone. Obecnie wigkszo$¢ publikacji naukowych wykorzystujacych XAl
skupia si¢ na problematyce medycznej, co wskazuje na potencjal tych metod w rozwoju
bardziej transparentnych i odpowiedzialnych systemow sztucznej inteligencji w roéznych
dziedzinach, niekoniecznie zwigzanych z IT. W zwigzku z powyzszym zidentyfikowane luki
badawcze w zadaniu detekcji atakow DDoS w sieciach SDN moga zosta¢ wypetione przez

eksperymenty wykonane i omowione w ramach tejze rozprawy doktorskie;j.
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4. Model systemu detekcji atakéw DDoS w oparciu o

algorytmy uczenia maszynowego

W ramach niniejszego rozdziatu przedstawiono projekt systemu detekcji atakéw DDoS
w sieciach definiowanych programowo, wykorzystujacy zaawansowane techniki uczenia
maszynowego 1 selekcji cech. Szczegdétowo opisano zatozenia projektowe, $Srodowisko
badawcze, zastosowane metody, techniki oraz narz¢dzia niezbedne do zbierania i przetwarzania

danych.

4.1  Srodowisko badawcze i narzedzia

Autorskie $rodowisko sieci definiowanej programowo dla przeprowadzonych w
niniejszej rozprawie doktorskiej eksperymentow zbudowano w oparciu o narzedzie Mininet
[84] oraz kontroler SDN Ryu [85], zainstalowanych w systemie operacyjnym Ubuntu Linux
20.04. Kontroler Ryu dzieki wykorzystaniu standardu OpenFlow, oferuje programistom
mozliwo$¢ tworzenia wtasnych aplikacji do zarzadzania siecig SDN za pomocg jezyka Python
1 dedykowanego interfejsu API. Moze tez peli¢ funkcje monitora ruchu, firewalla oraz
przetacznika. Jego wybor zostal podyktowany zgodnoscig z jezykiem Python, uzywanym do
programowania algorytmoéw uczenia maszynowego, oraz dost¢gpnoscia rozbudowanej
dokumentacji technicznej. Mininet w ktorym stworzono symulacyjne srodowisko sieciowe,
pozwala na konfiguracj¢ wirtualnej sieci ztozonej z hostow, przelacznikdéw, routerow i1 roznych
polaczen za pomoca pojedynczego jadra systemu Linux. Dzigki tej technologii mozna
efektywnie symulowac zlozone topologie sieciowe, testujac przepustowosC, taczno$¢ oraz
szybkos¢ przeptywoéw miedzy weztami [86]. Do przeprowadzenia skutecznych atakow DDoS
wykorzystano oprogramowanie open source - hping3, ktére oferuje generowanie pakietoéw o
zmiennej dtugosci, testowanie regut firewalli, skanowanie portéw oraz oceng wydajnosci sieci
oparte] na rdznych protokotach [87]. Za pomoca specjalnie przygotowanego skryptu
przeprowadzono hybrydowe ataki zalewania pakietami, w tym ICMP Flood, TCP-SYN Flood
oraz UDP Flood, realizowane losowo z dwoch i wigcej hostow. Do symulacji normalnego ruchu
sieciowego zastosowano polecenie ping, ktore zostalo zaimplementowane w skrypcie
wykorzystujacym losowo wybrane hosty do wysylania standardowych pakietéw do losowo

wybranych celow.
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W ramach eksperymentu zaproponowano drzewiasta topologi¢ sieci komputerowej
definiowanej programowo wykorzystujacej kontroler Ryu(c0). Sie¢ zawiera 24 hosty(h1-h24)
i 8 przetagcznikow(s1-s8). Na rysunku 4.1 przedstawiono w postaci graficznej topologi¢

wykorzystanej w badaniu sieci SDN.
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Rys. 4.1. Autorska topologia sieci SDN w srodowisku badawczym.
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Zaproponowana topologia sieci zostala wybrana ze wzgledu na jej reprezentatywnos¢
dla rzeczywistych srodowisk korporacyjnych oraz mozliwos¢ efektywnego testowania réznych
scenariuszy atakow DDoS. Struktura zawierajgca 24 hosty i 8 przelacznikow zapewnia
wystarczajaca ztozonos¢ do przeprowadzenia wiarygodnych eksperymentow, jednoczes$nie
pozostajac zarzadzalng w S$rodowisku symulacyjnym. Dane pozyskiwane w Srodowisku
symulacyjnym w trakcie wykonywania eksperymentdw w czasie rzeczywistym zapisywane
byly za pomoca narzedzia open source o nazwie CICFlowMeter, Jest to aplikacja rozwijana
przez Canadian Institute for Cybersecurity przy Uniwersytecie w Nowym Brunszwiku,
dedykowana do generowania 1 analizy przeptywoéw ruchu sieciowego [88]. Pozwala ona na
rejestracje, az 84 roznych cech sieciowych (m.in. czas trwania, liczba pakietow, liczba
przestanych bajtéw, dlugos¢ pakietow, odnotowywane oddzielnie dla kierunku przeptywu w
przod 1 w tyl) z symulowanej sieci SDN. Wyniki nastepnie zapisywane byty w pliku CSV.

Przeptyw ruchu sieciowego definiuje si¢ jako seri¢ pakietoéw przesylanych migdzy
dwoma urzadzeniami w sieci, charakteryzujacych si¢ wspolnymi cechami, ktére sg
analizowane jako jedna calos¢. Identyfikuje si¢ je na podstawie réznorodnych parametrow,
takich jak adresy IP lub MAC Zrédlowe i docelowe, numery portdw, uzywany protokot, czy
interfejs sieciowy. Przeptywy moga by¢ jednokierunkowe (od Zrédla do celu) Ilub
dwukierunkowe (wymiana danych odbywa si¢ w obie strony). W przypadku przeptywoéw
dwukierunkowych, pierwszy pakiet wyznacza kierunek "w przdd" (od zrdédta do celu), a drugi
okresla kierunek "wstecz" (od celu do zrédta). Warto rowniez zauwazy¢, ze przeptywy TCP
zwykle sa zamykane poprzez wystanie pakietu FIN konczacego potaczenie, podczas gdy
przepltywy UDP konczg si¢ po osiggnigciu limitu czasowego przypisanego do przeptywu, ktory
moze by¢ ustawiony przez uzytkownika, na przyktad na 600 sekund dla obu protokotéw, TCP
1 UDP [89].

4.2 Proponowany system detekcyjny

W niniejszej rozprawie doktorskiej skupiono si¢ na analizie przeptywow ruchu
sieciowego za pomocg algorytmdéw uczenia maszynowego w celu wykrycia atakow DDoS.
Uzyte w badaniu pliki CSV, po przeprowadzeniu odpowiedniego preprocessingu danych

postuzyly jako materiat do treningu 1 testowania modeli. Proces oczyszczania danych byt
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niezbedny, aby wyeliminowa¢ wszelkie niedoskonato$ci w zbiorze danych, co jest zgodne z
ideg Data-Centric Al

Proponowany system detekcyjny, zaprezentowany na rysunku 4.2, zintegrowany zostal
z eksperymentalnym $rodowiskiem 1 obejmuje trzy warstwy: warstwe sieciowa SDN, warstwe

kontroli danych oraz warstwe aplikacji uczenia maszynowego.

Warstwa aplikacji ML

Klasyfikacja
atakéw DDoS

Ocena modelu ML za pomoca
wybranych metryk

Y
Ld

Wyjasnialnosé modelu ML (XAl) za
T pomoca wybranych metryk

Warstwa kontroli danych

Preprocessing i Podziat zbioru
selekcja cech oraz trening

monitoringu Zbiér danych
sieci w czasie offline
rzeczywistym

Warstwa sieci SDN

RYU
KONTROLER SDN

SIEC SDN
(PRZELACZNIKI ORAZ HOSTY)

Rys. 4.2. Schemat autorskiego systemu detekcji atakow DDoS.

Najnizsza warstwa modelu systemu detekcji atakéw DDoS to warstwa sieciowa SDN.
Stanowi ona fundament systemu, zawierajacy infrastrukture zarzadzania siecig. W warstwie tej,
kontroler sieciowy SDN Ryu odgrywa centralng role w koordynowaniu dzialania
przetacznikdw 1 hostow. Emulator Mininet uzywany jest do tworzenia wirtualnych
przetacznikow OpenFlow 1 hostéw, co umozliwia elastyczne modelowanie réznorodnych
scenariuszy sieciowych.

Warstwa kontroli danych pelni funkcj¢ monitoringu ruchu sieciowego w czasie

rzeczywistym. Dane sa nie tylko zbierane i przetwarzane, ale rowniez poddawane
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zaawansowanym technikom preprocessingu, takim jak normalizacja i eliminacja szuméw, co
przygotowuje je do dalszej analizy. Dane z symulowanych atakoéw DDoS sg przeksztalcane w
zbidr treningowy, podczas gdy dane z biezacego ruchu sieciowego stanowig zbior testowy. Na
potrzeby tej pracy finalnym etapem przygotowania danych byl ich podziat na zbiory treningowe
1 testowe z wykorzystaniem techniki 5-krotnej crosswalidacji StratifiedKFold. Zasada dziatania
tej metody polega na podziale zbioru danych na pig¢ rownych czesci (fold), z ktorych cztery sa
uzywane do trenowania modelu, a jedna do jego walidacji. Proces ten powtarza si¢ pig¢ razy,
przy czym w kazdej iteracji inny fold jest uzywany jako zbior walidacyjny. Ostateczna ocena
modelu jest uzyskiwana poprzez usrednienie wynikéw uzyskanych w poszczegdlnych
iteracjach [135][136]. Unikamy sytuacji, w ktérej jedna klasa mogtaby dominowac¢ nad innymi,
co mogloby prowadzi¢ do przeuczenia i btednych wnioskoéw dotyczacych jakosci modelu.
Szkodliwy ruch ataku DDoS oraz ruch normalny sa identyfikowane i analizowane przez
wytrenowany model na podstawie danych zbieranych przez kontroler z przetacznikow
OpenFlow i monitora ruchu CIC-Flowmeter. Implementacja zasad Data-Centric Al na tym
poziomie gwarantuje, ze dane wykorzystywane do treningu modeli s3 wolne od anomalii i
btedow, ktore moglyby negatywnie wptyna¢ na skuteczno$¢ detekcji.

Warstwa aplikacji ML stanowi najwyzsza warstwe systemu detekcji, w ktorej dochodzi
do klasyfikacji 1 wyjasnialnosci zachowan sieciowych 1 potencjalnych atakow DDoS. Modele
uczenia maszynowego, wytrenowane na bazie odpowiednio przygotowanego zbioru
treningowego, sa wykorzystywane do analizy przeptywu ruchu sieciowego w celu identyfikacji
anomaliow. Skutecznos$¢ tych modeli oceniana jest za pomocg takich metryk jak doktadnos$¢,
precyzja, czuto$¢ oraz wskaznik F1, ktore dostarczajg informacji na temat zdolnosci modeli do
efektywnego rozpoznawania atakow DDoS.

Implementacja metod wyjasnialno$ci modeli, takich jak SHAP (SHapley Additive
exPlanations) oraz autorskich metryk opisanych w dalszych rozdziatach pozwala na
wykorzystanie informacji z nich pozyskanych do odpowiedzi na zadane pytania badawcze oraz
glebokie zrozumienie, ktore cechy ruchu sieciowego sa kluczowe dla decyzji predykcyjnych
modeli. System detekcji zostal zaprojektowany z mys$la o ptynnej integracji wszystkich
komponentow, zapewniajac efektywny przeptyw informacji migdzy warstwami. Modulowa
architektura systemu umozliwia tatwa rozbudowe i modyfikacj¢ poszczegdlnych komponentow
np. warstwa sieciowa SDN moze by¢ tatwo rozbudowywana o dodatkowe przetaczniki i hosty,
warstwa kontroli danych jest przystosowana do obstugi zwigkszonego wolumenu danych, a
warstwa aplikacji ML moze by¢ wzbogacana o nowe modele i metody wyjasnialnosci.

Komunikacja migdzy warstwami odbywa si¢ w czasie rzeczywistym, co jest niezbedne dla
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szybkiej detekcji  potencjalnych zagrozen. Zastosowanie jednolitego S$rodowiska
programistycznego Python w zaproponowanym systemie, zaré6wno dla kontrolera jak i
algorytmoéw uczenia maszynowego znaczaco ulatwitlo integracj¢ poszczegdlnych

komponentow systemu.
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5. Analiza zbioru danych 1 uzytych algorytmow selekcji cech

W ramach rozprawy doktorskiej przeprowadzono symulacje w srodowisku badawczym
Mininet, tworzac autorski zbidr danych (zebrany w 2022 roku) nazwany na potrzeby rozprawy
doktorskiej DVCDDo0S2022. Zawarte w nim s3 przeptywy generowane wytacznie w sieci
definiowanej programowo, typowe dla hybrydowych atakow DDoS oraz normalnego ruchu
sieciowego. W procesie etykietowania zastosowano jednolite oznaczenie rekordow: warto$¢ 1
w kolumnie “’label” oznacza szkodliwy ruch reprezentujacy atak DDoS, a warto$¢ 0 — normalny
ruch sieciowy. Calkowita liczba rekordow w zbiorze wyniosta 107220, z czego 51,99%
stanowig przypadki atakow DDoS, a 48,01% to normalny ruch sieciowy. Zréwnowazony
rozktad klas zostal osiagniety w sposob naturalny, bez stosowania sztucznych technik
balansowania. Wykorzystano réwniez narzedzie CleanLab do identyfikacji i korekty danych w
zbiorze DVCDDo0S2022, ktore zostaty blednie oznaczone lub zawieraja niescistosci, co wpisuje
si¢ w koncepcje Data Centric Al i Confident Learning (umozliwia identyfikacje 1 korekcje
btednych etykiet)[134]. Oznacza to, ze proces oczyszczania danych odbywal si¢ w sposob
inteligentny, na podstawie analizy modelu z wykorzystaniem algorytmu XGBoost, co
pozwolito na automatyczne wykrywanie problematycznych etykiet. W przypadku wykrycia
przez CleanLab blednej etykiety, etykieta ta zmieniana byta na przeciwstawng. Dzigki temu
zabiegowi, przyszte modele detekcji nie tylko moga zyskac na stabilnos$ci, ale takze sta¢ si¢
mniej podatne na btedy wynikajace z szumow w danych. Co wigcej, autorski zbior danych pod
wzgledem liczby cech bedacych z mapowanymi atrybutami przeptywow sieciowych nawigzuje
do popularnego w literaturze naukowej zbioru atakow DDoS znanego jako CICDDo0S2019,
stworzonego przez Instytut Cyberbezpieczenstwa Uniwersytetu w Nowym Brunszwiku [90].
Uzycie w niniejszej rozprawie doktorskiej w eksperymentach zbioru CICDD0S2019, mimo
jego popularnosci 1 czgstego wykorzystania w literaturze naukowej, nie byloby odpowiednie z
kilku kluczowych powodow. Po pierwsze, gtéwna rdznica polega na tym, ze dane umieszczone
w zbiorze CICDD0S2019 nie sa z mapowane z sieci SDN. Uwidocznia si¢ tutaj roznica w
architekturze, co wplywa na zachowanie i charakterystyke przeptywow sieciowych, a to z kolei
mogloby prowadzi¢ do btednych wnioskéw dotyczacych atakow i obrony w architekturze SDN.
Po drugie w zbiorze CICDD0S2019 zauwazalny jest problem nieréwnomiernosci klas (ok. 98%
stanowig ataki DDoS), co moze prowadzi¢ do nadmiernego dopasowania modelu. Techniki
balansowania klas takie jak oversampling, undersampling czy SMOTE (Synthetic Minority
Over-sampling Technique) cho¢ pomocne, moglyby wprowadzi¢ sztuczno$¢ do danych,

negatywnie wpltywajac na model [91]. Zgodnie z ideg Data Centric Al ogromng role w
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tworzeniu wiarygodnych modeli odgrywa jakos¢ i zréwnowazenie danych, co wplywa na
przeprowadzenie bardziej miarodajnej 1 rzetelnej analizy. Po trzecie powszechne
wykorzystanie zbioréw danych, takich jak CICDD0S2019, CIC-IDS2017 i CSE-CIC-IDS2018,
niesie ryzyko atakow typu data poisoning. Eksperymentalne manipulacje tymi zbiorami moga
ujawni¢ luki w systemach detekcji DDoS, co w konsekwencji obnizy ich skuteczno$¢ w
rzeczywistych warunkach. W zwigzku z tym nowy, autorski zbiér danych dostosowany do
specyfiki sieci SDN i celow badawczych rozprawy doktorskiej minimalizuje te zagrozenia oraz
zapewni wiarygodno$¢ analiz i precyzyjng weryfikacje wynikoéw dla przysztego wdrozenia

systemu detekcji w srodowisku produkcyjnym.

5.1 Autorski zbior danych 1 wyodrebnione cechy

Autorski zbior danych DVCDDo0S2022 stworzony na potrzeby tej rozprawy doktorskiej
zawiera 85 cech opisujacych atrybuty ruchu sieciowego oraz etykiete. Cechy te obejmuja
zardwno podstawowe informacje o przeptywach (czas trwania, liczba i rozmiar pakietéw), jak
1 dane dotyczace adresoOw IP oraz protokotéw sieciowych. Kazdy przeptyw zostat oznaczony
etykieta wskazujaca, czy jest to ruch normalny, czy szkodliwy ruch DDoS. Szczegdélowy opis
kazdej z cech przedstawiono w ponizszej tabeli na podstawie dokumentacji narzedzia

CICFlowMeter [88][138][139].

Tabela 5.1.: Lista cech w zbiorze wraz z opisem.

=
?

Nazwa cechy: Opis

Flow Duration: Czas trwania przeplywu danych.

Total Fwd Packet: Calkowita liczba pakietow w przod.

Total Bwd Packets: Catkowita liczba pakietow wstecz.

Total Length of Fwd Packet: Catkowita wielko$¢ pakietow w przdd.
Fwd Packet Length Max: Maksymalna wielko$¢ pakietoéw w przod.
Fwd Packet Length Min: Minimalna wielko$¢ pakietow w przod.
Fwd Packet Length Mean: Srednia wielko$¢ pakietow w przod.

Fwd Packet Length Std: Odchylenie standardowe wielkos$ci pakietow w przod.

A N L o

Bwd Packet Length Max: Maksymalna wielko$¢ pakietow wstecz.

[
g

Bwd Packet Length Min: Minimalna wielko$¢ pakietow wstecz.

[y
[

Bwd Packet Length Mean: Srednia wielko$é pakietow wstecz.
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12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

22,
23.
24.
25.
26.

27.
28.
29.

30.

31.

32.

33.
34.
3s.
36.
37.
38.

Bwd Packet Length Std: Odchylenie standardowe wielkos$ci pakietow wstecz.

Flow Bytes/s: Szybkos$¢ przepltywu danych w bajtach na sekunde.

Flow Packets/s: Szybko$¢ przeptywu pakietow w pakietach na sekunde.

Flow IAT Mean: Sredni czas miedzy dwoma przeptywami.

Flow IAT Std: Odchylenie standardowe czasu migdzy dwoma przeptywami.

Flow IAT Max: Maksymalny czas miedzy dwoma przeptywami.

Flow IAT Min: Minimalny czas mi¢dzy dwoma przeptywami.

Fwd IAT Total: Catkowity czas migdzy dwoma pakietami wystanymi w przod.

Fwd IAT Mean: Sredni czas migdzy dwoma pakietami wystanymi w przéd.

Fwd IAT Std: Odchylenie standardowe czasu miedzy dwoma pakietami wystanymi w
w przod.

Fwd IAT Max: Maksymalny czas miedzy dwoma pakietami wystanymi w przod.

Fwd IAT Min: Minimalny czas migdzy dwoma pakietami wystanymi w przod.

Bwd IAT Total: Catkowity czas migdzy dwoma pakietami wystanymi wstecz.

Bwd IAT Mean: Sredni czas miedzy dwoma pakietami wystanymi wstecz.

Bwd IAT Std: Odchylenie standardowe czasu migdzy dwoma pakietami wystanymi
wstecz.

Bwd IAT Max: Maksymalny czas migdzy dwoma pakietami wystanymi wstecz.

Bwd IAT Min: Minimalny czas migdzy dwoma pakietami wystanymi wstecz.

Fwd PSH Flags: Liczba wystapien, gdy flaga PSH byla ustawiona w pakietach
przesytanych w przod (0 dla UDP).

Bwd PSH Flags: Liczba wystapien, gdy flaga PSH byta ustawiona w pakietach
przesylanych wstecz (0 dla UDP).

Fwd URG Flags: Liczba wystapien, gdy flaga URG byla ustawiona w pakietach
przesytanych w przod (0 dla UDP).

Bwd URG Flags: Liczba wystgpien, gdy flaga URG byta ustawiona w pakietach
przesytanych wstecz (0 dla UDP).

Fwd Header Length: Catkowita liczba bajtéw uzywanych na nagtowki w przaod.

Bwd Header Length: Catkowita liczba bajtoéw uzywanych na nagtowki wstecz.

Fwd Packets/s: Liczba pakietow przesytanych na sekund¢ w przod.

Bwd Packets/s: Liczba pakietéw przesytanych na sekunde wstecz.

Packet Length Min: Minimalna dtugos¢ przeptywu pakietow.

Packet Length Max: Maksymalna dtugo$¢ przeptywu pakietow.
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39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
5S.
56.
57.
58.
59.
60.
61.
62.
63.
64.
6S.
66.
67.
68.

69.

Packet Length Mean: Srednia dtugo$é przeptywu pakietow.

Packet Length Std: Odchylenie standardowe dtugosci przeptywu pakietow.
Packet Length Variance: Wariancja dtugosci przeptywu pakietow.

FIN Flag Count: Liczba pakietow z flagg FIN.

SYN Flag Count: Liczba pakietow z flagg SYN.

RST Flag Count: Liczba pakietow z flaga RST.

PSH Flag Count: Liczba pakietow z flaga PSH.

ACK Flag Count: Liczba pakietéw z flagg ACK.

URG Flag Count: Liczba pakietow z flagag URG.

CWR Flag Count: Liczba pakietow z flagg CWR.

ECE Flag Count: Liczba pakietow z flagag ECE.

Down/Up Ratio: Wspotczynnik pobierania i wysylania.

Average Packet Size: Sredni rozmiar pakietu.

Fwd Segment Size Avg: Sredni rozmiar segmentéw obserwowany w przod.
Bwd Segment Size Avg: Sredni rozmiar segmentow obserwowany wstecz.
Fwd Bytes/Bulk Avg: Srednia liczba bajtow w trybie pakietowym w przéd.
Fwd Packet/Bulk Avg: Srednia liczba pakietow w trybie pakietowym w przod.
Fwd Bulk Rate Avg: Srednia liczba trybu pakietowego w przdd.

Bwd Bytes/Bulk Avg: Srednia liczba bajtow w trybie pakietowym wstecz.
Bwd Packet/Bulk Avg: Srednia liczba pakietéw w trybie pakietowym wstecz.
Bwd Bulk Rate Avg: Srednia liczba trybu pakietowego wstecz.

Subflow Fwd Packets: Srednia liczba pakietow w podprzeptywie w przéd.
Subflow Fwd Bytes: Srednia liczba bajtow w podprzeptywie w przod.

Subflow Bwd Packets: Srednia liczba pakietow w podprzeplywie wstecz.
Subflow Bwd Bytes: Srednia liczba bajtow w podprzeptywie wstecz.

FWD Init Win Bytes: Liczba bajtow wystanych w oknie inicjacyjnym w przdd.
Bwd Init Win Bytes: Liczba bajtow wystanych w oknie inicjacyjnym wstecz.
Fwd Act Data Pkts: Liczba pakietow z co najmniej 1 bajtem danych TCP w przod.
Fwd Seg Size Min: Minimalny rozmiar segmentu obserwowany w przod.
Active Mean: Sredni czas aktywno$ci przeptywu przed przejsciem w stan
bezczynnosci.

Active Std: Odchylenie standardowe czasu aktywnos$ci przeptywu przed przejsciem w

stan bezczynnosci.
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70.

71.

72.
73.

74.

75.

76.
71.

78.

79.

80.

81.

82.

83.

84.

8S.

Active Max: Maksymalny czas aktywno$ci przeptywu przed przejsciem w stan
bezczynnosci.

Active Min: Minimalny czas aktywnos$ci przeptywu przed przejsciem w stan
bezczynnosci.

Idle Mean: Sredni czas bezczynnosci przeptywu przed powrotem do stanu aktywnosci.
Idle Std: Odchylenie standardowe czasu bezczynno$ci przeptywu przed powrotem do
stanu aktywnosci.

Idle Max: Maksymalny czas bezczynnosci przeptywu przed powrotem do stanu
aktywnosci.

Idle Min: Minimalny czas bezczynnosci przeptywu przed powrotem do stanu
aktywnosci.

Fwd Act Data Pkts: Liczba pakietow z co najmniej 1 bajtem danych TCP w przod.
Label: etykieta przypisana do rekordu danych w celu oznaczenia go jako czgsé
okreslonej grupy.

Src_ip: Zrodtowy adres IP komputera lub urzadzenia, ktore jest zrodtem przesytanych
danych.

Dst_ip: Docelowy adres IP komputera lub urzadzenia, ktére jest celem przesylanych
danych.

Src_port: Numer portu uzywany przez zrodtowe urzadzenie do komunikac;ji.
Dst_port: Numer portu uzywany przez docelowe urzadzenie do komunikacji.
Src_mac: Zrodtowy adres MAC zrodtowego urzadzenia uzywany na nizszym poziomie
warstwy 1acza danych w sieci.

Dst mac: Docelowy adres MAC docelowego urzadzenia uzywany na nizszym
poziomie warstwy tacza danych w sieci.

Protocol: Protokét komunikacyjny uzywany w przesytanych danych, na przyktad TCP,
UDP, HTTP, itp.

Timestamp: Data 1 godzina, w ktorej dane zostaly zarejestrowane lub przestane,

uzywane do analizy czasu przeplywu danych.

W procesie przygotowania danych do analizy 1 modelowania w ramach tej rozprawy

doktorskiej zastosowano szereg technik preprocessingu, majacych na celu optymalizacje i

ujednolicenie danych. W pierwszym kroku, wszelkie wartosci nieskonczone, ujemne oraz NaN

(Not a Number) zastgpiono zerami, co miato na celu eliminacj¢ potencjalnych btedow, ktére
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moglyby zakltoci¢ proces modelowania. Nastepnie, w celu zapewnienia spojnosci i
optymalizacji procesu uczenia maszynowego, wszystkie wartosci liczbowe zostaly
przeksztalcone do formatu float64. Konieczny réwniez byt proces standaryzacji danych,
przeprowadzony za pomocg metody StandardScaler, poniewaz wiele algorytmdéw uczenia
maszynowego jest wrazliwych na réznice w skalach cech, a dzigki niej dane stajg si¢
porownywalne i mozliwe do efektywnego przetwarzania [92]. Pozwolilo to na przeskalowanie
cech do rozktadu o $redniej 0 i odchyleniu standardowym 1. Podj¢to, takze decyzj¢ o usunigciu
osmiu cech takich jak :

e Adresy IP nadawcy i odbiorcy (src_ip, dst_ip), poniewaz moga by¢ unikalne dla kazdego
przypadku oraz podatne na falszowanie i manipulacje przez co nie dostarczaja potrzebnych
informacji analitycznych ruchu sieciowego.

e Porty zrédlowe i docelowe (src_port, dst_port) pomimo, ze s3 unikalne dla poszczegolnych
sesji to jednak nie dostarczajg istotnych informacji potrzebnych do analizy ogélnych
wzorcéw ruchu DDoS.

e Adresy MAC nadawcy 1 odbiorcy (src_mac, dst mac) moga by¢ takze podatne na
falszowanie 1 manipulacje i rowniez nie dostarczajg kluczowych informacji analitycznych
ruchu sieciowego.

e Protokot komunikacyjny (protocol) zwykle ogranicza si¢ do informacji o ruchu TCP badzZ
UDP co w przypadku analizy wzorcow hybrydowych atakow DDoS nie jest konieczne.

e Znacznik czasowy (timestamp) nie zawiera istotnych danych, gdyz analiza nie skupia si¢

na specyficznych ramach czasowych.

5.2 Zastosowane metody selekcji cech

W celu optymalizacji procesu klasyfikacji binarnej kluczowe jest wyodrgbnienie
najbardziej istotnych cech charakterystycznych dla danego zbioru probek. W podej$ciu Data-
Centric Al, iteracyjne doskonalenie zbioru danych jest priorytetem, poniewaz nawet
zaawansowane algorytmy wymagaja dobrze przygotowanych danych. Praktyczne
zastosowanie idei Data-Centric Al odnalez¢ mozemy w inzynierii cech, bedacej procesem w
ktorym przeksztatca si¢ surowe dane na odpowiednig reprezentacje lub okreslony wektor cech,
przez co klasyfikator jest w stanie znalez¢ 1 wyodrgbni¢ wzorce, ktore postuza do pozniejszej
klasyfikacji [93] [95]. Oczywiscie, uzycie calego zbioru cech moze znaczaco obnizy¢ ich
efektywnos¢ ze wzgledu na tzw. "przeklenstwo wymiarowosci" czyli sytuacji, w ktorej nadmiar

cech w stosunku do liczby prébek utrudnia skuteczng klasyfikacje [94].
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Selekcja cech rozni si¢ od ekstrakcji cech, ktora polega na tworzeniu nowych atrybutow

przez kombinacj¢ istniejacych, natomiast selekcja cech skupia si¢ na wyborze juz istniejacych

atrybutow. W literaturze wyréznia si¢ trzy gldwne kategorie algorytmow selekcji cech: metody

rankingowe (filtry), wrappery i metody wbudowane.

Metody rankingowe (filtry) oceniajg kazda cech¢ indywidualnie na podstawie okreslonych
kryteriow, takich jak wspotczynnik korelacji Pearsona, wspotczynnik korelacji Spearmana,
miara chi-kwadrat, nie uwzglgdniajac przy tym interakcji miedzy cechami [96] [97].
Metody typu wrapper sg technikami bardziej zaawansowanymi, ktore analizujg zaleznos$ci
migdzy cechami, korzystajac z modelu klasyfikacyjnego do oceny jakos$ci poszczegdlnych
podzbioréw cech. Proces ten odbywa si¢ iteracyjnie przez dodawanie lub usuwanie cech w
oparciu o wyniki klasyfikacji. Przyktadowe techniki to Forward Selection, Backward
Selection oraz algorytmy genetyczne [98] [99].
Metody wbudowane tacza proces selekcji cech z uczeniem klasyfikatora, wykorzystujac
wewnetrzne mechanizmy wybranych modeli do oceny przydatnosci cech. Sg cenione za ich
efektywnos$¢ 1 zdolno$¢ do integracji selekcji z procesem uczenia. Przyktady obejmuja
liniowe modele z regularyzacja (L1, L2, L1+L2), sieci neuronowe, algorytmy SVM, RF
czy tez Recursive Feature Elimination (RFE) [100] [101].

Na podstawie przegladu literatury do niniejszych badan wybrano kilka metod selekcji

cech, ktore sg zgodne z podejsciem Data-Centric Al. Sg to:

Metoda SelectKBest jest popularnym podejSciem opierajacym si¢ na analizie
statystycznej, umozliwiajacym wyselekcjonowanie najlepszych cech na podstawie
okreslonego kryterium. W badaniu zastosowano dwa warianty tej metody: pierwszy
wykorzystuje test chi-kwadrat (chi2) do oceny zalezno$ci miedzy cechami a zmienng
docelowa, drugi zas — test Anova (f_classif), ktory analizuje znaczenie cech w zwigzku z
ich r6znicami miedzy klasami [102] [103].

Recursive Feature Elimination (RFE) opiera si¢ na iteracyjnym procesie, ktory zaczyna
si¢ od kompletu cech, nastgpnie ocenia si¢ wage kazdej z nich za pomocg wspotczynnikéw
zwracanych przez model i sukcesywnie eliminuje te o najnizszej wadze, powtarzajac
proces, az do osiggnigcia pozadanego rozmiaru podzbioru [101] [104]. RFE wymaga
zastosowania klasyfikatora do oceny istotnosci cech — w tym przypadku wybrano model

XGBoost.

W trakcie przegladu literatury naukowej zwrocono uwage na metode Principal

Component Analysis (PCA), ktora, cho¢ jest technikg redukcji wymiarowosci, a nie selekcji
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cech w $cistym znaczeniu, moze by¢ stosowana do obu tych celow. W zwigzku z tym, PCA
czgsto wystepuje w badaniach poréwnawczych obok klasycznych metod selekcji cech, w
konteks$cie roznych eksperymentéw klasyfikacyjnych [94]. Poprzez przeksztalcenie
oryginalnego zestawu cech w nowy zestaw nieskorelowanych gtownych sktadowych, PCA
umozliwia zachowanie maksymalnej ilosci informacji zawartej w danych przy jednoczesnym
zmniejszeniu ich wymiarowos$ci. W zwigzku z tym podjeto rowniez decyzje o wykorzystaniu
w niniejszej rozprawie doktorskiej metody PCA [105] [106].

Jako ostatnig technik¢ pozwalajgca na wybor optymalnego podzbioru cech wybrano
zautomatyzowane narzedzie AutoML o nazwie FeatureWiz wpisujace si¢ we wspotczesny
trend stosowania zautomatyzowanych bibliotek, ktore utatwiajg analiz¢ danych, w tym wstgpna
obrébke, trening modeli i testowanie ich wydajnosci. FeatureWiz wykorzystuje metode
selekcji cech znang jako SULOV (Searching for Uncorrelated List of Variables). Metoda ta
polega na identyfikacji 1 eliminacji par zmiennych o wysokiej korelacji. Dzigki wykorzystaniu
techniki Mutual Information Score (MIS), ktora ocenia ilo§¢ informacji przekazywanych przez
jedna zmienng o drugiej, SULOV wybiera pary o najnizszej korelacji i najwyzszym MIS.
Wyselekcjonowane w ten sposdb zmienne sg nast¢pnie analizowane przez algorytm XGBoost,
ktory wybiera najbardziej informatywne cechy wzgledem zmiennej docelowej, tworzac
uproszczony zestaw danych z pelnego zbioru. Ta metoda jest porownywalna z technika
minimalnej redundancji (mRMR), ktora jest szeroko stosowana w naukowych badaniach
selekcji cech [107].

Wstepne badania z uzyciem narz¢dzia FeatureWiz z posrdéd 77 rozwazanych cech
wytonity 19 kluczowych cech, co stato si¢ punktem wyjscia do ustalenia tej samej liczby cech
dla wszystkich stosowanych metod selekcji w celu zapewnienia spojnosci 1 pordwnywalnosci
wynikow. Metody takie jak SelectKBest z testem chi-kwadrat (chi2) i testem Anova, RFE oraz
PCA wymagaja od uzytkownika manualnego ustalenia liczby cech do zachowania. Dzigki temu
podejéciu mozliwe bedzie precyzyjne poréwnanie efektywnosci poszczegdlnych metod w
identyfikacji najbardziej informatywnych cech.

Po usunigciu 8 cech, ktére nie dostarczaly istotnych informacji, bedziemy rozwazaé
system z 77 cechami.

Ponizej przedstawiono liste 19 zaproponowanych cech dla kazdej z technik.

A. 'FeatureWiz': ['bwd pkt len min', 'pkt size avg', 'init fwd win_ byts',
'subflow fwd pkts', 'bwd_pkt len mean', 'init bwd_win_byts', 'flow_iat max',

'flow_duration', 'bwd_pkts s', 'tot bwd pkts', 'bwd iat min', 'fwd pkt len mean', 'idle mean',
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'totlen_fwd pkts', 'bwd pkt len max', ‘'totlen bwd pkts', 'fwd iat min', 'pkt len max/,
'tot_fwd_pkts'],

B. 'SelectKBest_f classif": ['flow_duration', 'fwd pkt len min',
'bwd pkt len min', 'pkt len min', 'fwd seg size min', 'flow iat max', 'flow iat std',
'fwd iat tot', 'fwd iat max', 'fwd iat mean', 'twd iat std', 'bwd iat tot', 'bwd iat max',
'bwd iat std', 'init fwd win_byts', 'init bwd win_byts', 'idle_max', 'idle_ mean', 'idle std'],

C. 'SelectBest_chi2': ['flow duration',  'flow iat mean', 'flow iat max',
'flow iat std', 'fwd iat tot', 'fwd iat max', 'fwd iat mean', 'fwd iat std', 'bwd iat tot',
'bwd iat max', 'bwd iat mean', 'bwd iat std', 'active max', 'active mean', 'active std',
'idle_max', 'idle_min', 'idle_mean', 'idle_std'],

D. 'RFE'": ['flow duration', 'flow byts s', 'fwd pkts s', 'totlen fwd pkts',
'fwd pkt len max', 'bwd pkt len min', 'bwd pkt len std', 'pkt len max', 'pkt len mean',
'flow iat max', 'flow _iat min', 'fwd iat tot', 'fwd iat max', 'fwd iat std', 'bwd iat max',
'bwd iat min', 'bwd iat mean', 'init fwd win_byts', 'init bwd win_byts'],

E. 'PCA'": ['flow duration', 'fwd iat tot', 'bwd iat tot', 'bwd iat max',
'fwd iat max', 'flow iat max', 'idle max', 'bwd iat std', 'bwd iat mean', 'idle mean',
'flow byts s', 'fwd iat std', 'idle std', 'active max', 'flow iat std, 'fwd blk rate avg',

'fwd_iat mean', 'active_mean', 'bwd blk rate avg']

Liczba wystapien cech w zbiorach wygenerowanych przez metody selekcji

cech
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Rys. 5.1 Wykres liczby wystapien cech w kazdym ze zbioréw wygenerowanym przez metody selekcji cech

Zidentyfikowane przez algorytmy cechy koncentruja si¢ glownie na czasowych i
behawioralnych aspektach przeptywow danych. Analiza porownawcza (rys. 5.1) wykazala, ze

sposrod zwroconych 41 analizowanych cech istnieje spojny zestaw pieciu cech —

55



flow duration, flow iat max, fwd iat max, bwd iat max oraz idle mean — ktore zostaty
wybrane co najmniej pi¢ciokrotnie przez rozne metody selekcji. Ich czesta obecno$¢ wskazuje

na istotng rol¢ w wykrywaniu anomalii sieciowych.

5.3  Autorska metoda selekcji cech

Bazujac na wynikach réznych algorytmow selekcji cech, zaprojektowano nowa metode
o nazwie SelectDVC, ktora tworzy ranking cech, identyfikujac te, ktore najczgsciej pojawiaja
si¢ w rdznych zbiorach danych wygenerowanych przez inne metody selekcji. Zaproponowany
autorski algorytm kieruje si¢ zalozeniem, ze im czg¢$ciej cecha pojawia si¢ w roznych zbiorach
wygenerowanych przez roznorodne metody selekcji  cech, tym wigksze jest
prawdopodobienstwo, ze jest ona istotna. Uzytkownik ma mozliwo$¢ zdefiniowania parametru
k, ktory okresla liczbe cech w koncowym zbiorze SelectDVC, co jest przydatne, gdy wymagane
jest ograniczenie liczby cech do tych najbardziej znaczacych. Rowniez w przypadku tej metody
zdecydowano si¢ na wyselekcjonowanie 19 cech. Pseudokod algorytmu selekcji cech

SelectDVC zostal przedstawiony ponize;.

Algorytm 1: Algorytm Selekcji Cech SelectDVC
Wejscie: Wczytaj liste zbiorow cech FeatureSets wygenerowanych przez rézne metody selekcji cech.

Procedura:

1. Uzyj listy FeatureSets, zawierajacej zbiory cech wygenerowane wcze$niej przez wybrane metody
selekcji cech.

2. Utworz pustg liste FeatureCounts, ktdra bedzie przechowywac liczbe wystgpien kazdej cechy we
wszystkich zbiorach.

3. Dla kazdego zbioru cech feature set w liscie FeatureSets:

1. Iteruj po cechach w danym zbiorze feature set. Jesli cecha nie wystepuje jeszcze w
FeatureCounts, dodaj ja z licznikiem wystgpien rownym w przeciwnym razie jesli cecha

juz istnieje w FeatureCounts, zwigksz jej licznik wystapien o 1.

4. Utworz liste SelectedFeatures, zawierajacg cechy z FeatureCounts, ktore maja najwigksza liczbe
wystapien.

5. Posortuj cechy w liscie SelectedFeatures malejaco wedtug liczby wystapien.
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6. Utworz zbior SelectDVC, wybierajgc k pierwszych cech (gdzie k jest liczbg okreslong przez
uzytkownika) z posortowanej listy SelectedFeatures.

7. Zwro¢ zbidr SelectDVC jako wynik dziatania algorytmu.

Koniec procedury

Wynik: Zbiér SelectDVC, zawierajacy k cech, ktore najczgséciej pojawialy si¢ we wszystkich

analizowanych zbiorach cech.

Po wykonaniu algorytmu, metoda SelectDVC zwrdcita nastgpujace cechy:
'SelectDVC': |
'flow_iat max', 'flow_duration', idle mean', 'fwd iat tot', 'fwd iat max/,
'fwd_iat_std', 'bwd_iat max', 'bwd pkt len min', 'init fwd win_byts',
'init bwd_win_byts', 'flow_iat std', 'fwd iat mean', 'bwd iat tot',
'bwd iat_std', 'idle max', idle std', 'bwd iat mean', 'bwd iat min',

'totlen_fwd_pkts']

Nalezy jednak szerzej wyjasni¢ te cechy, ktore potencjalne mogg dawaé najwiekszy udziat w
zadaniu detekcji atakow DDoS w sieciach SDN na podstawie zbioru SelectDVC. Przy czym
wyrozni¢ mozemy cztery gtdéwne kategorie cech wykorzystywanych tj. cechy czasowe, cechy

miedzy przeplywami, cechy pakietowe oraz cechy protokotowe [137][138][139].

Cechy czasowe

e Maksymalny Interwal Czasowy (Maximum Flow IAT) — flow_iat_max
Cecha okre$la maksymalny czas pomigdzy pakietami w ramach jednego przeptywu. W
trakcie atakow DDoS czgsto obserwuje si¢ krotkie przerwy migdzy pakietami, co
wskazuje na intensywny ruch atakujacy.

e (Czas Trwania Przeplywu (Flow Duration) — flow_duration
Dhugo$¢ trwania pojedynczego przeptywu. W przypadku atakow DDoS przeplywy sg
kroétkie, ale intensywne, co wynika z duzej liczby krotkotrwatych zadan przecigzajacych
serwery.

e Maksymalny Czas Bezczynnos$ci (Maximum Idle Time) — idle_max
Najdtuzszy czas bezczynnosci w przepltywie. Podczas DDoS wartosci tej cechy moga

by¢ bardzo mate, co oznacza ciggly naptyw pakietow.
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Odchylenie Standardowe Czasu Bezczynnosci (Standard Deviation of Idle Time) —
idle std

Niskie warto$ci sugeruja, iz przeptywy sa utrzymywane w sposob ciaggly i powtarzalny,
co moze wskazywac na atak DDoS.

Srednia Czasu Bezczynnosci (Idle Mean) - idle_mean
Niska warto$¢ tej cechy oznacza, ze przepltywy sa aktywne niemal bez przerw, co moze

by¢ oznaka ataku DDoS.

Cechy miedzy przeplywami

Calkowity Czas miedzy Przeplywami w przéd (Total Forward Interarrival Time)
— fwd_iat_tot

Mierzy czas migdzy kolejnymi pakietami wysytanymi w przod. Podczas ataku DDoS
ten czas jest zwykle bardzo krétki, poniewaz ma miejsce intensywny ruch w sieci.
Maksymalny Czas mi¢dzy Przeplywami w przod (Maximum Forward Interarrival
Time) — fwd_iat_max

Krotkie interwaty moga wskazywa¢ na powtarzalny, intensywny ruch, typowy dla
atakow DDoS.

Odchylenie Standardowe Czasu mie¢dzy Przeplywami w przod (Standard
Deviation of Forward Interarrival Time) — fwd_iat_std

Cecha wskazujaca zmienno$¢ czasu miedzy pakietami. Niskie wartosci sugeruja
powtarzalnos$¢, co jest charakterystyczne dla atakow DDoS.

Calkowity Czas miedzy Przeplywami w wstecz (Total Backward Interarrival
Time) — bwd_iat_tot

Suma czas6w miedzy kolejnymi pakietami w wstecz. Podczas ataku DDoS wartosci te
moga by¢ znaczaco nizsze.

Maksymalny Czas mie¢dzy Przeplywami w wstecz (Maximum Backward
Interarrival Time) — bwd_iat_max

Krotkie wartosci tej cechy moga sugerowac intensywny ruch w odpowiedzi na
nadmierne zgdania, typowe dla atakéw DDoS.

Srednia Czasu miedzy Przeplywami w przéd (Forward Interarrival Time Mean) —
fwd_iat mean

Niska warto$¢ wskazuje na czeste 1 regularne przesytanie pakietow w przod, co jest

typowe dla atakow DDoS.
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Odchylenie Standardowe Czasu miedzy Przeplywami w wstecz (Standard
Deviation of Backward Interarrival Time) — bwd_iat_std

Niskie wartosci moga wskazywaé na jednolity ruch, co sugeruje automatyczny
charakter ataku DDoS.

Srednia Czasu miedzy Przeplywami w wstecz (Backward Interarrival Time Mean)
—bwd_iat_mean

Podczas ataku DDoS warto$ci tej cechy moga by¢ nizsze niz w normalnym ruchu
sieciowym, co oznacza zwickszong intensywnos¢ ruchu.

Minimalny Czas miedzy Przeplywami wstecz (Minimum Backward Interarrival
Time) — bwd_iat_min

Niskie wartosci moga §wiadczy¢ o przecigzeniu serwera badz kontrolera SDN poprzez

nadmierne zadania.

Cechy pakietowe

Minimalna Dlugos¢ Pakietu w wstecz (Minimum Backward Packet Length) —
bwd_pkt _len_min

Warto§¢ ta moze wskazywaé¢ na obecno$¢ duzej liczby krotkich pakietow,
charakterystycznych dla atakow DDoS.

Calkowita Dlugos¢ Pakietow Wysylanych w Przeplywie (Total Length of Forward
Packets) — totlen_fwd_pkts

Wysokie warto§ci moga wskazywa¢ na masowy transfer danych przez siec

komputerowsa, co w przypadku naglego skoku moze sygnalizowa¢ atak DDoS.

Cechy protokolowe

Poczatkowa Wielkos¢ Okna TCP dla Strumienia Wysylanego (Initial Forward
Window Bytes) — init_fwd_win_byts.

Wielko$¢ okna TCP moze by¢ modyfikowana przez atakujacego w celu zwigkszenia
szybkosci transmisji, co bywa wykorzystywane w trakcie atakow DDoS.

Poczatkowa Wielkos¢ Okna TCP dla Strumienia Odbieranego (Initial Backward
Window Bytes) — init_bwd_win_byts.

Analogicznie do wersji dla ruchu w przéd, nietypowe wartosci tej cechy moga

wskazywa¢ na manipulacje ruchem sieciowym w tym atak DDoS.
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W ramach dalszych badan przeprowadzono analiz¢ korelacji cech we wszystkich

zestawach cech w celu zrozumienia, jak zmiany jednej cechy sa powigzane ze zmianami w

innej cesze. Uzyskane wyniki wskazuja na wysoka korelacje pomi¢dzy zmiennymi co mozna

zaobserwowa¢ w zbiorach wygenerowanych przez metody takie jak SelectDVC (12 silnie

skorelowanych cech), SelectKBest z uzyciem testu Chi-kwadrat (15 silnie skorelowanych

cech). Zbiér wygenerowany przez narz¢dzie skupiajace si¢ na eliminowaniu silnie

skorelowanych cech FeatureWiz posiada tylko 3 takie cechy. Ponizej na rysunku 5.2

przedstawiono macierze korelacji obliczone na podstawie wspotczynnika korelacji Pearsona.
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Rys. 5.2. Macierze korelacji Pearsona wygenerowanych zbiorow przez metody selekcji cech.

W macierzach tych kazdy element na pozycji i,j reprezentuje wspdtczynnik korelacji

Pearsona miedzy i-tg a j-ta zmienng. Wartosci te mieszcza si¢ w zakresie od -1 do 1, gdzie 1

oznacza doskonatg korelacje dodatnia, -1 oznacza doskonatg korelacje ujemna, a 0 oznacza

brak liniowej zalezno$ci miedzy zmiennymi [108]. Nie stwierdzono, aby wszystkie cechy byty

ze sobg skorelowane w zadnym ze zbiorow. Zidentyfikowano natomiast 5 kluczowych cech

charakteryzujacych si¢ najwyzszym stopniem korelacji w analizowanych zbiorach. S3 to:

czas trwania przeptywu (flow_duration),

calkowity czas migdzy pakietami wystanymi w przod (fwd iat_tot),
standardowe odchylenie czasu miedzy pakietami w przod (fwd_iat std),
maksymalny czas miedzy pakietami (flow_iat max)

maksymalny czas migdzy pakietami w tyl (bwd iat max).

Po przeprowadzonej analizie korelacji cech nasuwa si¢ pytanie, czy w systemach

detekcji atakow DDoS pozadane jest uzycie zbiorow danych o wysokiej korelacji czy rowniez

dobre wyniki zaréwno pod wzgledem doktadnosci, jak 1 innych miar wydajno$ci moga osiagnac

modele uczenia maszynowego korzystajace ze zbioru niskoskorelowanych cech FeatureWiz.
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6. Analiza mozliwosci uzycia algorytmu klasyfikacji NGBoost w
detekcji atakdéw DDOS w oparciu o metryki wydajnosci, kryteria
informacyjne ztozonosci obliczeniowej oraz wyjasnialnosci

Jednym z obiecujacych, ale wcigz mato zbadanych algorytmow uczenia maszynowego,
ktory moze by¢ uzyteczny w detekcji atakéw DDoS, jest NGBoost (Natural Gradient Boosting).
Dotychczasowe badania naukowe nie skupiaty si¢ na zastosowaniu tego algorytmu w takich
scenariuszach, co stanowi motywacj¢ do dalszego testowania, szczego6lnie biorac pod uwage
jego otwarty 1 modyfikowalny kod zrédtowy.

Z uwagi na udokumentowang w literaturze przedmiotu wysoka skutecznos$é
algorytmow takich jak Decision Tree, XGBoost, LightGBM oraz Random Forest w
identyfikacji atakow DDoS, celowe wydaje si¢ przeprowadzenie analizy poréwnawczej z
algorytmem NGBoost. Analiza ta uwzglgdnia¢ bedzie nie tylko wydajnos¢ i zlozonosé
obliczeniowg poszczegdlnych metod, ale rowniez ich wyjasnialnos¢, ktora mozna ocenié¢ za
pomoca metryki D zaproponowanej przez A. Rosenfelda. W niniejszym rozdziale
sformutowano nastepujace pytania badawcze:

e (Czy model oparty na algorytmie NGBoost moze z powodzeniem by¢ stosowany w
systemach detekcji atakow DDoS w sieciach SDN?

e (Czy modele wykorzystujace zbior cech SelectDVC osiagaja wyzsza skuteczno$¢ w
identyfikacji atakow DDoS w sieciach SDN w poréwnaniu z alternatywnymi metodami
selekcji cech?

e (Czy model NGBoost, jako model o charakterze "czarnej skrzynki" lub inny proponowany
model zespotowy, powinien by¢ preferowany wzgledem transparentnego modelu Decision
Tree w kontekscie detekcji atakow DDoS?

e (Czy modyfikacja metryki D poprzez zastosowanie kryteriow informacyjnych Akaike oraz
Bayesa, w celu zastgpienia wydajnosci modelu przez jego ztozono$¢ obliczeniowa,

faworyzuje modele o charakterze "czarnej skrzynki", w tym NGBoost?

6.1 Zastosowane klasyfikatory w eksperymentach

W ramach niniejszych badan wykorzystano dwa odmienne podejscia do uczenia
zespotowego, reprezentowane przez algorytmy Random Forest i Gradient Boosted Trees

(GBT). Random Forest wykorzystuje technike bagging, ktora redukuje wariancj¢ modelu
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poprzez réwnolegte trenowanie wielu niezaleznych drzew decyzyjnych. Z kolei GBT, w tym
XGBoost, LightGBM i NGBoost, stosuja technike boosting, polegajaca na sekwencyjnym
budowaniu modeli, z naciskiem na redukcje btedow popelianych w poprzednich iteracjach
[109].

W fazie eksperymentalnej dokonano ewaluacji proponowanych metod selekcji cech,
wykorzystujac do tego celu klasyfikatory tj. NGBoost, Decision Tree, XGBoost, LightGBM
oraz Random Forest. Implementacja tych algorytméw zostata zrealizowana z wykorzystaniem
biblioteki jezyka Python o nazwie scikit-learn, a takze dedykowanych bibliotek dla XGBoost,
LightGBM 1 NGBoost, ktore zapewniaja bezproblemowa integracj¢ z ekosystemem scikit-
learn. Ponizej znajduje si¢ krotki opis tych algorytmow.

Algorytm Decision Tree rozwiazuje problemy regres;ji i klasyfikacji, tworzac strukture
drzewa z optymalnie wybranymi wezlami i przycinajac niepotrzebne galezie. Jest to algorytm
zachtanny, ktéry redukuje nadmierne dopasowanie poprzez selektywne eliminowanie gatezi na
podstawie kryteriow takich jak entropia [110].

Random Forest stosuje technike zwang bagging. Polega ona na tworzeniu licznych
podzbioréw danych treningowych poprzez bootstrapping, a nast¢gpnie trenowaniu osobnego
drzewa decyzyjnego na kazdym z tych podzbioréw. Ostateczna prognoza jest wynikiem
glosowania lub usredniania wynikow wszystkich drzew [111].

LightGBM wykorzystuje technike dzielenia drzewa w sposob ,leaf-wise” zamiast
tradycyjnej metody ,,level-wise”. Dodatkowo zastosowano w nim technike histogramowa,
ktéra przyspiesza proces obliczeniowy podczas poszukiwania optymalnych podzialow w
drzewie. Optymalizuje funkcje straty za pomoca metody gradientowej, gdzie prognoza
dostarczona przez grupe drzew decyzyjnych oblicza gradienty funkcji straty. Aktualizujac
prognoz¢ w kierunku ujemnego gradientu, model dgzy do minimalizacji straty. Dodawany jest
takze czton regularyzacyjny, aby zapobiec nadmiernemu dopasowaniu modelu [112].

XGBoost zdobyt popularnos¢ dzigki doskonatym wynikom na duzych zbiorach danych
1 licznym zwycigstwom w konkursach data science. Posiada zaawansowang regularyzacje (L1
1 L2), ktéra pomaga zapobiega¢ nadmiernemu dopasowaniu. Algorytm wykorzystuje strukturg
zespotowa zwang DMatrix, ktora optymalizuje zarowno przechowywanie, jak 1 efektywnos¢
obliczeniowg. Ostatnie rozwinigcia tego algorytmu obejmuja funkcje takie jak uczenie si¢ na
GPU 1 uczenie rozproszone [113].

NGBoost zostat opracowany przez Stanford ML Group, to algorytm uczenia
maszynowego wykorzystujacy naturalne gradienty do przewidywania rozkladow

prawdopodobienstwa. Architektura NGBoost sktada si¢ z trzech gléwnych komponentéw tj.
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Base Learners, Distribution oraz Scoring Rule co przedstawiono na rysunku 6.1 korzystajac z

oryginalnej pracy [114].

M /)

m=1

x Base Learners { f™)(z)}

Distribution Py(y|z) Scoring Rule §( Py, y) Yy

Fit Natural Gradient V¥,

Rys. 6.1. Schemat dziatania algorytmu NGBoost.

Algorytm zostal pierwotnie stworzony dla probleméw regresji, a nast¢pnie
zaadaptowany do zadan klasyfikacyjnych. Domyslnie jako parametr Base Learners algorytm
przyjmuje drzewa decyzyjne, cho¢ mozliwe jest rOwniez zastosowanie regresji grzbietowej
(ang. Ridge Regression). NGBoost przyjmuje dane wej$ciowe X, a wyjscia y shuza do estymacji
prawdopodobienstwa warunkowego. W przypadku klasyfikacji binarnej, domys$lnym
rozktadem jest rozktad Bernoulliego. Scoring Rule, czyli reguta oceniajaca przewidywany
rozktad prawdopodobienstwa w odniesieniu do obserwowanej wartosci cechy docelowe;.
NGBoost domyslnie implementuje metod¢ Maximum Likelihood Estimation (MLE), cho¢
dostepna jest rowniez metoda Continuous Ranked Probability Score (CRPS) do optymalizacji
prognoz. Dostepnos¢ NGBoost na licencji open-source umozliwia jego modyfikacje i
dostosowanie do specyficznych zastosowan, co czyni go elastycznym narz¢dziem w ocenie

ryzyka i niepewnosci [114].

6.2  Srodowisko badawcze

Eksperymenty przeprowadzone w ramach niniejszej rozprawy doktorskiej zostaly
zrealizowane przy uzyciu domyslnych konfiguracji klasyfikatorow, rezygnujac z procesu
dostrajania hiperparametrow. Takie podejscie jest zgodne z paradygmatem Data-Centric Al,
ktadac nacisk na jakos¢ 1 specyfike danych jako czynnikow niezbednych dla osiggnigcia
wysokiej wydajnos$ci modelu. Zaproponowane w niniejszych badaniach podejscie jest o tyle
wazne, gdyz w przypadku atakow DDoS, nadmierne dopasowanie moze prowadzi¢ do
generowania falszywych alarmow. Model wytrenowany wylacznie na danych treningowych
moze btednie klasyfikowa¢ normalny ruch sieciowy jako atak, jezeli dane testowe sg zbyt

podobne do danych treningowych, ale nie zawierajg rzeczywistych atakow.
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W celu przyspieszenia obliczen oraz zwigkszenia wydajnosci analizy, zastosowano
biblioteke Scikit-Learn Intelex opracowang i opublikowang przez firm¢ Intel [115]. Jest to
rozszerzenie dla pakietu naukowego Scikit-Learn pozwalajagce na wykorzystanie
zoptymalizowanych wersji standardowych algorytmow klasyfikacji binarnej, takich jak SVM,
Random Forest czy K-NN w obliczeniach réwnolegtych na wszystkich rdzeniach procesora.
Implementacja tej biblioteki w §rodowisku badawczym stanowi kontrast do standardowego
srodowiska Scikit-Learn, ktore domyslnie uruchamia symulacje na pojedynczym rdzeniu. Taki
sposOb dzialania moze znaczgco wydluzaé czas przeprowadzania eksperymentow oraz
zwigksza¢ ztozono$¢ obliczeniowa calego badania.

Autorskie skrypty odpowiadajace za opracowanie modeli i systemu detekcji atakow
DDoS napisane zostaly w jezyku Python, a takze w badaniach wykorzystano oficjalne

biblioteki NGBoost, XGBoost, LightGBM oraz SHAP.

6.3 Proponowane metryki wydajnosci

Celem przeprowadzonych eksperymentéw jest ocena skuteczno$ci réznych metod
selekcji cech w wykrywaniu atakow DDoS w sieciach SDN oraz identyfikacja optymalnego
zestawu cech pozwalajgcego na uzyskanie wysokiej jakosci klasyfikacji przy jednoczesnym
zmniejszeniu ztozonos$ci obliczeniowej modeli. Do tego celu zastosowano szereg metryk, ktore
pozwolily na okreslenie ich doktadnosci klasyfikacji binarnej, ztozono$ci obliczeniowej oraz
wydajnosci. W szczegolnosci, analiza skupita si¢ na wynikach opartych na macierzy pomyftek,
ktora umozliwia poroOwnanie wartosci przewidywanych z warto$ciami rzeczywistymi.
Wydajnos¢ modelu oceniano uzywajac krzywej ROC (Receiver Operating Characteristic) oraz
pola pod krzywa AUC (Area Under the Curve). Krzywa ROC przedstawia zalezno§¢ migdzy
wskaznikiem fatszywie pozytywnych a wskaznikiem prawdziwie pozytywnych wynikow.

Macierz pomylek (ang. confusion matrix) to narzedzie stosowane w uczeniu
maszynowym 1 klasyfikacji, ktore umozliwia oceng¢ jakosci klasyfikatora poprzez poréwnanie
rzeczywistych i przewidywanych wartosci [116].

Dla klasyfikatora binarnego, macierz pomytek przedstawia si¢ nastepujaco:

Klasa A Klasa B
Sklasyfikowane jako A True positive False positive
(TP) (FP)
Sklasyfikowane jako B False negative True negative
(FN) (TN)
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W zadaniu detekcji atakoéw DDoS, poszczegdlne elementy macierzy interpretuje si¢
nastepujaco:

e True Positive (TP) bedaca liczbg przypadkéw poprawnie zidentyfikowanych atakow
DDoS.

e False Positive (FP) bedacg liczbg btednie sklasyfikowanych przypadkéw jako ataki
DDoS, gdy w rzeczywistosci nimi nie byty.

e True Negative (TN) bedaca liczba przypadkow poprawnie zidentyfikowanych jako brak
ataku.

e False Negative (FN) bedaca liczba przypadkéw bilednie sklasyfikowanych jako brak

ataku, gdy w rzeczywistosci atak DDoS miat miejsce.

W przypadku algorytmow wykrywajacych ataki DDoS, prawdziwie pozytywne wyniki
sa zazwyczaj bardziej krytyczne niz prawdziwie negatywne, gdyz bledy polegajace na
niezauwazeniu przez system ataku majg znacznie powazniejsze konsekwencje niz sytuacje, w
ktorych system omytkowo zasygnalizuje zagrozenie (falszywe alarmy). System oparty na
uczeniu maszynowym powinien maksymalizowa¢ wykrywanie atakow przy jednoczesnym
minimalizowaniu fatszywych alarmow.

Kazdy model byt oceniany na podstawie metryk wydajnosci wyprowadzonych
macierzy pomytek oraz formut takich jak doktadnos$¢, precyzja, czutosé, wskaznik F1, ktore
zostaly zdefiniowane ponize;j.

Accuracy mierzy ogdlng skuteczno$¢ klasyfikatora. Jest to stosunek liczby poprawnie

sklasyfikowanych probek do calkowitej liczby probek okreslong ponizszym wzorem:

TN+TP

TN¥FP+TPTFN [116]

Accuracy =

Precision mierzy dokladno$¢ pozytywnych predykcji klasyfikatora. Jest to stosunek
liczby poprawnie zaklasyfikowanych pozytywnych przypadkéow TP do sumy TP i falszywie

pozytywnych przypadkoéw FP okre§long ponizszym wzorem:

Precision = e 116
recision = w50 [116]

Recall mierzy zdolno$¢ klasyfikatora do poprawnego zidentyfikowania wszystkich
pozytywnych przypadkow. Jest to stosunek liczby TP do sumy TP i fatszywie negatywnych

przypadkéw FN okreslong ponizszym wzorem:
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Recall = ——— 116
ecall = 75—y [116]

F1-Score to miara harmoniczna precyzji i czulodci, ktora zapewnia zrownowazong
ocen¢ klasyfikatora. F1-Score jest szczegélnie przydatne, gdy rownocze$nie zalezy nam na
wysokiej precyzji i czutosci okreslong ponizszym wzorem:

Precision * Recall

F1=2 [116]

*
Precision + Recall

ROC AUC (Receiver Operating Characteristics Area Under the Curve) to wskaznik
efektywnosci klasyfikatorow binarnych, reprezentujacy obszar pod krzywa ROC. Krzywa ta
ilustruje zdolno$¢ klasyfikatora do odrozniania migdzy klasami pozytywnymi a negatywnymi,
ukazujac relacje miedzy wskaznikami prawdziwie pozytywnych wynikéw (TP) a falszywie
pozytywnymi (FP). Wartosci ROC AUC mieszczg si¢ w przedziale od 0 do 1. Przerywana linia
na rysunku 6.2 reprezentuje krzywa ROC dla klasyfikatora dziatajacego na zasadzie losowosci,
co skutkuje AUC rownym 0,5. Wyzsza warto§¢ ROC AUC s$wiadczy o lepszej zdolnosci
klasyfikacyjnej modelu. ROC AUC jest obliczana niezaleznie od macierzy btedow. [116]. Dla
idealnego klasyfikatora, pole pod krzywa (AUC) powinno odpowiada¢ 1, co jest
demonstracyjnie przedstawione na rysunku 6.2.

ROC AUC = Pole powierzchni pod krzywg ROC

10

08

0.6

04

02

0.0

0o 02 04 06 08 10
Rys. 6.2. Krzywa ROC dla idealnego klasyfikatora.

6.4  Analiza wynikdéw eksperymentéw

W pierwszym etapie badan przeprowadzono eksperyment walidacyjny, w ktorym
wykorzystano pelny zestaw 77 cech z autorskiego zbioru danych DVCDDo0S2022. Dane
podzielono za pomocag 5-krotnej crosswalidacji StratifiedKFold, co pozwolitlo uzyskaé
stabilniejszg 1 bardziej wiarygodng ocen¢ wydajnosci modelu. Wiedzg tg, mozna wykorzystaé
w celu ustanowienia punktu odniesienia dla pdzniejszych analiz opartych na zredukowanych
zbiorach cech. Mniejsze zestawy cech moga prowadzi¢ do modeli o nizszej ztozono$ci

obliczeniowej, co przyspieszy proces trenowania i wnioskowania w proponowanym systemie
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detekcji. Na rysunku 6.3 przedstawiono wyniki klasyfikacji na podstawie, ktérych wynika, ze
wszystkie modele osiagaja wysoka dokladnos$¢ (powyzej 0,94). Najlepsze wyniki osiggnety
modele XGBoost 1 LightGBM, z doktadnoscig odpowiednio 0,971 1 0,9754. Podobne wyniki
obserwujemy dla precyzji, czutosci 1 F1-score, co wskazuje na wysoka jako$¢ klasyfikacji przez

te modele.

Wryniki klasyfikacji dla modelow w oparciu o zbidér wszystkich 77 cech
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Rys. 6.3. Wyniki klasyfikacji dla modelow w oparciu o zbior wszystkich 77 cech.

W kolejnym etapie badan oceniono skuteczno$¢ réznych metod selekcji cech, takich jak
SelectDVC, FeatureWiz, SelectKBest chi2, SelectKBest f classif, RFE oraz PCA. Kazdy z
wygenerowanych zbioréw liczyt 19 cech, a ich efektywno$¢ zostata zweryfikowana za pomoca
modelu NGBoost. Mimo, iz wszystkie modele charakteryzujg si¢ zrownowazonymi metrykami
wydajnosci, konieczna jest ocena, na ile redukcja cech nie powoduje istotnej utraty jakosci
klasyfikacji wobec zastosowania pelnego zbioru cech. Celem bylo rowniez udzielenie
odpowiedzi na pytanie, czy model oparty na NGBoost moze by¢ z powodzeniem stosowany w

zadaniu detekcji atakéw DDoS w sieciach SDN?
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Wydajno$¢é modelu NGBoost w zadaniu detekcji atakow DDoS
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Rys. 6.4 Wydajnos¢ modelu NGBoost w zadaniu detekcji atakow DDoS dla kazdego ze zbiorow danych

Wyniki klasyfikacji przedstawione na rysunku 6.4 pokazuja, iz na skuteczno$é
algorytmu NGBoost w detekcji atakow DDoS maja rzeczywisty wplyw wybrane cechy np.
cechy ze zbiorow SelectDVC i SelectKBest f classif okazaly si¢ najbardziej efektywne
(najwyzsze doktadnosci (ponad 0,9418)), a cechy ze zbioréw SelectKBest chi2 i PCA
osiagnely nieco nizsza doktadnos¢ (okoto 0,868). W zwigzku z tym model oparty na algorytmie
NGBoost moze by¢ z powodzeniem stosowany w zadaniu detekcji atakow DDoS w sieciach
SDN utrzymujac dobry balans miedzy wykrywaniem atakow (czuto$¢) a unikaniem falszywych
alarmow (precyzja).

Ostatni etap eksperymentow skupit si¢ na porownaniu skuteczno$ci réznych modeli
klasyfikacyjnych dziatajacych na zestawie cech SelectDVC. Jak pokazano na rysunku 6.5
wyniki jednoznacznie wskazaty, ze najlepszymi klasyfikatorami sa XGBoost, LightGBM i
Random Forest, ktore osiagnely doktadnosci w przedziale 0,973-0.977. Model NGBoost, cho¢
wykazal si¢ solidnymi wynikami, nie doréwnal najskuteczniejszym algorytmom

boostingowym i Random Forest.
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Rys. 6.5 Analiza pordwnawcza wydajno$ci modeli detekcji atakow DDoS w czterech metrykach
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Ostatnim etapem byla analiza krzywych ROC i wartosci ROC AUC na podstawie

rysunku 6.6. Na uwage zastuguja szczeg6élnie modele oparte na XGBoost, Random Forest,

NGBoost oraz LightGBM, ktére osiggnety wartosci AUC bliskie 1.00 dla wigkszosci zbiorow

cech, potwierdzajac przy tym wyjatkowa zdolno$¢ do rozrdézniania atakow od normalnego

ruchu w sieci. Co wigcej, jak wida¢ po krzywych ROC wszystkie oceniane modele radzity

stabiej w oparciu o zestawy cech PCA oraz SelectKBest chi2.
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Rys. 6.6. Analiza krzywych ROC i wartosci ROC AUC modeli w zadaniu detekcji atakow DDoS dla wszystkich zbioréw
wygenerowanych przez metody selekcji cech.

Zaprezentowane wyniki potwierdzily, ze eksperymentowanie z metodami selekcji cech
jest niezbedne dla osiggnigcia najlepszych wynikow w detekcji atakow DDoS w sieciach SDN.
Redukcja cech do 19 nie prowadzi do istotnej utraty jakosci klasyfikacji, a jednoczesnie
znaczgco zmniejsza zlozono$¢ obliczeniowa modeli, co jest wazne dla praktycznych
implementacji systemu detekcji. Przyktadowo zestaw 19 cech (zbidr SelectDVC) zapewnia
modele o doktadnosci od 0,9425 do 0,9753, a w przypadku pelnego zbioru 77 cech doktadnos¢
wzrasta do 0,9771 w przypadku XGBoost. Mozna, wigc uzna¢, iz zaproponowany zbior cech
SelectDVC zawiera najistotniejsze cechy dla klasyfikatorow prowadzac do lepszych wynikow,
podobnie jak zbior pochodzacy z metody RFE. Co ciekawe, zbior FeatureWiz o minimalne;j
liczbie skorelowanych cech rowniez pozwolit na osiggniecie wysokiej wydajnosci

klasyfikatorow, podwazajac koniecznos$¢ stosowania wylacznie zbioréw
wysokoskorelowanych co jest odpowiedzig na pytanie postawione w poprzednim rozdziale.
Niewlasciwy wybor zbioru cech moze znaczaco pogorszy¢ skuteczno$¢ wykrywania zagrozen
co obrazuja wyniki dla zbiorow PCA. Warto zauwazy¢, ze wszystkie badane algorytmy
osiggnety wynik powyzej 0,90 w metryce ROC AUC, co wskazuje, ze klasyfikatory
zaproponowane do wykrywania atakow DDoS w sieciach definiowanych programowo moga

by¢ skutecznie wykorzystywane w tym zadaniu.
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6.5 Analiza wyjasnialno$ci w oparciu o metryke D

W niniejszym podrozdziale zaproponowano analiz¢ wyjasnialnosci modeli uczenia
maszynowego w procesie detekcji atakdéw DDoS w oparciu o autorskg implementacje¢ metryki
D zaproponowang przez A. Rosenfelda. Metryka ta stanowi iloSciowg miar¢ zmiany
doktadnosci klasyfikacji pomigdzy modelem "czarnej skrzynki" a modelem transparentnym.
Analizujac te roznice, zyskujemy wglad w to, w jakim stopniu zwigkszenie transparentnos$ci
modeli moze wplyna¢ na ich skutecznos¢, nie tracac przy tym na doktadnosci ich dziatania [41].
Modele transparentne, takie jak drzewa decyzyjne czy modele liniowe, pozwalajg na fatwiejsze
zrozumienie, jak podejmowane sa decyzje w modelu. Z kolei modele czarnoskrzynkowe, takie
jak XGBoost czy Random Forest, cho¢ oferuja lepszg doktadno$¢, ich wewnetrzna struktura
jest trudniejsza do zrozumienia.

Wzér metryki D uwzglednia roznice wydajnosci modelu “czarnej skrzynki* (Pb) oraz

wydajnosci modelu transparentnego (Pt), to znaczy

D =Pb-Pt (6.1)

Zastosowanie tej metody wymaga konsultacji z ekspertem dziedzinowym (np. lekarz lub
ekonomista), ktéry okresli akceptowalng rdznice 6 miedzy wydajnosciami obu modeli
pozwalajacg na zastosowanie modelu transparentnego. Okreslenie wartos$ci tego parametru jest
istotne do oceny i odpowiedzi na pytanie, czy korzy$ci z modelu "czarnej skrzynki" sg
wystarczajace, by uzasadni¢ jego zastosowanie, szczeg6lnie w przypadku, gdy transparentny
model moze dostarczy¢ zblizong wydajnos¢.

Ujemne wartosci metryki D wskazuja, ze model "czarnej skrzynki" nie przynosi
korzy$ci w porownaniu z modelem transparentnym i moze nawet by¢ mniej efektywny ze
wzgledu na swoja ztozono$¢. W niektdrych przypadkach prostszy, bardziej transparentny
model moze by¢ bardziej preferowany ze wzgledu na jego réwng lub nawet lepsza wydajnos¢
czy ztozono$¢ obliczeniowa, ale przede wszystkim tam gdzie wyjasnialno$¢ jest rOwnie wazna
jak wydajnos¢ [41]. Na rysunku 6.7 przedstawiono schemat blokowy implementacji metryki
D, gdzie epsilon jest r6znica wydajnosci migdzy modelem czarnoskrzynkowym i modelem

transparentnym.
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Rys. 6.7. Schemat blokowy implementacji metryki D.

W ponizszej tabeli 6.1 przedstawiono wyniki kombinacji algorytméw Decision Tree
czyli modelu transparentnego z algorytmami ,,czarnoskrzynkowymi” dla zbiorow danych,
przyjmujac jako miare wydajnosci doktadno$¢ modelu. W ostatniej kolumnie znajduje si¢
obliczony wynik metryki Dacc). Dokladnos¢ to tylko jedna z metryk oceny, ktdora mozna
podstawi¢ do wzoru metryki D, przy czym warto wzia¢ pod uwage rowniez inne metryki, takie

jak precyzja, czutos¢, F1-score itp.
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Tabela 6.1.: Kombinacja modeli w metryce D - model transparentny(Decision Tree) vs modele

czarnoskrzynkowe.
Zbior Model (Pb)  Dokladno$¢ (Pb) Dokladnosé (Pt) D (Pb - Pt)
Decision Tree

SelectDVC NGBoost 0,942455 0,966549 -0,024094
SelectDVC Random Forest 0,973792 0,966549 0,007243
SelectDVC LightGBM 0,974196 0,966549 0,007647
SelectDVC XGBoost 0,975316 0,966549 0,008767

FeatureWiz NGBoost 0,93975 0,96515 -0,0254
FeatureWiz Random Forest 0,973668 0,96515 0,008518
FeatureWiz LightGBM 0,973481 0,96515 0,008331
FeatureWiz XGBoost 0,974756 0,96515 0,009606
SelectKBest_chi2 NGBoost 0,868619 0,879065 -0,010446
SelectKBest_chi2 Random Forest 0,914848 0,879065 0,035783
SelectKBest_chi2 LightGBM 0,901169 0,879065 0,022104
SelectKBest_chi2 XGBoost 0,907573 0,879065 0,028508
SelectKBest_f classif NGBoost 0,941895 0,961263 -0,019368
SelectKBest_f classif Random Forest 0,970279 0,961263 0,009016
SelectKBest_f_classif LightGBM 0,96888 0,961263 0,007617

SelectKBest_f classif XGBoost 0,970963 0,961263 0,0097
RFE NGBoost 0,9409 0,966517 -0,025617

RFE Random Forest 0,975658 0,966517 0,009141

RFE LightGBM 0,974974 0,966517 0,008457

RFE XGBoost 0,976683 0,966517 0,010166
PCA NGBoost 0,867935 0,891873 -0,023938

PCA Random Forest 0,922434 0,891873 0,030561

PCA LightGBM 0,906454 0,891873 0,014581

PCA XGBoost 0,913853 0,891873 0,02198

Analizujac wyniki metryki D(acc) przedstawione w tabeli 6.1, mozemy zauwazy¢, ze w
wiekszosci przypadkéw algorytmy czarnoskrzynkowe, takie jak LightGBM, XGBoost i
Random Forest, osiagaja lepsze wyniki niz model transparentny, jakim jest Decision Tree na
co wskazuje dodatnia warto$¢ metryki D. Z drugiej strony, proponowany model NGBoost
wykazuje ujemng warto$¢ metryki D w poréwnaniu do drzewa decyzyjnego, co stanowi

wyjatek.
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W przypadku sytuacji wymagajacych wysokiej efektywnosci klasyfikacyjnej (np.
lepsza identyfikacji zagrozen i szybsza reakcja na nie), modele czarnoskrzynkowe moga by¢
preferowane, podczas gdy wazna jest wyjasnialnos¢ wynikéw, model Decision Tree moze
okazac¢ si¢ bardziej odpowiedni. Warto jednak pamigtac, ze drzewa decyzyjne maja tendencje
do overfittingu, co moze prowadzi¢ do slabej generalizacji na rzeczywistych danych
pochodzacych z dynamicznych strumieni sieciowych, w przeciwienstwie chociazby do
algorytmu XGBoost, ktory buduje wiele drzew decyzyjnych sekwencyjnie, gdzie kazde kolejne
drzewo probuje korygowaé bledy poprzednich drzew. Ewentualnie nalezy rozwazyc
zastosowanie innych algorytmow transparentnych, takich jak stosunkowo nowy Explainable
Boosting Machine (dostepny w pakiecie InterpretML) [140] oraz przeprowadzenie
dodatkowych badan poréwnujacych ich efektywnos$¢ w analizowanych warunkach. Pomocne
mogtoby okaza¢ si¢ okreslenie progu, przy ktérym stosowanie modelu transparentnego jest
uzasadnione. Przyktadowo w zadaniu detekcji atakow DDoS w sieciach SDN, prog ten mogiby
wynies¢ 2%, a nie proponowane przez A. Rosenfelda 4%. Oznaczatoby to, ze jesli roznica w
wydajnosci migdzy modelem "czarnej skrzynki" a transparentnym jest mniejsza niz 2%,
preferowany powinien by¢ model transparentny. Analizujac tabele 6.2, ktéra przedstawia
porownanie modeli z uwzglednieniem progu 2% dla r6znicy w doktadnos$ci na zbiorach danych
SelectDVC 1 RFE, mozna zauwazy¢, ze roznice w doktadnosci klasyfikacji pozostaja ponizej

tego progu.

Tabela 6.2.:Porownanie modeli z uwzglednieniem progu 2% dla réznicy w doktadnosci.

Model D(acc) (SelectDVC) D¢acc) (RFE)
Decision Tree vs LightGBM 0.007647 (= 0.79%) 0.008457 (~ 0.88%)
Decision Tree vs XGBoost 0.008767 (= 0.91%) 0.010166 (= 1.05%)
Decision Tree vs Random Forest 0.007243 (= 0.75%) 0.009141 (= 0.95%)
Decision Tree vs NGBoost -0.025617 (= -2.65%) 0.025617 (= -2.65%)

Przyjecie takiego podej$cia pozwolitoby na zachowanie wysokiej dokladnosci
klasyfikacji, jednoczesnie zwigkszajac wyjasnialnos¢ 1 zrozumiato§¢ modelu. Jednak w
wiekszosci przypadkow eliminowatoby to zastosowanie zespotowych algorytméw XGBoost
czy LightGBM, ktore zazwyczaj osiagaja znacznie lepsza skutecznos$¢ niz algorytm Decision

Tree.
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6.6  Analiza wyjasnialno$ci w oparciu o metryke D w potaczeniu z analizg

ztozonosci obliczeniowe;.

Analiza ztozonosci obliczeniowej przedstawiona w tym podrozdziale ma nieco inny
charakter niz tradycyjne rozumienie zlozono$ci obliczeniowej, ktére skupia si¢ na czasie
wykonania algorytmu lub wymaganej pamigci. Ztozono$¢ obliczeniowa modelu, zaadaptowana
wedtug kryteriow AIC (ang. Akaike Information Criterion) i BIC (ang. Bayesian Information
Criterion) odnosi si¢ do sposobu, w jaki te kryteria penalizujg modele za ich zlozono$¢. Ma to
na celu zapobieganiu nadmiernemu dopasowaniu modeli, co moze prowadzi¢ do ztych
predykcji na nowych danych, ale tez i promowaniu najlepszego modelu uczenia maszynowego
na podstawie poréwnania warto$ci ich kryteriow informacyjnych. Pierwotnie te kryteria
stosowane byty do estymacji rzedu procesow autoregresji oraz zostaly zaadaptowane do oceny
efektywnosci systemoéw neuronowo-rozmytych [117].

Kryterium informacyjne Akaike uwzglednia ilo§¢ danych i1 zlozono$¢ modelu, przy
czym preferuje modele, ktére sg dobrze dopasowane do danych i jednoczesnie majg niska liczbe
parametrow [118]. Bayesowskie kryterium informacje faworyzuje modele o nizszej liczbie
parametroéw, ale jednoczesnie dobrze dopasowane do danych [119]. Z tego wzgledu, analiza
tych wartosci pozwala na obiektywne porownanie modeli transparentnych i1
czarnoskrzynkowych pod katem efektywnosci.

Efektywno$¢ dziatania systemu rozumiemy przez osiggni¢ta doktadnos$¢ dziatania
takiego systemu w kontekscie jego rozmiaru, za$§ przez rozmiar rozumiemy liczbe wszystkich
parametrow, ktore podlegaja uczeniu. W tych eksperymentach kryteria AIC 1 BIC sg obliczane
na podstawie liczby parametréw (k), liczby obserwacji (n), oraz wartosci logarytmu funkcji
wiarygodnosci. Chociaz kryteria AIC 1 BIC klasycznie stosowane sg w problemach
regresyjnych, to ich wykorzystanie w zadaniach klasyfikacji jest w znikomym stopniu. Mimo
to na podstawie dostepnych publikacji, badacze proponuja uzycie funkcji takich jak Log Loss,
Brier Score, Spherical Score oraz Misclassification loss jako wartosci logarytmu funkcji
wiarygodnosci [120]. W przypadku regresji najczesciej stosowanymi funkcjami wiarygodnosci
sg Sredni btad kwadratowy (MSE) oraz $redni btad bezwzgledny (MAE) [121], ktore w tej

dziedzinie wykorzystywane sa do oceny dopasowania modelu.
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Kryteria AIC i BIC sg okre$lone przez nast¢pujace wzory [118]:

AIC = -2*In(L)+ 2k
(6.2)
BIC = =2 *In(L) + k x In (n)
gdzie:
k to liczba parametrow w modelu,
n to liczba obserwacji,

In(L) to wartos¢ funkcji logarytmu naturalnego z funkcji wiarygodnosci.

Przy czym stosujemy logarytmiczng funkcje straty Log Loss jako funkcje
wiarygodnos$ci(ang. likelihood).
In(L) = —n * LogLoss

Funkcja wiarygodnosci L jest iloczynem prawdopodobienstw dla wszystkich obserwacji
w zbiorze danych. Znak minus wynika z konwencji dazenia do minimalizacji funkcji straty w
uczeniu maszynowym. W przypadku drzew decyzyjnych stosowanie Log Loss jako funkcji
oceny modelu moze by¢ pewnym uproszczeniem. Wynika to z faktu, ze decyzje w drzewie sg
deterministyczne tzn. wezly przypisuja obserwacje do konkretnych klas bez wyraZnego
modelowania niepewnosci. Mozna jednak zatozy¢, Zze prawdopodobiefistwa sa estymowane na
podstawie proporcji klas w liSciach drzewa. Niemniej jednak, gtebokie drzewa decyzyjne moga
nadmiernie dopasowywac si¢ do danych treningowych. Co wigcej, modele probabilistyczne,
takie jak boostingowe algorytmy XGBoost czy LightGBM, sa bardziej reprezentatywne dla
Log Loss, poniewaz ucza si¢ rozkladu prawdopodobienstwa na podstawie iteracyjnej
optymalizacji. Tak wiec, funkcje logarytmicznej straty Log Loss mozemy obliczy¢ ze wzoru

dla naszego problemu klasyfikacji binarnej (0 1 1), ktory wyglada nastepujaco [122]:

LogLoss; = —[y; - In(py) + (1 —y;) - In(1 —p)]  (6.3)
gdzie:
Vi to rzeczywista etykieta klasy dla obserwacji i,

pi to przewidywane prawdopodobienstwo, ze obserwacja i nalezy do klasy 1.
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Dla catego zestawu danych, funkcja Log Loss jest zazwyczaj usredniana, co daje ogdlny wzor:
LogLoss = — %Z{;l LogLoss; (6.4)

co mozna zapisac jako

LogLoss = _%Z?=1 —[yi-In(p) + (A=) - In(1 —py)] (6.5)

Uzycie Log Loss w tym problemie, pozwala okres$li¢ odpowiedni balans mie¢dzy
jako$cig dopasowania przewidywanych prawdopodobienstw do rzeczywistych klas, a
ztozonoscig modelu. Otrzymane wyniki AIC 1 BIC w praktyce moga by¢ przydatne tylko wtedy,
gdy je uzywany do porownywania dwoch modeli. Zatézmy, ze chcemy poréwnaé ztozonosé
obliczeniowa modelu czarnoskrzynkowego z modelem transparentnym. Im mniejsze warto$ci
AIC 1 BIC, tym model jest lepszy, poniewaz oznacza to, ze model jest dobrze dopasowany, ale
nie jest zbyt skomplikowany. W zwigzku z powyzszym, mozna sprobowac zaadoptowaé wzor
okreslajacy metryke D (6.1), zastgpujac wydajnos¢ wynikami kryteriow ztozonosci
obliczeniowej AIC oraz BIC z uwzglednieniem porownawczym modeli transparentnych(Pt) 1
czarnoskrzynkowych(Pb).

Daic) = Pbaic) — Ptaic)
(6.7)
Dsic) = Pbic) — Pteic)

Przy czym, jesli wartos¢ AIC oraz BIC modelu czarnoskrzynkowego jest mniejsza od
warto$ci modelu transparentnego wyniki koncowe metryk Daic) oraz Dic) beda ujemne, co
wskazuje na wybor modelu czarnoskrzynkowego, kosztem transparentnego. Wyniki
przedstawione w tabeli 6.2 oraz 6.3 pozwolg odpowiedzie¢ na pytania: czy modyfikacja
metryki D z wykorzystaniem kryteriow informacyjnych Akaiki - D(aic) oraz Bayesa - Dgicy w
celu zastgpienia wydajnosci modelu przez zlozono$¢ obliczeniowa premiuje modele

czarnoskrzynkowe, w tym NGBoost?
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Tabela 6.3.:Wyniki wydajno$ci oraz ztozonos$ci obliczeniowej dla klasyfikatorow i zbioréw

cech.

Zbior Klasyfikator Dokladno$é Precyzja Czulo$é F1 Log Loss  AIC BIC
SelectDVC NGBoost 0,942455 0,943124 0,942454766 0,942386656 0,125363 8102,869 8262,063
SelectDVC  Random Forest 0,973792  0,97382 0,973792203 0,973787484 0,094291 6103,96 6263,155
SelectDVC Decision Tree  0,966549 0,966549 0,96654853  0,966546541 1,140466 73406,46 73565,66
SelectDVC LightGBM  0,974196 0,974272 0,974196356 0,974188672 0,064058 4158,973 4318,168
SelectDVC XGBoost 0,975316 0,975373 0,975315551 0,975309264 0,061386 3987,075 4146,27
FeatureWiz NGBoost 0,93975  0,940057 0,939750047 0,939705318 0,141688 9153,065 9312,26
FeatureWiz ~ Random Forest 0,973668 0,973696 0,973667848 0,973663107 0,095788 6200,238 6359,432
FeatureWiz Decision Tree  0,96515  0,965149 0,965149537 0,965149176 1,191518 76690,73 76849,92
FeatureWiz LightGBM 0,973481 0,973578 0,973481316 0,973472277 0,063695 4135,651 4294,845
FeatureWiz XGBoost 0,974756 0,974819 0,974755953  0,97474914  0,061263 3979,19 4138,385

SelectKBest_chi2 ~ NGBoost 0,868619 0,87554 0,868619039 0,867609159 0,310719 20027,16 20186,36
SelectKBest_chi2 Random Forest 0,914848 0,914916 0,914847976 0,914815024 0,273584 17638,21 17797,41
SelectKBest_chi2 Decision Tree 0,879065 0,879077 0,879064851 0,879069663 4,261278 274174,6 274333,8
SelectkBest_chi2 LightGBM  0,901169 0,901583 0,901168936 0,901068315 0,241625 15582,25 15741,45
SelectKBest_chi2 ~ XGBoost 0,907573  0,90767 0,907573214 0,90752981  0,226603 14615,81 14775
SelectkBest_f_classif NGBoost 0,941895 0,942479 0,941895169 0,941831959 0,127697 8253,002 8412,197
SelectkBest_f_classifRandom Forest 0,970279  0,970301 0,970279177 0,970274284 0,097496 6310,109 6469,303
SelectkBest_f_classif Decision Tree  0,961263 0,961263 0,961263446  0,96126143  1,333215 85806,41 85965,6
SelectkKBest_f_classif LightGBM 0,96888 0,968974 0,968880184 0,968869577 0,072602 4708,646 4867,841
SelectKBest_f_classif XGBoost 0,970963 0,971018 0,970963129 0,970955733 0,068449 4441,444 4600,639

RFE NGBoost 0,9409  0,942365 0,94090033  0,940782036 0,126837 8197,699 8356,894
RFE Random Forest 0,975658  0,97567 0,975657527 0,975654548 0,077892 5048,974 5208,168
RFE Decision Tree 0,966517 0,966531 0,966517441 0,966519853 1,172348 75457,46 75616,66
RFE LightGBM  0,974974  0,97509 0,974973575 0,974964224 0,060822 3950,785 4109,979
RFE XGBoost 0,976683 0,976766 0,976683455 0,97667629  0,056925 3700,13 3859,325
PCA NGBoost 0,867935 0,875142 0,867935087 0,866885312 0,310655 20023,04 20182,24
PCA Random Forest 0,922434 0,922626 0,922433626 0,922386042 0,207694 13399,34 13558,53
PCA Decision Tree 0,891873 0,891893 0,891873407 0,891880204 3,859825 248348,3 248507,5
PCA LightGBM  0,906454 0,906992 0,90645402 0,906345115 0,217922 14057,36 14216,55
PCA XGBoost 0,913853 0,914122 0,913853137 0,913787589 0,196876 12703,45 12862,65
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Tabela 6.4.: Kombinacja modeli w metryce D z wykorzystaniem kryteriow informacyjnych

AIC oraz BIC - model transparentny(Decision Tree) vs modele czarnoskrzynkowe.

Zbiér Kombinacja modeli w metryce D Metryka Metryka
Model transparentny vs Model czarnoskrzynkowy Dacc)= Pb - Pt D@ic) Pb - Pt

SelectDVC Decision Tree vs NGBoost -65303,59 -65303,60
SelectDVC Decision Tree vs LightGBM -69247,49 -69247,49
SelectDVC Decision Tree vs XGBoost -69419,39 -69419,39
SelectDVC Decision Tree vs Random Forest -67302,50 -67302,51
Featurewiz Decision Tree vs NGBoost -67537,67 -67537,66
Featurewiz Decision Tree vs LightGBM -72555,08 -72555,08
Featurewiz Decision Tree vs XGBoost -72711,54 -72711,54
Featurewiz Decision Tree vs Random Forest -70490,49 -70490,49
Selectkbest_f_classif Decision Tree vs NGBoost -65779,25 -65779,24
Selectkbest_f_classif Decision Tree vs LightGBM -70224,16 -70224,15
Selectkbest_f_classif Decision Tree vs XGBoost -81364,97 -81364,96
Selectkbest_f_classif Decision Tree vs Random Forest -79496,30 -79496,30
Selectkbest_chi2 Decision Tree vs NGBoost -254147,44 -254147,44
Selectkbest_chi2 Decision Tree vs LightGBM 25859235 25859235
Selectkbest_chi2 Decision Tree vs XGBoost -259558,79 -259558,80
Selectkbest_chi2 Decision Tree vs Random Forest -256536,39 -256536,39
RFE Decision Tree vs NGBoost -67259,76 -67259,77

RFE Decision Tree vs LightGBM -71506,68 -71506,68

RFE Decision Tree vs XGBoost -71757,33 -71757,34

RFE Decision Tree vs Random Forest -70408,49 -70408,49
PCA Decision Tree vs NGBoost 22832526 22832526
PCA Decision Tree vs LightGBM -234290,94 -234290,95
PCA Decision Tree vs XGBoost -235644,85 -235644,85
PCA Decision Tree vs Random Forest -234948,96 -234948,97

Zgodnie z tabelg 6.3 mozna zauwazy¢, iz na przyktad dla algorytmu NGBoost, warto$ci
AIC sg wyraznie wyzsze w poroOwnaniu do innych klasyfikatoréw, podczas gdy wartosci BIC
wykazuja bardziej zréznicowane wyniki, co sugeruje mozliwo$¢ preferencji modelu w
zalezno$ci od zastosowanego kryterium. W tabeli rowniez wida¢, ze modele boostingowe
(XGBoost, LightGBM, NGBoost) maja nizsze wartosci Log Loss niz drzewa decyzyjne 1 w
wiekszosci przypadkow réwniez niz Random Forest. Warto tez zwrdci¢ uwage na przypadek
NGBoost, ktory jako model probabilistyczny powinien dobrze radzi¢ sobie z Log Loss. Jednak
w niektorych przypadkach (np. dla zbioru SelectKBest chi2 Log Loss = 0,310719) ma on
wyraznie wyzsze warto$ci Log Loss niz XGBoost czy LightGBM. Tabela 6.4 obrazuje wyniki

metryki D w przypadku poréwnania modeli czarnoskrzynkowych (NGBoost, Random Forest,
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XGBoost, LightGBM) z modelem transparentnym (Decision Tree). Wartosci D(aic) oraz D(BIC)
sg wyraznie ujemne co wskazuje na preferencje modeli czarnoskrzynkowych.

W przypadku tej modyfikacji metryki D nalezatoby réwniez okresli¢ prog roznicy, aby
ostatecznie podja¢ decyzje o wyborze odpowiedniego modelu. Przyktadowo, takze w tym
przypadku prog 2% moze by¢ uzywany do okreslenia, czy model czarnoskrzynkowy jest
wystarczajaco lepszy, aby uzasadnié¢ jego zastosowanie zamiast modelu transparentnego.

Mimo ze implementacje kryteriow AIC oraz BIC sg rzadziej spotykane w literaturze dla
problemoéw klasyfikacyjnych, ich zastosowanie moze przynies¢ wartosciowe informacje na
temat optymalnego balansu migedzy doktadnoscia a ztozonoscig modelu. Eksperymenty ukazaty
istotne réznice w preferencjach modelowych, przy czym kryterium informacyjne Akaike jest
bardziej liberalne w preferowaniu modeli czarnoskrzynkowych, co moze by¢ korzystne w
przypadku osiggania wyzszej doktadnos$ci przy umiarkowanej ztozono$ci, za§ kryterium
informacyjne Bayesa preferuje modele prostsze ze wzgledu na surowsza karg za zlozono$¢, co
jest zasadne w systemach wymagajacych wysokiej wyjasnialnosci, nawet kosztem pewnej
utraty dokladno$ci. Warto réwniez zauwazy¢, ze rdéznice migdzy modelami mogg zaleze¢ od
zastosowanej metody selekcji cech, co wida¢ w réznicach wynikéw dla wybranych zbiorow
danych. Przeprowadzenie tego badania uwidocznito réwniez inny aspekt — potrzebe
eksperymentowania z liczbg uzytych w modelu cech. Zastosowanie Log Loss jako metryki w
analizie modeli moze prowadzi¢ do preferowania boostingowych metod, poniewaz lepiej
reprezentujg rozktad prawdopodobienstwa klas. Ze wzgledu na to, Ze liczba cech w modelu
byta stala 1 wynosita 19, wynik koncowy opierat si¢ na obliczonej wartosci logarytmu
naturalnego funkcji wiarygodnosci. Zatem wybor optymalnego modelu powinien uwzgledniaé
zmiany w liczbie uzytych cech oraz zwigzane z nimi warto$ci Log Loss, aby znalezé
rownowage pomigdzy dokltadnos$cia, przejrzystoscig oraz efektywnoscig obliczeniowa, co
moze pozwoli¢ na bardziej wiarygodna ocene zarowno skuteczno$ci, jak i1 wyjasnialnosci

systemOw bezpieczenstwa w sieciach SDN.
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7. Wyjasnialnos$¢ klasyfikacji atakow DDoS w oparciu o analize
wplywu cech z wykorzystaniem metody SHAP.

Brak przejrzysto$ci modeli uczenia maszynowego w procesie detekcji atakow DDoS
stanowi wyzwanie dla ich skutecznego wdrozenia. Nawet wysoko wydajne algorytmy, takie
jak XGBoost czy LightGBM, moga by¢ poddawane krytyce ze wzgledu na ich nieprzejrzysty
charakter. Zaproponowana metryka D moze okaza¢ si¢ pomocna, jednak sama w sobie nie
rozwigzuje problemu kompromisu miedzy doktadnoscig a przejrzystoscia modelu. Wsrod
algorytmow poréwnawczych analizowanych w niniejszej rozprawie doktorskiej, jedynie
drzewa decyzyjne oferuja przejrzystos¢, lecz nie doréwnuja wydajnosciom wymienionym
modelom. W celu rozwigzania problemu braku wyjasnialno$ci modeli czarnoskrzynkowych, w
literaturze naukowej proponuje si¢ uzycie metody SHAP (SHapley Additive exPlanations).

W niniejszej rozprawie doktorskiej zaadoptowano witasnie ta metode, ktdra bazuje na
warto$ciach Shapleya z teorii gier i umozliwia glebokie zrozumienie wptywu poszczegolnych
cech na prognozy modelu uczenia maszynowego. Niezaleznie od rodzaju modelu, SHAP
analizuje 1 wyjasnia globalny wptyw kazdej z cech na przewidywania [68].

Dodatkowo, zaproponowano zastosowanie metody SHAP w potaczeniu z metryka F -
Feature, opracowang przez A. Rosenfelda [41]. Zaktada si¢, ze skupienie si¢ na mniejszej
liczbie cech, zaré6wno o pozytywnym, jak i1 negatywnym wptywie na predykcje modelu,
przyczyni si¢ do zwigkszenia jego przejrzystosci i ulatwi interpretacje wynikow klasyfikacji.
Takie podejscie pozwala uzytkownikowi na lepsze zrozumienie, jak poszczegdlne cechy
wptywaja na wynik klasyfikacji, utatwiajac tym samym interpretacje 1 potencjalne
dostosowanie modelu. Jednakze, podczas badan skupiono si¢ nie tylko na warto§ciach waznos$ci
cech (ang. Feature Importance), ale na konkretnej identyfikacji cech, ktore maja zar6wno
pozytywny, jak i negatywny wplyw na prognozy modelu. Proces ten odbywa si¢ poprzez
przypisywanie wartosci wptywu poszczegdlnym cechom, przez doktadne przesledzenie, jak
kazda znich przyczynia si¢ do koncowej decyzji klasyfikacyjnej. W zwigzku z tym postawiono
nastgpujace pytania badawcze:

e Jak stopniowa redukcja liczby cech, okreslonych za pomoca analizy SHAP wplywa na
kluczowe metryki oceny modelu, takie jak doktadno$¢, precyzja, czulo$¢ oraz miara

F1?

e (zy istnieje optymalna liczba cech, ktora zapewnia réwnowage miedzy wysoka

doktadnosciag a kompaktowym wyjasnieniem modelu, zgodnie z metryka F - Feature?
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e (Czy roznice w liczebnosci i rodzaju cech pozytywnych i negatywnych migdzy réznymi
klasyfikatorami majg zauwazalny wptyw na efektywno$¢ 1 wiarygodnos$¢ predykcji w
kontekscie atakéw DDoS?

e Jakie cechy sg najbardziej wplywowe w kontek$cie wykrywania atakow DDoS wedtug
analizy SHAP 1 w jaki sposob te cechy r6znig si¢ migdzy modelami stosujagcymi rdézne

techniki selekcji cech?

7.1  Analiza wyjasnialnosci modeli w oparciu o metod¢ SHAP.

Metoda SHAP w uczeniu maszynowym polega na obliczeniu wartosci Shapleya dla
kazdego obiektu w przestrzeni wejSciowej. Warto$¢ Shapleya dla funkcji 1, oznaczona przez ¢;
definiuje si¢ jako $redni udziat cechy i we wszystkich mozliwych koalicjach cech.

Matematycznie warto$¢ Shapleya mozna wyrazi¢ w nastepujacy sposob:

ISI(n—1S1-1)! [

Pi(V) = Sy PO (5 U (i) — v(S)] (7.0)
gdzie:
e Pi(v) to wartos¢ SHAP dla cechy i
e N to zbior wszystkich cech
o Sto podzbior cech bez cechy i

e v to funkcja wartosci, ktora mapuje podzbiory cech na przewidywane wartosci modelu.

Wz6r ten oblicza Sredni marginalny wktad cechy 1 do wszystkich mozliwych kombinacji
pozostatych cech. Warto$¢ SHAP dla danej cechy reprezentuje jej wptyw na predykcje modelu.
Dodatnia wartos¢ SHAP oznacza, ze cecha zwigksza przewidywang wartos¢, podczas gdy
ujemna warto§¢ SHAP wskazuje na zmniejszenie przewidywanej wartosci [36]. Wlasciwos$ci
wartosci SHAP, ktore sprawiaja, ze sa one skuteczne w interpretowaniu modeli to
addytywnos$¢, lokalna doktadno$¢, konsystencja oraz odpornos¢ na brakujace dane. Wartosci
SHAP sa addytywne, co oznacza, ze udziat kazdej funkcji w ostatecznym przewidywaniu
mozna obliczy¢ niezaleznie, a nastgpnie zsumowac. Wartosci SHAP takze sumuja si¢ do
réznicy miedzy oczekiwanymi danymi wyjsciowymi modelu a rzeczywistymi danymi
wyjsciowymi dla danych wejsciowych [36].

W celu wyjasnienia mechanizmow stojacych za predykcjami modeli detekcji atakoéw

DDoS zastosowano technike TreeSHAP z biblioteki SHAP, zaprojektowang specjalnie do
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analizy modeli drzewiastych w tym wybranych do analizy w niniejszej rozprawie doktorskiej
algorytmow Decision Tree, Random Forest, NGBoost, XGBoost, LightGBM [124]. TreeSHAP
wyroznia si¢ na tle ogélnego algorytmu SHAP znacznie wyzszg wydajnoscig obliczeniowg
poprzez inteligentne wykorzystanie struktury drzewa decyzyjnego. Algorytm dziata
rekurencyjnie, przechodzac od korzenia drzewa do jego liSci, i w trakcie tego procesu
przypisuje wktady poszczegdlnym cechom.

Ponizej zaprezentowano wyniki analizy SHAP dla trzech algorytméw NGBoost,
XGBoost oraz LightGBM, zastosowanych do zbioru cech SelectDVC. Wyniki te
przedstawiono w postaci diagraméw(rys. 7.1) SHAP Summary Plot (po lewej stronie) oraz
SHAP Feature Importance (po prawej stronie).

Diagramy SHAP Summary Plot ilustruja wptyw poszczegdlnych cech na predykcje
modelu. Wartosci SHAP na osi poziomej okreslaja, jak kazda cecha przyczynia si¢ do
przewidywanego wyniku, przy czym warto$ci dodatnie wskazuja na zwigkszenie
przewidywanej warto$ci, a warto$ci ujemne na jej zmniejszenie. Cechy sg uszeregowane na osi
pionowej wedtug malejacego wptywu na wynik modelu.

Diagramy SHAP Feature Importance przedstawiaja srednie wartosci SHAP dla kazdej
cechy, co pozwala na ocen¢ ogo6lnego znaczenia danej cechy dla modelu. Cechy o duzych
warto$ciach bezwzglednych Shapleya sg uznawane za wazne. Aby uzyska¢ globalng waznos¢,

usredniamy wartosci bezwzgledne Shapleya dla kazdej cechy w calym zbiorze danych:

) |
==Y, 18] (7.2

n

Nastepnie sortujemy cechy wedtlug malejacej waznosci i przedstawiamy je na wykresie.

S e B - = bwd_pkt len_min
init_fwd_win_byts -—o—-.—-.l— . om =dp init_fwd_win_byts [
bwd_iat_mean " 4§ —1 . 0 bwd_iat_mean [ NGB
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a) SHAP Summary Plot dla modelu NGBoost b) SHAP Feature Importance dla modelu NGBoost
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Rys. 7.1. Wyniki Summary Plot oraz SHAP Feature Importance trzech modeli NGBoost, XGBoost oraz LightGBM dla

zbioru SelectDVC.

Analiza diagraméw SHAP przedstawiona na rysunku 7.1 wskazuje, ze kluczowa role w
identyfikacji atakow DDoS odgrywaja cechy zwigzane z manipulacja poczatkowymi
rozmiarami okien TCP, takie jak init fwd win byts oraz init bwd win_byts, przez co moga
stanowi¢ charakterystyczny wskaznik ruchu generowanego przez atakujacych. Wzrost liczby
matych pakietow w stosunku do wigkszych, takze moze sugerowac atak na co wskazuje cecha
bwd pkt len min. Z kolei cechy zwigzane z czasem aktywno$ci i bezczynno$ci, w tym
fwd iat mean ($redni czas migdzy kolejnymi pakietami wysytanymi od klienta do serwera)
oraz idle std (standardowe odchylenie czasu bezczynnosci), wykazuja znacznie mniejszy
wptyw na predykcje modeli. Moze to wynika¢ z faktu, ze ataki DDoS czg¢sto imitujg normalny
ruch sieciowy, co ogranicza zdolnos$¢ tych parametrow do skutecznego réznicowania migdzy

ruchem atakujacym a legalnym.
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Rys. 7.2. Wyniki Decision Plot trzech algorytméw XGBoost, LightGBM oraz NGBoost dla zbioru SelectDVC i predykc;ji

etykiet 1 (po lewej) i etykiet O (po prawe;j).

Interesujaca obserwacja jest rowniez wplyw cech takich jak flow duration (catkowity
czas trwania przeplywu danych), fwd iat_std (standardowe odchylenie czasu migdzy pakietami
wysytanymi od klienta do serwera), bwd iat max (maksymalny czas mig¢dzy pakietami
przesytanymi od serwera do klienta) oraz fwd iat tot (catkowity czas miedzy pakietami
wysytanymi od klienta do serwera). Ich wptyw na modele jest zr6znicowany i kontekstowy —
w niektorych scenariuszach atakow DDoS moga mie¢ one rdzny wplyw na te parametry.

Inng forma wizualizacji, ktora jest pomocna w wyjasnianiu podejmowania decyzji przez
modele jest SHAP Decision Plot (rysunek 7.2), ktory przedstawia zaleznosci mig¢dzy
warto$ciami cech a wartoscig wyjsciowa modelu predykcyjnego. Kazda linia taczy wartos¢
konkretnej cechy (na lewym koficu osi poziomej) z wynikiem modelu (na prawym koncu osi
poziomej). Kolor linii oznacza sile lub kierunek wptywu. Z lewej strony przedstawiono wyniki
dla predykcji etykiet 1, a z prawej strony predykcji etykiet 0 [125]. Co ciekawe, pomimo
ogolnych podobienstw w trendach, algorytmy réznig si¢ w priorytecie cech, co wynika z

odmiennych strategii uczenia i optymalizacji.
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7.2 Analiza wyjasnialno$ci w oparciu o metryke F.

Rosenfeld w swojej pracy [41] proponuje zastosowa¢ metryke oparta na liczbie cech
wejsciowych uzywanych przez agenta do generowania wyjasnienia. Metryka ta zostata
zaprojektowana specjalnie dla wyjasnien opartych na analizie cech. Zaktada si¢, ze im mniejsza
liczba cech, na ktérych uzytkownik musi si¢ skupié, tym wyzsza jest wyjasnialno$¢ modelu,
co sprawia, ze model oparty o XAl jest bardziej przejrzysty. Metryke ta mozna przedstawié

za pomocg Wzoru 7.3.

F=Ax(n-c¢c)" (7.3)

gdzie:

F - metryka F - Feature,

A - parametr okreslajgcy wplyw liczby cech na wynik, W tym
przypadku A=0,05,

N - liczba cech wejsciowych uzytych do stworzenia wyjasnienia

C - prog, powyzej ktorego zastosowanie kary jest mozliwe(C=T7),

(n—c)+ - funkcja zdefiniowana jako max(0,n—c)

Jako warto$¢ n okresla si¢ sumaryczng warto$¢ liczby cech pozytywnych oraz
negatywnych obliczonych dla modelu przy pomocy metody SHAP. Jako parametr 4 przyjmuje
si¢ warto$¢ 0,05. Jest to przyktadowa wartos¢, ktéra moze by¢ stosowana, cho¢ Rosenfeld nie
okreslit konkretnej warto$ci w swojej publikacji. Warto zauwazy¢, ze kara jest naktadana tylko
wtedy, gdy roznica migdzy liczbg cech rozwazanych, a liczba cech intepretowanych jako prog
jest wieksze od zera. Jest to zasadne, gdyz kontrolowanie liczby cech wejSciowych uzytych w
procesie wyjasniania moze wplynac na wyjasnialno$¢ modelu. Natomiast warto$¢ 7 przyjeto na
potrzeby dalszych badan, jako potencjalng warto$¢ progu c, powyzej ktorego metryka zaczyna
rosna¢, co jest zgodne z propozycja Rosenfelda.

Przy zastosowaniu powyzszego wzoru (7.3), wartosci metryki F- Feature powinny by¢

obliczane dla kazdej liczby cech n zgodnie z nastepujacymi krokami:

1. Obliczenie n—c.
2. Zastosowanie funkcji maksymalnej, aby uzyska¢ (n—c)+.
3. Pomnozenie wyniku przez A.
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W niniejszej rozprawie doktorskiej zaproponowano autorski algorytm usuwania cech
(algorytm 2) w oparciu o analiz¢ SHAP w celu znalezienia subiektywnego kompromisu
pomiedzy liczbg cech, a wydajnoscig modeli, ktora jest zalezna od tego, co jest dla nas

priorytetowe.

Algorytm 2: Eliminacja cech na podstawie analizy SHAP

Wejscie: Wczytaj model z wybranym zbiorem cech(lista selected features)

Procedura:
1. Wykonaj analize¢ SHAP na modelu z uzyciem danych testowych oraz uzyskaj wazno$¢ cech.
2. Zainicjalizuj liste results do przechowywania wynikow iteracji.
3. Dopoki zbioér cech zawiera wigcej niz jedna ceche:
1. Zaktualizuj ranking cech na podstawie ich wazno$ci uzyskanej z analizy SHAP.
2. Usun ceche¢ z najnizsza waznoscia z listy selected features.
3. Utworz nowy zbior danych X selected zawierajacy tylko ostatnie cechy z listy
selected features.
4. Podziel zbior danych X selected na zbidr treningowy i testowy.
5. Ponownie wytrenuj model na zaktualizowanym zbiorze treningowym.
6. Wykonaj predykcje na zbiorze testowym i oblicz metryki wydajnosci i zlozono$ci
obliczeniowej
7. Wykonaj ponownie analiz¢ SHAP i zaktualizuj ranking waznos$ci cech.
8. Zapisz aktualne wyniki do listy wynikow results.
4. Wypisz ostateczne wyniki umieszczone w liScie results.

Koniec Procedury

Wynik: Lista wynikow results zawierajaca metryki wydajnosci i zlozono$ci obliczeniowej oraz

informacje o usunigtych cechach i aktualnej liczbie cech.

W celu uniknigcia losowego wyboru cech w badaniu, w algorytmie zaproponowano
iteracyjne zmniejszanie liczby cech o 1, przy czym eliminuje si¢ cech¢ o najmniejszej waznosci,
okreslanej na podstawie $Sredniej wartosci bezwzglednej wptywu SHAP dla danej cechy na
losowo wybranych probkach danych. Po usunigciu cechy, zbiér danych jest aktualizowany, a
model jest ponownie trenowany i oceniany na zbiorze testowym. Proces ten jest powtarzany

iteracyjnie, az do momentu, gdy pozostanie tylko jedna cecha.
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W tabeli 7.1 przedstawiono wyniki metryki F - Feature dla modelu XGBoost i zbioru
SelectDVC. W ostatniej kolumnie tabeli przedstawiona zostata doktadno$¢ modelu osiagnigta

przez oceniany model dla liczby cech wejsciowych od 1 do 19.

Tabela 7.1.: Wyniki metryki F-feature oraz doktadnosci dla modelu XGBoost na zbiorze
SelectDVC.

Klasyfikator  Liczba cech A Prég -c F- Feature Dokladno$¢
wej$ciowych n

XGBoost 19 0,05 7 0,6 0,975316
XGBoost 18 0,05 7 0,55 0,976

XGBoost 17 0,05 7 0,5 0,974974
XGBoost 16 0,05 7 0,45 0,975191
XGBoost 15 0,05 7 0,4 0,975316
XGBoost 14 0,05 7 0,35 0,974507
XGBoost 13 0,05 7 0,3 0,974476
XGBoost 12 0,05 7 0,25 0,970528
XGBoost 11 0,05 7 0,2 0,970404
XGBoost 10 0,05 7 0,15 0,969906
XGBoost 9 0,05 7 0,1 0,969813
XGBoost 8 0,05 7 0,05 0,968849
XGBoost 7 0,05 7 0 0,967077
XGBoost 6 0,05 7 0 0,964186
XGBoost 5 0,05 7 0 0,959118
XGBoost 4 0,05 7 0 0,94746
XGBoost 3 0,05 7 0 0,933439
XGBoost 2 0,05 7 0 0,927625
XGBoost 1 0,05 7 0 0,84465

Z analizy wynikoéw przedstawionych w tabeli 7.1 wynika, Ze mozliwe jest znalezienie
optymalnego kompromisu miedzy liczbg cech a doktadnos$cig modelu XGBoost wykorzystujac
analiz¢ SHAP. Doktadno$¢ modelu pozostaje na wysokim poziomie, nawet przy redukcji liczby
cech wejsciowych. Na przyktad, dla 19 cech wejsciowych, doktadnos¢ modelu wynosi
0,975316, a juz przy 18 cechach doktadno$¢ wzrasta do 0,976, co pokazuje minimalng r6znicg.
Zauwazalna zmiana nast¢puje dopiero przy 13 cechach, gdzie doktadnos$¢ spada do 0,974476.

Warto jednak zauwazy¢, ze roznice w doktadnosci migdzy 13 a 19 cechami sg niewielkie, co

91



sugeruje, ze redukcja liczby cech o okolo 30% (z 19 do 13) moze by¢ korzystnym
rozwigzaniem. Przy takim zmniejszeniu liczby cech uzyskujemy tylko nieznaczny spadek
doktadnosci, osiggajac wartos¢ 0,974476 w poréwnaniu do najwyzszej doktadnosci 0,976 dla
18 cech. W przypadku dalszej redukcji liczby cech, doktadno$s¢ modelu zaczyna znaczaco
spadac. Przy 7 cechach doktadnos¢ wynosi tylko 0,967077, a przy 6 cechach jest jeszcze nizsza,
osiggajac wartos$¢ 0,964186.

Kontrolowanie liczby cech wejsciowych przez ich wazno$¢ moze wptynaé na
wyjasnialnos¢ modelu. Przy czym punkt, gdzie osiggamy zadowalajagcy kompromis pomigdzy
liczba cech a wydajnoscia modelu jak widzimy, moze by¢ dos¢ subiektywny, pomimo sugestii,
iz mozliwe jest uproszczenie modelu bez istotnej utraty jego efektywnosci. W zwigzku z tym
analizg rozszerzono o dodatkowe kryteria, takie jak kryterium informacyjne Akaike (AIC) czy
Bayesowskie kryterium informacyjne (BIC). Wyniki przedstawiono w tabelach 7.2 oraz 7.3.

Tabela 7.2.: Rozszerzenie metryki F - Features oraz wyniki wydajnosci i kryteria ztozonoS$ci

obliczeniowej AIC oraz BIC dla modelu XGBoost na zbiorze SelectDVC.

Zbior SelectDVC

Klasyfikator =~ Dokladno§¢ Precyzja  Czulo§é¢ F1 AlIC BIC Liczba cech Usunieta cecha
wejsciowych n po iteracji

XGBoost 0,975316 0,975373  0,975316  0,975309  3987,075 4146,27 19 idle_max
XGBoost 0,976 0,976057 0,976 0,975993  3940,841  4091,657 18 fwd_iat_mean
XGBoost 0,974974 0,975042  0,974974  0,974967 3970,405 4112,842 17 idle std
XGBoost 0,975191 0,975256  0,975191  0,975184 3947,19  4081,249 16 idle_mean
XGBoost 0,975316 0,975381  0,975316  0,975309 3973,29  4098,969 15 flow_iat_std
XGBoost 0,974507 0,974573  0,974507 0,9745 3953,84  4071,142 14 fwd_iat_max
XGBoost 0,974476 0,974555  0,974476  0,974468  4001,133  4110,056 13 bwd_iat_min
XGBoost 0,970528 0,970586  0,970528 0,97052 45222 4622,744 12 fwd_iat std
XGBoost 0,970404 0,970439  0,970404 0,970397 4662,926 4755,091 11 fwd_iat_tot
XGBoost 0,969906 0,969953  0,969906  0,969899  4633,268 4717,055 10 bwd iat_std
XGBoost 0,969813 0,96987 0,969813  0,969805 4698,325 4773,733 9 bwd iat tot
XGBoost 0,968849 0,968919  0,968849 0,06884  4759,028  4826,057 8 bwd_iat _max
XGBoost 0,967077 0,967113  0,967077 0,96707  4932,818  4991,468 7 flow_duration
XGBoost 0,964186 0,964304  0,964186  0,964172 5151,61 5201,882 6 bwd_iat mean
XGBoost 0,959118 0,959174  0,959118  0,959107  5520,315  5562,208 5 flow_iat_max
XGBoost 0,94746 0,94934 0,94746  0,947337  6482,846  6516,361 4 init bwd_win_byts
XGBoost 0,933439 0,93349 0,933439  0,933419  7882,131  7907,267 3 totlen_fwd pkts
XGBoost 0,927625 0,931564  0,927625 0,927318  9556,748  9573,505 2 init fwd win_byts
XGBoost 0,84465 0,880244  0,84465 0,839865  22422,49  22430,87 1 bwd_pkt_len_min
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Tabela 7.3.: Rozszerzenie metryki F - Feature oraz wyniki wydajnosci i kryteria zlozonoS$ci

obliczeniowej AIC oraz BIC dla modelu NGBoost na zbiorze SelectDVC.

Zbior SelectDVC

Klasyfikator ~ Dokladno$¢ Precyzja  Czulo§é¢ F1 AlIC BIC Liczba cech Usunigta cecha
wejsciowych n . .
po iteracji
NGBoost 19 .
0,942703 0,9434 0,942703  0,942634  8104,771  8263,965 idle std
NGBoost 18 .
0,942703 0,9434 0,942703  0,942634  8102,771  8253,587 idle max
NGBoost 17 .
0,942703 0,9434 0,942703  0,942634  8100,771  8243,208 fwd iat std
NGBoost 16 .
0,94404 0,94482 0,94404  0,943968 8080,316  8214,374 fwd iat max
NGBoost 15 X
0,94404 0,94482 0,94404  0,943968 8078,316  8203,996 fwd iat mean
NGBoost 14 .
0,942361 0,943552  0,942361 0942262  8095,003  8212,304 bwd iat tot
NGBoost 13 .
0,942361 0,943552  0,942361 0942262  8093,002  8201,925 bwd iat std
NGBoost 12 . .
0,942672 0,943353  0,942672 0942604  8093,679  8194,223 bwd iat min
NGBoost 11 .
0,942703 0,943378  0,942703  0,942635  8151,355 8244,02 fwd iat tot
NGBoost 10 .
0,940558 0,941905  0,940558 0940446  8180,102  8263,889 idle mean
NGBoost 9
0,941056 0,942424  0,941056  0,940943  8209,579  8284,987 bwd iat max
NGBoost 8 .
0,940279 0,941702  0,940279 0940161  8214,331 8281,36 flow duration
NGBoost 7
0,940279 0,941702  0,940279 0940161  8227,478  8286,129 flow iat std
NGBoost 6
0,940247 0,941776  0,940247 0940124  8313,243  8363,515 bwd iat mean
NGBoost 5
0,928372 0,928447  0,928372 0928345  9637,044  9678,938 flow iat max
NGBoost 4
0,929584 0,93345 0,929584  0,929291  9795,983  9829,498 init bwd win_byts
NGBoost 3
0,910838 0,911858 0,910838 0,910865 10650,18 10675,32 totlen fwd pkts
NGBoost 2
0,928278 0,930854  0,928278  0,928057  10065,55 10082,3 bwd pkt len min
NGBoost 1

0,84524 0,853995  0,84524  0,844792  22139,87 2214825 init_fwd_win_byts

Warto zauwazy¢, ze warto$ci AIC 1 BIC sg wrazliwe na liczbg cech, ale rowniez na
stopien ich istotnosci. Poczatkowa liczba cech wynosi 19, a wartosci AIC (3987,075) oraz BIC
(4146,27) wskazuja na stosunkowo ztozony model, jednak juz po usunigciu pierwszej cechy
(idle_max), obserwujemy wyrazny spadek tych wartosci — AIC zmienia si¢ na 3940,841, a BIC
na 4091,657. Co wigcej, w zakresie 14—18 cech wartosci AIC i BIC sa najnizsze (przy
jednoczesnym zachowaniu wysokiej doktadnosci klasyfikacji (~97,5%)). Oznacza to, iz
modele w tym przedziale s najbardziej efektywne pod wzglegdem kompromisu migdzy
doktadnoscia a ztozonos$ciag obliczeniowa. Usunigcie kolejnych cech, takich jak fwd iat max,
bwd iat min czy fwd iat std, prowadzi do stopniowego pogorszenia wydajnosci
klasyfikatora, co znajduje odzwierciedlenie w rosngcych wartosciach AIC 1 BIC. Podobna
tendencj¢ mozna zaobserwowa¢ w przypadku modelu NGBoost, gdzie redukcja cech
przyczynia si¢ do uproszczenia modelu, jednak zmiany w dokladnosci klasyfikacji sag mniej
stabilne niz w przypadku XGBoost. Wskazuje to, ze w zakresie 15-16 cech model osiaga

najlepszy kompromis migedzy doktadnoscig a ztozonoscig obliczeniowa. Dalsza eliminacja cech
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prowadzi do stopniowego wzrostu wartosci AIC i BIC, a doktadno$¢ zaczyna spadac,
szczegblnie od 11 cech w dot. W obu klasyfikatorach jako cechy o najwigkszym wptywie na
model uwidaczniajg si¢ cechy totlen fwd pkts, init fwd win_byts oraz bwd_pkt len min.

Analiza wynikow jasno pokazuje, ze uniwersalne zasady optymalizacji modeli
klasyfikacyjnych nie istnieja, jesli wymagamy znalezienia odpowiedniej rownowagi migdzy
liczbg cech, a zlozonosciag obliczeniowa, przy jednoczesnym zachowaniu wysokiej
skutecznosci predykcyjnej. Mimo to, mozliwe jest eksperymentalnie ustalenie momentu, w
ktorym kompromis migdzy doktadnoscig, a iloScig cech jest najbardziej optymalny,
dostosowujac go do specyficznych wymagan systemu, cho¢by w oparciu o usuni¢cie mniej
istotnych cech. W tym $wietle, propozycja Rosenfelda dotyczaca optymalnego progu 7 cech
dla zrozumiato$ci 1 przejrzysto$ci modeli moze okaza¢ si¢ zbyt restrykcyjna. Eksperymenty
wskazuja, ze dla zachowania wysokiej doktadnosci i efektywnosci, modele XGBoost i
NGBoost wymagaja np. 15-16 cech.

Aby jeszcze lepiej oceni¢ modele predykcyjne, zaproponowano ulepszenie metryki F.
Nowa wersja tej metryki bierze pod uwage, czy dana cecha pozytywnie, czy negatywnie
wptywa na wynik predykcji, co ustala si¢ za pomoca analizy SHAP. Dzigki temu mozna
doktadniej okresli¢, ktore cechy sa najwazniejsze 1 wybra¢ model, ktory najlepiej wyjasnia
swoje wyniki. Jest to szczegdlnie wazne, gdy model wykorzystuje okoto 7 cech — wtedy
preferuje si¢ te, ktore opieraja si¢ na wigkszej liczbie pozytywnych 1 mniejszej liczbie
negatywnych czynnikow.

Badania okreslajace wptyw cech przeprowadzono w 10 iteracjach, przyjmujac, ze w
kazdej z nich cecha mogla mie¢ r6zny wpltyw — pozytywny w jednej iteracji 1 negatywny w
kolejnej, co odzwierciedla zmiennos$¢ i zalezno§¢ danych w probkach. Zatozono rowniez, ze
eksperymenty przeprowadzono dla 19 cech, przy czym mozliwa jest redukcja o jedng cechg w
kazdej iteracji. Pozwolito to sprawdzi¢ liczbe cech pozytywnych i negatywnych, weryfikujac
w ten sposob gldwne zatozenia. Wyniki koncowe sg usrednionymi rezultatami pochodzacymi
z analizy metoda SHAP.

Na zalaczonym rysunku 7.3 przedstawiono rozktad liczby cech pozytywnych i
negatywnych dla 19 cech.
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Wykres porownawczy liczby cech pozytywnych i negatywnych modeli dla
kazdego zbioru danych po analizie SHAP.

Pozytywny Negatywny Pozytywny Negatywny Pozytywny Negatywny Pozytywny Negatywny Pozytywny Negatywny
NGBoost Decision Tree LightGBM XGBoost Random Forest
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m SelectDVC  mFeatureWiz = SelectKBest (ANOVA) SelectKBest (chi?) ®RFE ®PCA

Rys. 7.3. Wykres porownawczy liczby cech pozytywnych i negatywnych modeli dla kazdego zbioru danych po analizie
SHAP.

Zastosowane metody selekcji cech znaczaco wplywaja na liczb¢ i1 rodzaj cech
wykorzystywanych przez rozne klasyfikatory. W analizie zauwazono, ze modele LightGBM,
XGBoost oraz Random Forest charakteryzowaly si¢ zblizong proporcja cech pozytywnie i
negatywnie oddzialujacych na wyniki predykcji, w przeciwienstwie do klasyfikatorow
Decision Tree i NGBoost, ktore wykazuja preferencje dla mniejszego, selektywnego wyboru
cech. Modele, w ktorych dominujg cechy pozytywnie wptywajace na predykcje, zazwyczaj
osiggaja wyzszg doktadno$¢ niz te, w ktorych przewazaja cechy negatywne. Roznice w
strategiach przetwarzania danych przektadajg si¢ na zréznicowang ztozonos$¢ modeli oraz ich
wzgledem pod wzgledem liczby efektywnie wykorzystywanych cech.

W kolejnym etapie analizy obliczono warto$ci metryki F, zaproponowanej przez
Rosenfelda (41), dla r6znych kombinacji klasyfikatorow i1 zbioréw cech co przedstawiono w
tabeli 7.4. Metryka ta w potaczeniu z warto$ciami liczbowymi cech wejsciowych pozytywnych
1 negatywnych wykorzystywanych przez model, pozwala oceni¢ wyjasnialno§¢ modelu, przy

zatozeniu, ze mniejsza liczba cech przektada si¢ na wigksza przejrzystosc.
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Tabela 7.4.: Wyniki zmodyfikowanej metryki F uwzgledniajacej liczbg cech pozytywnych i
negatywnych dla modeli i wszystkich zbioréw cech.

Zbior danych NGBoost XGBoost LightGBM  Random Forest Decison Tree
SelectDVC 0 0,6 0,05 0,6 0
FeatureWiz 0,05 0,55 0,6 0,55 0

SelectKBest(ANOVA) 0,1 0,6 0,5 0,5 0
SelectKBest(chi2) 0,3 0,6 0,65 0,55 0
RFE 0,1 0,6 0,6 0,6 0

PCA 0,15 0,6 0,6 0,6 0

Analiza wynikow zaprezentowanych w tabeli 7.4 wskazuje, ze algorytmy NGBoost oraz
Decision Tree, charakteryzuja si¢ nizszymi warto$ciami metryki F, przez co sa preferowane z
punktu widzenia wyjasnialnosci, zgodnie z zalozeniem Rosenfelda, ze mniejsza liczba cech
wplywajacych na decyzje modelu przeklada si¢ na jego wicksza przejrzystosé. W tym
przypadku algorytm Decision Tree osiagnat w kazdym zbiorze danych wynik rowny 0.

Sukces algorytméw w zadaniu detekcji atakoéw DDoS zalezy od wtasciwego doboru
cech 1 ich liczby, aby system mogt skutecznie wykrywac ataki, jednoczesnie zachowujac
wysoka efektywnos$¢. W proponowanym systemie, ktéry wymaga natychmiastowej reakcji,
réwnowaga mig¢dzy liczbg cech a szybkos$cia analizy staje si¢ najwazniejsza. Zbyt wiele cech
moze spowodowaé opdznienia, a zbyt malo moze nie dostarczy¢ wystarczajacych informacji
do identyfikacji ataku.

W ostatnim etapie eksperymentéw wykorzystujac metode SHAP zweryfikowano cechy
dajace pozytywny i negatywny wplyw dla wszystkich algorytmow, przez co mozliwe byto
zrozumienie, jak poszczegdlne modele (NGBoost, Decision Tree, LightGBM, XGBoost,
Random Forest) rdéznicuja znaczenie poszczegdlnych cech. Na podstawie wynikow
przedstawionych w tabelach 7.5-7.9 algorytmy NGBoost i Decision Tree koncentrujg si¢
gldwnie na cechach zwigzanych z czasem migdzy pakietami i dtugoscig pakietow takie jak
flow iat max i bwd iat mean, a takze z dtugo$cig pakietow, na przyktad bwd pkt len min.
Jednak istotng r6znicg miedzy tymi algorytmami jest wigksza zmienno$¢ w wyborze cech o
ujemnym wpltywie w przypadku Decision Tree. Przyktadowo, cechy flow duration oraz
flow_iat max byty klasyfikowane zaréwno jako pozytywne, jak i negatywne, w zalezno$ci od
zastosowanej metody selekcji cech. Modele LightGBM i1 XGBoost zwracaja uwage na
rozmiary poczatkowych okien TCP (cechy takie jak init fwd win bytes i

init bwd_win_bytes), a takze z charakterystyka czasowg aktywnosci 1 bezczynno$ci polaczen
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(cechy active_mean, idle_mean oraz idle_std) co moze wskazywaé na zdolno$¢ do wykrywania
atakow opartych na krotkich pakietach i diugich przerwach. Algorytm Random Forest
natomiast wykorzystuje bardziej zroznicowany zestaw cech, obejmujacy zarOwno parametry
dotyczace podprzeptywow (subflow fwd pkts), jak 1 catkowitej liczby pakietow
(tot bwd_pkts), cho¢ niektore z cech (takie jak fwd iat max i fwd iat std) moga by¢ réznie

klasyfikowane w zalezno$ci od zestawu cech.

Tabela 7.5.:Tabela cech pozytywnych i1 negatywnych po analizie SHAP dla kazdego zbioru
cech po analizie SHAP dla modeli NGBoost.

NGBoost
Zbior cech Cechy pozytywne Cechy negatywne
SelectDVC ‘flow_iat_max’, ‘flow_duration’, 'bwd_iat_mean’

‘bwd_pkt_len_min’, 'init_fwd_win_byts',
‘flow_iat_std’, 'totlen_fwd_pkts'

FeatureWiz 'bwd_pkt_len_min', ‘flow_iat_max’, 'pkt_size_avg', 'init_fwd_win_byts',
'bwd_pkts_s' '‘bwd_pkt_len_mean', 'flow_duration’,
‘fwd_pkt_len_mean’, 'owd_pkt_len_max’,

‘pkt_len_max'

SelectkKBest(ANOVA)  ‘bwd iat_std' ‘flow_duration’, 'fwd_pkt_len_min’,
‘bwd_pkt_len_min’, 'pkt_len_min',
‘flow_iat_max', 'flow_iat_std',
'init_fwd_win_byts'

SelectKBest(chi2) 'fwd_iat_tot', 'bwd_iat_mean' 'flow_duration’, 'flow_iat_mean’,
‘flow_iat_max’, 'fwd_iat_max’,

‘fwd_iat_std’, 'owd_iat_max’, 'idle_mean’

RFE 'flow_duration’, 'flow_byts_ s, 'fwd_pkts_s', 'pkt_len_mean’,
'fwd_pkt_len_max', 'owd_pkt_len_min',  'bwd_iat_mean’
‘bwd_pkt_len_std', 'pkt_len_max’,

'flow_iat_max', 'init_fwd_win_byts'

PCA ‘fwd_iat_tot', 'flow_iat_max, 'flow_duration', 'bwd_iat_max,
'bwd_iat_mean’, ‘flow_byts_s', 'fwd_iat_max’, 'idle_mean’, ‘fwd_iat_std',
'bwd_blk_rate_avg' 'fwd_iat_mean’
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Tabela 7.6.: Tabela cech pozytywnych i1 negatywnych po analizie SHAP dla kazdego zbioru
cech po analizie SHAP dla modeli Decision Tree.

Decision Tree

Zbior cech Cechy pozytywne Cechy negatywne
SelectDVC ‘flow_iat_max', 'bwd_pkt_len_min’, 'bwd_iat_mean’, 'totlen_fwd_pkts'
init_fwd_win_byts', ‘flow_iat_std'
FeatureWiz init_fwd_win_byts', flow_iat_max’, '‘bwd_pkt_len_min', 'pkt_size_avg',
'bwd_pkts_s' '‘bwd_pkt_len_mean’, '‘bwd_iat_min’
SelectKBest(ANOVA) ‘flow_duration’, 'fwd_pkt_len_min', '‘bwd_pkt_len_min', 'bwd_iat_std'

'flow_iat_max', 'init_fwd_win_byts'

SelectKBest(chi2)

“flow_duration’

‘flow_iat_mean’, ‘flow_iat_max’,
‘fwd_iat_tot', 'fwd_iat_std',

'bwd_iat_mean'

RFE 'flow_byts s', 'flow_iat_max’, '‘bwd_pkt_len_min', 'pkt_len_mean'
'bwd_iat_mean’, 'init_fwd_win_byts'
PCA ‘flow_duration’, 'fwd_iat_tot', 'fwd_iat_max’

‘flow_iat_max’, 'bwd_iat_mean’,

‘flow_byts s'

Tabela 7.7.: Tabela cech pozytywnych i1 negatywnych po analizie SHAP dla kazdego zbioru
cech po analizie SHAP dla modeli LightGBM.

LightGBM

Zbior cech

Cechy pozytywne

Cechy negatywne

SelectDVC 'flow iat max', 'flow_duration', 'fwd iat tot', 'fwd iat max',
'idle_mean', 'init_fwd win_byts', 'fwd_iat std', 'bwd iat max',
'init bwd_win_byts', 'fwd iat mean/, 'bwd_pkt len min', 'flow iat std',
'bwd iat std', 'idle std 'bwd iat tot', 'bwd iat mean',
'bwd_iat min', 'totlen_fwd pkts'
FeatureWiz 'bwd_pkt len min', 'subflow fwd pkts', 'pkt_size avg',

'init bwd_win_byts', 'flow_iat max',

'bwd_pkts s, 'tot bwd pkts',

'init_fwd_win_byts',

'bwd pkt len mean',
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'fwd pkt len mean', 'idle_mean’,
'totlen_fwd _pkts', 'totlen_bwd pkts',

'fwd_iat min'

'flow_duration', 'bwd_iat min',

'bwd pkt len max', 'pkt len max'

SelectKBest(ANOVA)

'pkt_len min', 'flow iat std',

'fwd iat tot', 'fwd iat max', 'fwd iat std',

'bwd iat tot', 'bwd iat max',
'init_fwd win_byts', 'init bwd win_byts',
'idle_std'

'flow_duration’,
'fwd_pkt len min',

'bwd pkt len min',
'flow iat max', 'fwd iat mean',
'bwd iat std', 'idle max',

'idle_mean'

SelectKBest(chi2)

'flow_duration', 'flow_iat max',
'flow_iat std', 'fwd iat mean',
'bwd iat tot', 'active_max', 'active_mean',

'idle_max', 'idle_min', 'idle_std'

'flow_iat mean', 'fwd_iat tot',
'fwd iat max', 'fwd iat std',
'bwd_iat max', 'bwd iat mean',

'bwd iat _std', 'active_std',

'idle_mean'

RFE 'flow_duration', 'flow_byts s/, 'totlen_fwd_pkts',
'fwd pkts_s', 'bwd pkt len min', 'fwd pkt len max', 'pkt len max',
'bwd_pkt len std', 'pkt len mean', 'fwd iat std', 'bwd_iat max/,
'flow iat max', 'flow_iat min', 'bwd_iat min', 'bwd_iat mean'
'fwd iat tot', 'fwd_iat max',
'init fwd win_byts', 'init bwd win_byts'

PCA 'flow_duration', 'bwd_iat_tot', 'fwd iat tot', 'bwd_iat max',

'flow_iat max', 'idle max', 'bwd_iat_std',
'bwd_iat mean', 'idle_std', 'active_max/,
'flow_iat std', 'fwd blk rate avg',

'active_mean'

'fwd iat max', 'idle_mean',
'flow_byts_s', 'fwd_iat_std',
'fwd _iat_mean',

'bwd_blk rate avg'

Tabela 7.8.: Tabela cech pozytywnych 1 negatywnych po analizie SHAP dla kazdego zbioru
cech po analizie SHAP dla modeli XGBoost.

XGBoost

Zbior cech

Cechy pozytywne

Cechy negatywne

SelectDVC

'flow_iat max', 'flow_duration',
'fwd iat max', 'bwd_pkt len min',
'flow iat std', 'fwd iat mean/,

'bwd iat std', 'bwd iat min

'idle_mean', 'fwd_iat_tot',
'fwd_iat std', 'bwd iat max',

'init fwd win_byts',

'init bwd_win_byts', 'bwd iat_tot/,

'idle_max', 'idle_std',

'bwd_iat mean', 'totlen fwd pkts'
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FeatureWiz

'bwd_pkt len min', 'bwd pkt len mean',
'init bwd_win_byts', 'bwd pkts s/,

'idle_mean', 'fwd iat min', 'pkt len max'

'pkt size avg',

'init fwd win_byts',
'subflow_fwd pkts',

'flow_iat max', 'flow_duration',
'tot bwd pkts', 'bwd_iat min',
'fwd_pkt len mean',
'totlen_fwd_pkts',

'bwd pkt len max',
'totlen_bwd_pkts'

SelectKBest(ANOVA)

'fwd_pkt len min', 'bwd pkt len min',
'pkt_len min', 'flow iat std',
'fwd iat max', 'fwd_iat mean',

'idle_ max', 'idle mean', 'idle std'

'flow_duration', 'flow_iat max',
'fwd iat tot', 'fwd iat std',
'bwd iat tot', 'bwd iat max',
'bwd iat std', 'init fwd win_byts',

'init_bwd_win_byts'

SelectKBest(chi2)

'flow_duration', 'flow_iat mean',
'flow_iat std', 'fwd iat tot',
'fwd iat max', 'fwd iat std',

'active_mean', 'idle_max', 'idle_min'

'flow_iat max', 'fwd iat mean',
'bwd iat tot', 'bwd iat max',
'bwd_iat mean', 'bwd iat_std',
'active_max’, 'active_std',

'idle_mean', 'idle_std'

RFE 'flow_duration', 'fwd_pkts s/, 'flow_byts_s', 'fwd pkt len_max',
'totlen_fwd_pkts', 'owd_pkt len min', 'bwd_pkt len std', 'pkt len mean',
'pkt len max', 'flow_iat min’, 'flow_iat max', 'fwd_iat max/,
'fwd iat tot', 'fwd iat std', 'bwd_iat max', 'bwd_iat min/,
'bwd_iat mean', 'init fwd win_byts' 'init_bwd_win_byts'

PCA 'flow_duration', 'bwd_iat_tot', 'fwd iat tot', 'idle_max',

'bwd_iat max', 'fwd_iat max/,

'flow_iat max', 'bwd _iat mean',
'idle_mean', 'flow_byts s', 'fwd iat std',
'active_max', 'flow_iat_std',

'fwd blk rate avg', 'active mean',

'bwd blk rate avg'

'bwd_iat_std', 'idle_std',

'fwd_iat mean'
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Tabela 7.9.: Tabela cech pozytywnych i1 negatywnych po analizie SHAP dla kazdego zbioru
cech po analizie SHAP dla modeli Random Forest.

Random Forest

Zbior cech Cechy pozytywne Cechy negatywne
SelectDVC ‘flow_iat max', 'flow duration’, 'fwd_iat max', 'fwd iat std',
'idle_mean', 'fwd iat tot', 'bwd_iat max', 'bwd pkt len min',
'init_bwd_win_byts', 'flow_iat std', 'init_fwd win_byts', 'fwd_iat mean',
'idle_max', 'idle_std '‘bwd iat tot', 'bwd iat std',
'bwd _iat mean', 'bwd_iat min',
‘totlen_fwd_pkts'
FeatureWiz 'init_fwd win_byts', 'subflow_fwd pkts',  'bwd pkt len min', 'pkt size avg',
'init_ bwd_win_byts', 'flow_iat_max’', 'bwd _pkt len mean', 'tot_ bwd_pkts',
'flow_duration', 'bwd_pkts s, 'idle mean', 'bwd iat min', 'fwd pkt len mean',
'totlen_fwd_pkts', 'totlen_bwd_pkts 'bwd_pkt len max', 'pkt len max’,
'tot_fwd_pkts'
SelectkKBest(ANOVA)  'flow_duration', 'fwd_seg_size min', ‘fwd_pkt len_min',

'flow_iat max', 'flow_iat std',
'fwd_iat tot', 'fwd _iat max', 'fwd iat std',
'init_fwd win_byts', 'init bwd win_byts',

'idle_max', 'idle_mean', 'idle_std'

'bwd _pkt len min', 'pkt len min',
'fwd_iat_mean', 'bwd_iat_tot',

'bwd _iat max', 'bwd _iat std'

SelectKBest(chi2)

'flow_duration', 'flow_iat max',
'fwd_iat max', 'fwd iat std',
'bwd iat tot', 'bwd iat max',
'active_mean', 'idle_max', 'idle_mean',

'idle_std

'flow_iat_mean', 'flow_iat std',
'fwd_iat tot', 'fwd_iat mean',
'bwd_iat mean', 'bwd_iat_std',

'idle_min'

RFE 'flow_duration', 'flow_byts_s/, fwd_pkt len max',
'fwd_pkts_s', 'totlen_fwd_pkts', 'bwd_pkt len_std', 'pkt len max',
'bwd _pkt len min', 'flow_iat max/, 'pkt len mean', 'flow_iat min',
'fwd_iat tot', 'fwd iat max', 'fwd iat std', 'bwd iat max', 'bwd iat min',
'init fwd win_byts', 'init bwd win_byts'  'bwd _iat mean'

PCA 'flow_duration', 'fwd iat tot', bwd iat tot', 'bwd iat max’,

'fwd_iat max', 'flow_iat max/,
'fwd _iat std', 'idle std', 'active_max/,
'flow_iat std', 'active_mean',

'bwd_blk rate avg'

'idle_ max', 'bwd_iat std',
'bwd_iat mean', 'idle mean',
'flow_byts_s', 'fwd blk rate avg',

'fwd_iat mean'
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W konkluzji, wnioski z przeprowadzonych badan wskazuja, ze najwigksza role w
detekcji atakéw DDoS odgrywaja cechy zwigzane z manipulacjami oknami TCP, a takze
parametry opisujace dtugos¢ pakietoéw oraz charakterystyke czasowa ruchu sieciowego.
Szczegodlnie nalezy zwroci¢ uwage na parametry init_ fwd win_byts oraz init bwd win byts,
ktére odzwierciedlaja poczatkowe rozmiary okien TCP. Nieprawidtowe warto$ci tych
parametréw mogg wskazywa¢ na anomalie typowe dla atakow SYN Flood, ktére bazuja na
masowym nawigzywaniu, lecz niekonczeniu potagczen TCP. Dodatkowo nietypowe wzorce w
cechach opisujacych dtugos¢ pakietow, w tym bwd pkt len min oraz totlen fwd pkts mogag
wskazywa¢ na proby przecigzenia sieci poprzez wysylanie duzej liczby matych pakietow.
Znaczaca role odgrywaja réwniez cechy czasowe, takie jak fwd iat min, bwd iat min,
flow iat std, fwd iat max, bwd pkt len min oraz flow iat max, ktore opisuja interwaty
czasowe pomigdzy pakietami oraz ich wariancj¢. Nieregularny rozktad czasowy pakietow,
zwlaszcza w ruchu pochodzacym od jednego zrodta, moze swiadczy¢ o ataku DDoS, w ktorym
atakujacy staraja si¢ oming¢é mechanizmy wykrywania poprzez nieregularne generowanie

ruchu.
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8. Wyjasnialno$¢ klasyfikacji atakow DDoS w oparciu o celowe
perturbacje danych wejsciowych.

Modele uczenia maszynowego powinny wykazywa¢ odporno$¢ na niewielkie
zaburzenia w danych wejsciowych, gwarantujac, ze drobne zmiany nie prowadza do istotnych
modyfikacji predykcji. W celu oceny tej odpornos$ci, w niniejszym rozdziale zaprezentowano
autorskie implementacje metryk monotoniczno$ci, wiernosci, niekompletnosci oraz
niewiernosci, oparte na mechanizmie wprowadzania celowych, kontrolowanych perturbacji do
danych wejsciowych (generowany jest szum do kazdej cechy z rozktadu normalnego N(0,0)),
a nastepnie analizowany jest wptyw na predykcje modelu.

Monotoniczno$¢ modelu odnosi si¢ do jego zdolnosci do przewidywalnej zmiany
predykcji w odpowiedzi na wzrost lub spadek waznos$ci cech modelu (wagi). Jest to zgodne z
intuicja, ze zwickszenie wartosci cechy powinno prowadzi¢ do monotonicznej zmiany
(rosnacej lub malejacej) w predykcjach modelu.

Metryka niewiernosci pozwala obliczy¢ réznice migdzy przewidywaniem oryginalnej
probki, a przewidywaniem probki zaburzonej. Réznica ta jest podnoszona do kwadratu i
mnozona przez wage zaburzonej cechy.

Metryka wierno$ci weryfikuje, jak dobrze wyjasnienia odzwierciedlajg faktyczne
zachowanie modelu. Realizowana jest poprzez dodanie szumu do poszczegélnych cech i
sprawdzenie, czy wyjasnienia poprawnie przewiduja wynikajace z tego zmiany w wynikach
modelu.

Metryka niekompletnos$ci okresla ilosciowo, jak wrazliwe sg predykcje modelu na mate
perturbacje cech wejsciowych. Metryka opiera si¢ na sredniej zmianie w predykcjach, podczas
gdy szum jest dodawany do kazdej cechy wazonej przez wyniki waznosci cech.

W sieciach SDN dane moga by¢ podatne na niewielkie zmiany, takie jak bledy
pomiarowe lub szum w danych. Pytania badawcze w zwigzku z tym brzmia:

e Jak wrazliwe s3 modele na male zmiany w danych wejsciowych?
e (Czy niewielkie perturbacje cech prowadza do znaczacych zmian w predykcjach?
e (Czy modele zachowuja si¢ nieprzewidywalnie w odpowiedzi na losowe zmiany w

danych?

Zaproponowanie uzycia tych metryk przedstawione zostalo w badaniach w artykule
[126] oraz w dolaczonym do artykulu benchmarku. Jednakze dotyczyl on kontrolowanych

eksperymentéw na danych syntetycznych. Autorzy tej publikacji nie przedstawili w artykule
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doktadnych wzoréw matematycznych, ani tez pseudokodu metryk monotonicznosci, wiernosci,
niekompletno$ci oraz niewierno$ci. Stad tez zdecydowano si¢ na wiasng implementacje tych
metryk w niniejszej rozprawie doktorskiej, aby umozliwi¢ ich praktyczne zastosowanie w

ocenie stabilnos$ci 1 wiarygodnosci modeli uczenia maszynowego w warunkach niepewnosci.

8.1  Analiza wyjasnialnosci w oparciu o metryk¢ monotonicznosci.

Monotoniczno$¢ w modelach predykcyjnych jest istotnym aspektem oceny ich
stabilno$ci i przewidywalno$ci. Odnosi si¢ do zdolnosci modelu do przewidywalnej zmiany
predykcji w odpowiedzi na wzrost lub spadek waznosci cech. W idealnym przypadku, wzrost
warto$ci cechy powinien prowadzi¢ do monotonicznej zmiany (rosngcej lub malejacej) w
predykcjach modelu. W niniejszej pracy zbadano monotonicznos¢ klasyfikatorow z
wykorzystaniem metryki opartej na wartosciach SHAP, gdzie poprzez zastosowanie metryki
monotonicznos$ci oceniamy jak dobrze wyniki wazno$ci cech modelu (wagi) sa zgodne z
kierunkami sugerowanymi przez wartosci SHAP.

Autorska propozycja algorytmu(Algorytm 3) pozwala obliczy¢ $rednie wartosci
bezwzgledne SHAP dla kazdej cechy, nastepnie sortuje je malejaco i okresla kierunkowos¢ wag
cech na podstawie tych posortowanych wartosci SHAP. Naruszenia monotonicznosci sg
liczone jako przypadki, w ktorych réznice migdzy kolejnymi wagami sa mniejsze od zera.
Wynik monotonicznosci jest obliczany jako 1 minus stosunek liczby naruszen do catkowitej
liczby mozliwych par cech.

Podczas iteracji dla kazdej cechy w zestawie danych, algorytm wprowadza zakldcenia
poprzez dodanie losowego szumu (generowanego z rozkladu normalnego o $redniej O i
odchyleniu standardowym 1) do warto$ci danej cechy we wszystkich probkach. Te warto$ci
zostaly dobrane empirycznie w celu zachowania rownowagi mi¢dzy czulo$cig testu a jego
odpornoscig na przypadkowe fluktuacje. Perturbacje sg losowe, wiec kazdorazowe wywotanie
funkcji moze da¢ nieco inne wyniki ze wzgledu na przypadkowos$¢ szumu generowanego z
rozktadu normalnego. Na podstawie wartosci SHAP przed i po perturbacjach obliczane sg
wskazniki monotoniczno$ci, ktére pokazujg, jak stabilne sg wagi cech modelu wzgledem
wprowadzonych zaktocen.

Wyniki metryki monotonicznosci nalezy interpretowac w nastepujacy sposob:
e Wartos$ci bliskie 1.0 wskazuja na silng monotoniczno$¢ modelu

e Wartosci ponizej 0.8 sugerujg potencjalne problemy z przewidywalno$cig modelu
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Ponizej znajduje si¢ pseudokod algorytmu(Algorytm 3) metryki monotonicznosci.

Algorytm 3: Algorytm Monotoniczno$¢ bez perturbacji
Wejscie: Wczytaj model z wybranym zbiorem cech(lista selected_features)

Procedura:

1. Okresl liczbe cech n_features i sprawdz, czy liczba cech jest zgodna z liczba wartosci SHAP
dla kazdej probki. Jesli nie, zwrd¢ blad.

2. Oblicz waznos¢ kazdej cechy za pomocg shap_importance jako $rednig warto$¢ bezwzgledna
jej wartosci SHAP.

3. Posortuj cechy malejaco wedtug waznosci i zapisz indeksy w liscie sorted_indices.

4. Utworz wektor directional_weights, mnozac wagi cech przez znak ich wartosci SHAP (dla
posortowanych cech).

5. Policz liczbe naruszen monotonicznosci (violations), czyli przypadki, gdy sasiednie wartoSci
w directional_weights maja przeciwne znaki.

6. Oblicz liczbe wszystkich mozliwych par cech i zapisz w num_pairs.

7. Jesli nie ma zadnych par cech, zwro¢ wynik 1.0 i (opcjonalnie) posortowane indeksy.

8. Oblicz wynik metryki monotoniczno$ci (monotonicity_score), odejmujac od 1 stosunek
liczby naruszen do liczby par.

9. Zwrdo¢ wynik metryki monotoniczno$ci(monotonicity_score), i opcjonalnie posortowane

indeksy cech(sorted_indices).

Koniec procedury

Wyjscie: Wynik metryki monotonicznosci (monotonicity_score) i (opcjonalnie) posortowane

indeksy cech(sorted_indices).

Perturbacje wprowadzane do danych pozwolity oceni¢ stabilno$¢ modeli wobec
zaktocen. Wyniki dla ogoélnej metryki monotonicznosci zostaly ponizej przedstawione na
wykresie stupkowym(rysunek 8.1) oraz po wprowadzeniu perturbacji dla modeli w kazdym

zbiorze cech(rysunek 8.2).
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Wyniki monotonicznoS$ci bez perturbacji dla modeli w oparciu o zbiory

cech
1
0,99
0,98
0,97
0,96
0,95
0,94
0,93
0,92

0,91 .
o & § & 34 b
\@694 N 3 ki‘\&% & > ¥ &
< <? & &
& o
© ®
%Qa
m XGBoost ®LightGBM = NGBoost = Random Forest ® Decision Tree
Rys. 8.1. Wyniki monotonicznosci bez perturbacji dla modeli w oparciu o zbiory cech.
Wyniki monotoniczno$ci po wprowadzeniu perturbacji dla modeli w
oparciu o zbiory cech
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Rys. 8.2. Wyniki monotonicznos$ci po wprowadzeniu perturbacji dla modeli w oparciu o zbiory cech.

Wyniki eksperymentdéw pokazuja, ze mimo wprowadzania celowych perturbacji do cech
wejsciowych, modele te charakteryzuja si¢ wysoka monotonicznoscig(> 0.90) zapewniajac
silne powigzanie miedzy waznoscig cech a wartosciami SHAP. Po wprowadzeniu zakldcen

(rysunek 8.2) warto$ci monotonicznosci nieznacznie spadty($rednio o 0.02-0.05), ale pozostaty
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na wysokim poziomie. Wysokie warto§ci monotonicznosci, utrzymujace si¢ nawet po
wprowadzeniu perturbacji, potwierdzaja, iz modele zachowujg si¢ przewidywalnie i spojnie w

odpowiedzi na zmiany waznosci cech.

8.2  Analiza wyjasnialnosci w oparciu o metryke wiernosci.

Metryka wiernos$ci jest kolejnym waznym narzedziem oceny modeli predykcyjnych,
umozliwiajagcym sprawdzenie, czy ich zachowanie jest spojne i przewidywalne w obliczu
zmian w danych wejsciowych. Zastosowanie tej metryki pozwala ocenié, czy modele utrzymuja
spojnos¢ w przypisywaniu wag poszczegdlnym cechom oraz czy ich zachowanie jest stabilne i
przewidywalne w warunkach zmieniajacych si¢ danych. Wysoka wierno$¢ wskazuje, ze model
jest przewidywalny i jego wyjasnienia sg zgodne z rzeczywistymi zmianami w danych.

Propozycja autorskiej implementacji metryki wiernosci(Algorytm 4) uwzglednia
systematyczne wprowadzanie losowych szumoéw do poszczegolnych cech w zestawie danych
testowych, a nastgpnie ocenie wplywu tych perturbacji na predykcje modelu. Algorytm
rozpoczyna dzialanie od okreSlenia liczby probek i cech w zestawie danych testowych.
Nastepnie inicjalizowana jest lista ktéra bedzie przechowywaé¢ wyniki dla poszczegdlnych
prob. Dla kazdej iteracji tworzona jest nowa pusta lista, ktora przechowuje wyniki dla
poszczeg6lnych cech. Do kazdej cechy w zestawie danych, algorytm wprowadza zaktdcenia
poprzez dodanie losowego szumu (generowanego z rozkladu normalnego o $redniej O i
odchyleniu standardowym 1) do wartosci danej cechy we wszystkich probkach co zapewnia
powtarzalne i interpretowalne wyniki.

Wykorzystujac  wytrenowany model predykcyjny, generowano dwa zestawy
przewidywan. Jeden dla oryginalnych, niezaktoconych danych testowych oraz drugi dla danych
z wykorzystaniem perturbacji, gdzie nastgpnie dla obu tych zestawdw obliczana jest korelacja
Pearsona, bedaca miarg zgodnosci migdzy oryginalnymi a zaktoconymi wynikami. Wartosci
korelacji dla poszczegodlnych cech sg agregowane, dajac Srednig miar¢ wiar¢ dla danego
modelu. Nalezy zaznaczy¢, ze w przypadkach, gdy obliczenie korelacji nie jest mozliwe z

powodu problemoéw z wymiarami macierzy, dang cech¢ nalezy pomingc.
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Algorytm 4: Algorytm obliczania metryki wiernosci
Wejscie: Wczytaj model z wybranym zbiorem cech(lista selected_features)

Procedura:

1. Okredl liczbe probek (num_samples), liczbe cech (num_features) oraz liczbg iteracji n.
2. Stworz pusta liste do przechowywania wynikéw wiernosci (faithfulness_scores).
3. Powtérz nastgpujacy proces n razy:
1. Stworz pustg liste dla wiernosci cech (feature faithfulness).
2. Dla kazdej cechy (i) od 0 do num_features - 1:
3. Utworz kopie macierzy X (X noisy).
4. Dodaj do i-tej kolumny macierzy X noisy szum losowy o rozkladzie normalnym, ze
srednig 0 i odchyleniem standardowym o.
5. Oblicz nowe przewidywania modelu (y_noisy) na podstawie danych z szumem (X _noisy).
6. Oblicz wspodtczynnik korelacji Pearsona miedzy oryginalnymi przewidywaniami (y_pred)
a przewidywaniami z szumem (y_noisy).
7. Obliczony wspolczynnik korelacji dodaj do listy feature faithfulness.
8. Oblicz $rednia warto$¢ z listy feature_faithfulness i dodaj ja do listy faithfulness scores.

4. Zwrd¢ usredniang wartos¢ z listy faithfulness_scores jako wynik metryki wiernosci
Koniec procedury

Wyijscie: Wynik metryki wiernosci.

Wyniki metryki wiernosci zostaly przedstawione na rysunku 8.3. Wskazuja one, ze
modele stosunkowo sg odporne na zakldcenia(>0.94 dla wigkszosci przypadkow), choé
niektdre z nich moga by¢ bardziej wrazliwe na zmiany w danych wejsciowych w zaleznos$ci od

zastosowanego zbioru cech.
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Wyniki wiernosci modeli w kazdym ze zbioréw cech
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Rys. 8.3. Wyniki wierno$ci modeli w kazdym ze zbioré6w cech.

Przyktadowo model wykorzystujacy algorytm XGBoost osiaggnal najgorszy wynik ze
wszystkich modeli w przypadku zbioru PCA cho¢ pozostate modele wykorzystujace boosting
osiggaja dos¢ dobre wyniki. Jednak nalezy zauwazy¢, iz zgodnie z wynikami przedstawionymi
na rysunku, modele oparte na algorytmie Random Forest osiagnely najwyzsze wartosci w
metryce wierno$ci, niezaleznie od zastosowanego zestawu cech(warto$ci wynosza od 0,980 do
0,988). Uwzgledniajac korelacj¢ miedzy oryginalnymi a zaburzonymi predykcjami, mozemy
uzna¢, iz modele wykazuja wysoka wierno$¢ co prowadzi do ich stabilnosci i

przewidywalnosci.

8.3  Analiza wyjasnialnosci w oparciu o metryke niewiernosci.

Metryka niewiernosci i wiernosci sa dwoma powigzanymi, lecz odmiennymi miarami
oceny modeli predykcyjnych. Metryka niewiernosci pozwala na ocen¢ rozbieznosci miedzy
oczekiwanym, a faktycznym zachowaniem modelu, wskazujac na stopien jego
nieprzewidywalnosci. Niska warto$¢ tej metryki wskazuje na wysoka przewidywalnos¢
modelu, co oznacza, ze im nizsza wartos¢ niewiernosci, tym bardziej model jest stabilny i
przewidywalny. Innymi stowy, metryka niewierno$ci mierzy wielko$¢ roznic migdzy
przewidywaniami modelu dla danych oryginalnych i zaktéconych, umozliwiajac identyfikacje

obszarow, w ktorych model moze by¢ mniej stabilny.
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W autorskiej propozycji implementacji tej metryki(Algorytm 5), podobnie jak w
metryce wiernosci wprowadza si¢ systematycznie losowe szumy do cech w zestawie danych
testowych, a nastepnie ocenia wptyw tych perturbacji na predykcje modelu. Algorytm
rozpoczyna dziatanie od okreslenia liczby probek i cech w zestawie danych testowych,
nastgpnie wybiera cechy na podstawie wartosci SHAP i dodaje szum do tych cech, aby obliczy¢
réznice kwadratowe miedzy prognozami modelu dla oryginalnych i zaszumionych danych.

Wynik jest wazony przez wagi cech 1 usredniony, co daje miarg niewiernosci modelu.

Algorytm 5: Algorytm obliczania metryki niewiernosci
Wejscie: Wczytaj model z wybranym zbiorem cech(lista selected_features)

Procedura:

1. Okredl liczbe probek (num_samples), liczbe cech (num_features) oraz liczbg iteracji n.

2. Stworz pusta liste do przechowywania wynikow niewiernosci (infidelities_scores).

3. Oblicz wazno$¢ cech jako $rednia warto§¢ bezwzgledng wartosci SHAP
(feature_importance).

4. Wylosuj indeksy probek do zaburzenia (sample_indices).

5. Dla kazdej wylosowanej probki (i) powtdrz n razy:

1. Utworz kopie oryginalnej probki (x_perturbed).

2. Wygeneruj szum losowy o rozktadzie normalnym, ze $rednig 0 i odchyleniem
standardowym noise_level.

3. Dodaj szum losowy do wartosci cechy (feature_idx) w probce X_perturbed,
ograniczajgc wynik do przedziatu [0, 1].

4. Oblicz oryginalng predykcje (y_orig_pred).

5. Oblicz predykcje dla zaburzonej probki (y_perturbed_pred).

6. Oblicz niewierno$¢ jako kwadrat réznicy predykcji pomnozony przez wage cechy
(infidelity).

7. Dodaj niewierno$¢ do listy feature_infidelities.

8. Dodaj $rednig niewierno$¢ cech do listy infidelities_scores.

6. Zwroc¢ $rednig wartos¢ z listy infidelities_scores jako wynik metryki niewiernosci.

Koniec procedury

Wyjscie: Wynik metryki niewiernosci.
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Metryka niewiernos$ci zostala zastosowana do oceny wszystkich klasyfikatorow
uwzglednionych w niniejszej rozprawie doktorskiej, wraz z ré6znymi zbiorami cech. Wyniki
zostaly przedstawione na rysunku 8.4. Podobnie jak w przypadku metryki wiernosci, wyniki
wskazujg, ze wybor metody selekcji cech ma istotny wplyw na koncowy wynik metryki

niewierno$ci modelu.

Wyniki niewiernosci modeli w kazdym ze zbiorow cech
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Rys. 8.4. Wyniki niewierno$ci modeli w kazdym ze zbiorow cech.

Analiza wynikoéw ujawnita, ze rdznice w warto§ciach niewiernosci miedzy ré6znymi
metodami selekcji cech byly stosunkowo niewielkie, co sugeruje, ze modele wykazuja duza
odporno$¢ na zmiany w danych wejsciowych. Modele oparte na algorytmie Random Forest
charakteryzowaly si¢ réwniez najwicksza stabilnoscig i1 przewidywalno$cig, osiagajac
konsekwentnie najnizsze warto$ci niewiernosci, czesto bliskie 0. Klasyfikatory wykorzystujace
metody boostingowe (XGBoost, LightGBM, NGBoost) wykazywaly ogolnie wyzsza
niewierno$¢ w porownaniu z modelami Random Forest, cho¢ wartos$ci te byly tylko minimalnie
wyzsze dla niektorych zestawoéw cech. Zaden z algorytmoéw nie przekroczyt wartosci 0,06, a
roznice w wartos$ciach niewiernosci migdzy ré6znymi metodami selekcji cech byty stosunkowo

niewielkie.

8.4  Analiza wyjasnialno$ci w oparciu o metryke niekompletnosci.

Metryka niekompletnosci jest kolejnym narzedziem oceny modeli predykcyjnych,
pozwalajacym na sprawdzenie, jak wrazliwe sg one na subtelne zmiany w danych wejsciowych.
Zastosowanie jej wraz z innymi metrykami, takimi jak wierno$¢ i niewiernos$¢, pozwala

uzyskac petniejszy obraz zachowania modelu wobec perturbacji. Glownym zatozeniem jest
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oparcie si¢ na $redniej zmianie w predykcjach, podczas gdy szum jest dodawany do kazdej
cechy wazonej przez wyniki waznosci cech. Wagi cech odzwierciedlaja ich znaczenie dla
modelu. Im nizsza warto$¢ metryki niekompletnosci, tym wigksza stabilno§¢ modelu wobec
niewielkich zmian w danych. Autorska implementacja tej metryki(Algorytm 6) zostata

przedstawiona ponize;.

Algorytm 6: Algorytm obliczania metryki niekompletno$ci
Wejscie: Wczytaj model z wybranym zbiorem cech(lista selected_features)

Procedura:
1. Okresl liczbe probek (num_samples), liczbe cech (num_features) oraz liczbe iteracji n.
2. Znormalizuj wagi cech (weights), aby ich suma wynosita 1.
3. Stworz pustg liste do przechowywania wynikow niekompletnosci (incompleteness_scores).
4. Stwoérz pustg liste dla niekompletnosci cech (feature_incompleteness) oraz utworz kopig

macierzy X (X_noisy).

5. Dla kazdej wylosowanej probki (i) powtdrz n razy

1. Wygeneruj szum losowy o rozkladzie normalnym, ze $rednig O i odchyleniem
standardowym o, o rozmiarze takim jak liczba probek.

2. Dodaj szum losowy do i-tej kolumny macierzy X noisy.

3. Oblicz nowe przewidywania modelu (y_pred noisy) na podstawie danych z szumem
(X _noisy).

4. Oblicz $rednig roznice bezwzglgdna miedzy oryginalnymi przewidywaniami
(y_orig pred) a przewidywaniami z szumem losowym (y pred noisy), jako
(prediction_difference).

5. Dodaj réznice predykeji do listy feature _incompleteness.

6. Oblicz srednig wartos¢ z listy feature incompleteness, pomnozong przez wage cechy

(weights[i]), 1 dodaj ja do listy incompleteness_scores.

6. Zwr6c¢ srednig wartos¢ z listy incompleteness_scores jako wynik metryki niekompletnosci

Koniec procedury

Wyjscie: Wynik metryki niekompletnosci.
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Wyniki dla metryki niekompletnosci dla wszystkich klasyfikatorow uwzglednionych w
niniejszej rozprawie doktorskiej oraz zbiorach cech zostaly ponizej przedstawione na rysunku

8.5.

Wyniki niekompletnosci modeli w kazdym ze zbioréw cech
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Rys. 8.5. Wyniki niekompletnosci modeli w kazdym ze zbioréw cech.

Analiza poréwnawcza modeli uczenia maszynowego, wykazata iz réwniez modele
oparte na Random Forest konsekwentnie osiggaja najnizsze wartosci(ponizej 0,01) w metryce
niekompletnosci. Metody selekcji cech rowniez w tym przypadku maja znaczenie. Szczegolnie
jest to widoczne chocby przy zastosowaniu zbioru PCA, gdzie pozostale algorytmy zanotowaty
widoczne pogorszenie wynikow oprocz modelu wykorzystujacego Random Forest. Nalezy
zwroci¢ szczegolng uwage, gdyz zaden z algorytmoéw nie przekroczyt wartosci 0,10, a w
wiekszosci przypadkow nie przekracza granicy 0.03, przez co mozna uznaé, iz wszystkie
testowane metody sa w stanie zapewni¢ dobrg stabilno$¢ modelu, co przektada si¢ na wysoka
przewidywalno$¢ modeli w wyniku celowych perturbacji.

Badania przeprowadzone z wykorzystaniem czterech komplementarnych metryk
(monotoniczno$¢, wiernos¢, niewierno$¢ 1 niekompletno$¢) ujawniaja, ze wszystkie
analizowane algorytmy wykazuja zdolno$¢ do zapewnienia solidnej stabilnosci modelu,
chociaz niektore z nich moga by¢ bardziej podatne na zmiany. Co istotne, eksperymenty
dowodza, ze modele na og6t nie reaguja w sposob nieprzewidywalny na losowe fluktuacje

danych.
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9. Wyjasnialnos¢ klasyfikacji atakow DDoS w oparciu
stabilno§¢ cech wobec atakoéw zatrucia danych(data
poisoning).

Niezawodnos$¢ modeli uczenia maszynowego oznacza zdolno$¢ modelu do zachowania
swojej efektywnosci w obliczu zakldcen, zmiennosci danych oraz celowych, potencjalnych
atakow manipulacyjnych [127]. Systemy detekcji atakow DDoS oparte na algorytmach
klasyfikacji binarnej moga by¢ niestety podatne na wstrzykiwanie ztosliwych danych (data
poisoning) do zestawu treningowego w celu zakldcenia procesu uczenia.

Celowe zatrucie danych jest obecnie jednym z najpowazniejszych zagrozen dla modeli
uczenia maszynowego, zwlaszcza w przypadku danych pochodzacych ze zrodet niezaufanych.
Problem ten nie wynika tylko z potencjalnych btedow w algorytmach klasyfikacji, ale takze z
procesu pozyskiwania i etykietowania danych, gdzie btedy moga pojawi¢ si¢ juz na etapie
zbierania danych. Ataki typu data poisoning mozemy podzieli¢ na dwie kategorie
uwzgledniajac ich skutek dla proponowanego systemu detekcji atakow DDoS:

o Atak celowy, gdzie celem jest manipulacja systemem detekcji w okreslony sposéb, np.
poprzez wprowadzenie falszywych danych lub etykiet, aby system klasyfikowat
niektore ataki DDoS jako niegrozne. W efekcie, prawdziwe ataki moga by¢ pomijane,
co ostabia bezpieczenstwo sieci.

o Atak niecelowy, ktorego zadaniem jest ogdlne ostabienie wydajnos$ci systemu detekcji
poprzez dodanie szumu lub nieistotnych danych. To moze prowadzi¢ do blednych
alarméw (false positives) lub opdznienia w reagowaniu na rzeczywiste ataki, DDoS co
réwniez negatywnie wplywa na skuteczno$¢ ochrony.

Co wigcej, tego typu ataki moga dodatkowo zwigkszy¢ podatno$¢ systemow detekcji na
inne rodzaje zagrozen, takie jak ataki backdoor (ukryte mechanizmy umozliwiajgce obejscie
zabezpieczen) czy ataki adversarial (manipulowanie danymi wejsciowymi w celu oszukania
modelu). Skutkiem tego zjawiska jest takze oslabienie wydajnosci modelu 1 btedne predykcje
detekcji atakow DDoS, co moze doprowadzi¢ nie tylko do ostabienia zaufania do modelu, ale
takze do powaznych konsekwencji. Na przyktad takie dziatania mogg skutecznie pozwolié
oming¢ istniejagce zasady 1 mechanizmy bezpieczenstwa, otwierajac droge do bardziej
zaawansowanych i destrukcyjnych atakow, a takze powodujac znaczne straty w infrastrukturze

sieciowej [127][128]. Konieczne zatem jest wymaganie by tego typu systemy
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charakteryzowaly si¢ wysokim poziomem gwarancji, odporno$ci, niezawodnosci w celu
zapewnienia nieprzerwalnego dziatania sieci definiowanych programowo.

W niniejszym rozdziale przedstawiono wyniki eksperymentow opartych na autorskiej
propozycji algorytmu przeprowadzania atakéw Flip-Label czyli zmianie etykiet w okreslonej
procentowo liczbie rekordéw oraz autorskiej propozycji mechanizmu detekcji i ponownego
etykietowania podejrzanych etykiet - label sanitization (sanityzacja etykiet, oczyszczanie
etykiet), opracowanego w celu tagodzenia skutkow tych szkodliwych atakow.

Dzig¢ki eksperymentom dokonano analizy doktadnos$ci modelu i podobienstwa predykcji
przed i po zastosowaniu ataku oraz po oczyszczeniu zbioru z potencjalnie zmienionych etykiet,
wykorzystujac do tego metode SHAP. Zaadaptowano metryke S, zaproponowang przez A.
Rosenfelda, ktora mierzy stabilno$¢ modelu wobec atakow zatrucia danych [41].

Analiza przedstawiona w tym rozdziale jest wazna z punktu widzenia zapewnienia
niezawodnosci i odpornosci modeli uczenia maszynowego. Kluczowe stajg si¢ zatem pytania:
e Jakie sg reakcje modeli uczenia maszynowego na celowo wprowadzone zmiany etykiet?

e (gzy istniejg istotne roznice w predykcjach modelu w przypadku petnego ataku Flip-Label
oraz w scenariuszach, gdzie atak dotyczy wylacznie etykiet oznaczonych jako 1 lub 0?

e Jak zmieniajg si¢ wartosci waznosci cech w modelach poddanych atakom Flip-Label?

e (Czy mozliwe jest powigzanie tych zmian z wynikami analizy metoda SHAP, aby uzyskac
glebsze zrozumienie wptywu takich atakow na dziatanie modelu?

e Jakie modele wykazujg wigkszg stabilno$¢ w przypadku celowych atakow Flip-Label?

9.1 Analiza wydajno$ci modeli wobec atakow Flip-Label oraz po oczyszczeniu

etykiet.

Atak odwrocenia etykiet Flip-Label wystepuje w sytuacjach, gdy zmodyfikowane
etykiety moga wprowadzi¢ btad w dzialaniu naszego systemu uczacego [128]. W tym
eksperymencie przyjmuje si¢ najbardziej niekorzystny scenariusz, w ktorym atakujacy posiada
pelng wiedz¢ na temat sposobu dziatania systemu detekcji atakow DDoS, uzytych w nim
danych treningowych, klasyfikatorow oraz cech. Atakujacy moze dysponowa¢ oddzielnym
zestawem danych testowych, pochodzacych z tego samego rozktadu co dane treningowe i
testowe naszego systemu. Mozliwe jest tez uzyskanie nielegalnego dostgpu do kodu
zrédlowego systemu detekcji przez wstrzyknigcie zlosliwego kodu, ktéry powoduje

odwrocenie etykiet dla okreslonego zbioru testujacego. Chociaz te zatozenia moga wydawac
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si¢ nierealne, pozwalaja one na sprawdzenie wydajnosci i odpornosci uzytych klasyfikatorow
binarnych w obliczu atakéw. W pierwszym scenariuszu, algorytm ataku typu Flip-Label
wykorzystuje przeciwstawne przypisanie nowych etykiet do wylosowanych probek danych. W
drugim scenariuszu nastepuje celowany atak, w ktorym algorytm wybiera probki oznaczone
etykieta 1 i zmienia ich etykiety na 0. W trzecim scenariuszu, probki oznaczone etykietg 0 sg
zmieniane na etykiete rowng 1. W kazdym z tych przypadkow, probki sa dobierane losowo z
dostepnych indeksow, przy czym kazda probka jest wybierana tylko raz i nie podlega ponownej
modyfikacji. W eksperymentach wybrano reprezentatywny, procentowy poziom odwrdcenia
etykiet (5%, 10%, 20% 1 30%) co umozliwia zbadanie wplywu ataku zmiany etykiet na
wydajnos¢ 1 niezawodno$¢ systemu w réznych warunkach, rozpoczynajac od niewielkich
zaklocen, az po bardziej skrajne przypadki zachowujac porownywalno$¢ wynikow. Po
skutecznie przeprowadzanym ataku, model jest ponownie trenowany w celu oceny zmian w
doktadnosci i podobienstwie predykcji miedzy oryginalnymi i po ataku. Ponizej przedstawiono

autorski algorytm pozwalajacy na wykonanie ataku Flip-Label(Algorytm 7).

Algorytm 7: Algorytm przeprowadzenia atakow Flip-Label
Wejscie: Wczytaj model z wybranym zbiorem cech(lista selected_features)

Procedura:

1. Wybierz rodzaj ataku: atak losowej modyfikacji etykiet, atak 1 na 0, atak O na 1
2. lteruj przez kazda etykiete (0 i 1), ktora moze by¢ zamieniona.

3. Dla wybranego procenta ataku (np.5%,10%,20%,30%):

1. Znajdzindeksy probek (indices_label_to_flip), ktore majg etykiete rowng etykiecie do
zamiany (flip_label) oraz wylosuj okreslong liczbg indekséw z, zgodnie z wybranym
procentem permutacji.

2. Skopiuj oryginalne etykiety (y_test) do listy permuted labels i zamien etykiety
wybranych probek.

3. Oblicz predykcje modelu z zainfekowanymi etykietami.

4. Oblicz i zapisz metryki wydajnosci dla zainfekowanego modelu.

Oblicz wartosci SHAP dla zainfekowanego modelu i wyswietl wykres istotnosci cech

(SHAP summary plot).

Koniec procedury

Wyijscie: Wyniki metryk wydajnosci oraz wartosci SHAP z wykresem istotnosci cech dla

zainfekowanego modelu.
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Zaadaptowano takze autorski mechanizm detekcji etykiet (Algorytm 8), ktore
potencjalnie mogly zosta¢ zmodyfikowane w wyniku atakow Flip-Label, prowadzac do
negatywnego wptywu na wydajnos¢ klasyfikatorow uczenia maszynowego. Mechanizm ten w
literaturze nazywany jest label-sanitization (sanityzacja etykiet, oczyszczenie etykiet) i dziata
w oparciu o algorytm k najblizszych sgsiadow (k-NN), przy czym jego zadanie polega na
lokalizacji prawdopodobnie odwroconych etykiet oraz zastgpowania ich przez etykiete
dominujacg sposrod k najblizszych probek [129, 130]. Innymi stowy, algorytm zaktada, ze

etykieta probki zatrutej bedzie zblizona do etykiety wiekszosci probek w jej otoczeniu.

Algorytm 8: Algorytm sanityzacji etykiet
Wejscie: Wczytaj model z zainfekowanym zbiorem cech oraz wygenerowanym zbiorem zaufanym

D_trusted okreSlonym procentowo.

Procedura:

1. Utwoérz model k najblizszych sgsiadéw z liczbg sgsiadow rowng k oraz wybranym algorytmem
przeszukania.
2. Dopasuj model na zbiorze treningowym X_train.
3. Zidentyfikuj indeksy probek w zbiorze testowym, dla ktorych etykiety w permuted_labels sg
rowne 1 (co oznacza potencjalne zanieczyszczenie).
4. Dla kazdej potencjalnie zanieczyszczonej probki:
1. Znajdz k najblizszych sgsiadéw tej probki w zbiorze zaufanym D_trusted na podstawie
ich odlegto$ci od zanieczyszczonej probki.
2. Wyznacz dominujaca etykiete (najczesciej wystepujaca) wsrdd tych sasiadow.
3. Zastgp potencjalnie zanieczyszczong etykiete dominujaca etykieta znaleziona wsrdd
sasiadow.
4. Zwro6¢ sanityzowane etykiety (sanitized_labels) i zamien etykiety wybranych probek w
zainfekowanym zbiorze.
5. Oblicz predykcje modelu z oczyszczonymi etykietami.
6. Oblicz i zapisz metryki wydajnosci dla oczyszczonego modelu.
7. Oblicz wartosci SHAP dla oczyszczonego modelu i wyswietl wykres istotnosci cech

(SHAP summary plot).

Koniec procedury

Wyjscie: Wyniki metryk wydajno$ci oraz wartosci SHAP z wykresem istotnosci cech dla

oczyszczonego modelu.
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Dla kazdej z potencjalnie zatrutych probek, algorytm oblicza odlegtos¢ miedzy ta
probka, a wszystkimi probkami w zbiorze zaufanym, ktére zostaty wczes$niej wybrane jako
probki referencyjne. W omawianym scenariuszu przyjeto, ze 70% danych treningowych bedzie
stanowito zbidr zaufany, co jest kompromisem pomiedzy iloscia danych uznanych za
wystarczajaco niezawodne, a skutecznoscig identyfikacji najblizszych sasiadow. W wyniku
eksperymentéw wstepnych co przedstawiono w tabeli 9.1, dla 30% 1 50% zaufanych probek
danych treningowych nie osiggni¢to znaczacej skutecznosci w tagodzeniu skutkéw atakow
odwrdcenia etykiet. Dopiero przy uzyciu 70% danych zaufanych uzyskano lepsze wyniki
oczyszczania danych. Uzycie zbyt malego zbioru zaufanego moze nie by¢ wystarczajace do
wiarygodnej identyfikacji sagsiadow, podczas gdy zbyt duzy zbiér moze spowodowac, ze proces
bedzie zbyt zalezny od istniejacych danych. Zatem uzycie 90% lub 100% danych zaufanych

mogtoby prowadzi¢ do nadmiernego zaufania do danych, co nie jest pozadane.

Tabela 9.1.: Wptyw rozmiaru zbioru zaufanego na skuteczno$¢ sanityzacji etykiet dla zbioru

SelectDVC oraz modelu NGBoost.

Klasyfikator NGBoost, Zbior : SelectDVC, Atak Flip-Label

30% zbior zaufany 50% zbior zaufany 70% zbior zaufany

% infekcji Oryginaln Zainfekowa Oczyszczo Oryginaln Zainfekowa Oczyszczo Oryginaln Zainfekowa Oczyszczo
zbioru y zbiér ny zbior ny zbiér y zbiér ny zbiér ny zbiér y zbiér ny zbiér ny zbiér

5% 0,94202  0,897469 0,900236 0,940527 0,896879  0,902848 0,939688 0,894578 0,9021637

10% 0,94202 0,853012  0,87608 0,940527 0,852546 0,878692 0,939688 0,852981 0,8814275
20% 0,94202 0,764441 0,830224 0,940527 0,764223 0,835447 0,939688 0,761176 0,8315612

30% 0,94202 0,677081 0,785768 0,940527 0,676366 0,789623 0,939688 0,676988 0,7906485

Rowniez zaproponowano i przeprowadzono dodatkowy eksperyment w celu wybrania
warto$ci k najblizszych sgsiadow. Zdecydowano, iz uzycie trzech najblizszych sasiadow jest
odpowiednim wyborem, gdyz wieksza warto$¢(k=5, k=7) pomimo uwzglednienia odleglych
probek(ktore moga zawiera¢ szum), nie poprawiata doktadnosci detekcji, a takze wptywata

negatywnie na czas dziatania algorytmu. Wyniki przedstawiono w tabeli 9.2.
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Tabela 9.2.: Wplyw liczby najblizszych sgsiadow k na skutecznos$¢ sanityzacji etykiet dla
zbioru SelectDVC oraz modelu NGBoost.

Klasyfikator NGBoost, Zbiér : SelectDVC, Atak Flip-Label
k=3 k=6 k=9

% infekcji Oryginalny Zainfekowany Oczyszczony Oryginalny Zainfekowany Oczyszczony Oryginalny Zainfekowany Oczyszczony
zbioru zbior zbior zbiér zbior zbiér zbiér zbiér zbior zbiér

5% 0,939688 0,895394  0,902164 0,941926 0,897469  0,902879 0,940558 0,897003  0,903459

10% 0,939688 0,853633 0,881428 0,941926 0,853883 0,879718 0,940558 0,854038 0,866707
20% 0,939688 0,762024 0,831561 0,941926 0,764068  0,832712 0,940558 0,765778  0,831758

30% 0,939688 0,677122 0,790649 0,941926 0,676833 0,785395 0,940558 0,676864  0,775359

Zaproponowany w niniejszej rozprawie doktorskiej algorytm label-sanitization zostat
oparty na implementacji klasyfikatora k-NN z pakietu Scikit-Learn. W pakiecie tym dla k-NN
dostepne sg rézne algorytmy przeszukiwania, takie jak ‘auto’, ‘ball tree’, ‘kd tree’ i ‘brute’
[131].

Aby dokona¢ §wiadomego wyboru algorytmu przeszukiwania w procesie oczyszczenia
30% etykiet dla modelu NGBoost, przeprowadzono eksperyment, ktéorego wyniki
przedstawiono w tabeli 9.3. Zakres ten zostal wybrany, gdyz dla 30% etykiet zaobserwowano
znaczne réznice w wynikach. Domyslnie klasyfikator k-NN wykorzystuje tryb 'auto’, ktory
automatycznie dobiera najbardziej odpowiedni algorytm w zaleznos$ci od charakterystyki
danych. W trybie auto oraz przy wyborze ‘ball tree’ biblioteka Scikit-Learn przelacza si¢ na
metode brute force. W zwigzku z tym konieczne bylo manualne wymuszenie uzycia algorytmu

ball tree.

Tabela 9.3.: Wpltyw wyboru algorytmu przeszukiwania k-NN na skuteczno$¢ oczyszczenia
etykiet dla zainfekowanego modelu NGBoost w 30%.

Klasyfikator NGBoost, Zbior : SelectDVC, 30% Label Sanitization

Algorytm k-NN Dokladnos$é Precyzja Czulosé F1
ball_tree 0.815581670088 0.87766627340 0.815581670086 0.819438619743
kd_tree 0.825747683889 0.88292977481 0.825747683889 0.829370264392
brute force 0.827561151526 0.88297286631 0.825861151526 0.829401340348

Jak wynika z tabeli 9.3, rdéznice w algorytmach sa minimalne i porownywalne,

aczkolwiek metoda 'brute force' jest najprostsza w implementacji, przez co uzycie jej moze by¢
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True label

True label

korzystne w omawianym algorytmie sanityzacji etykiet. Jednak mozna uznaé, iz wybdr metody
przeszukiwania nie jest istotny, gdyz nie wplywa znaczaco na proces oczyszczenia etykiet.
Ponizej na rysunku 9.1 przedstawiono, wygenerowane macierze pomylek dla modelu
NGBoost oraz zbioru SelectDVC w nastepujacych scenariuszach:
e Macierz bazowa (Oryginalny zbiér SelectDVC) - przed wprowadzeniem ataku Flip-
Label.
e Macierz po permutacji etykiet (Zbior SelectDVC po ataku przeciwstawnym Flip-Label)
— po przeprowadzaniu ataku Flip-Label w proporcjach infekcji 5%, 10%, 20% 1 30%
zbioru.
e Macierz po sanityzacji etykiet(Zbior SelectDVC po uzyciu mechanizmu Sanitization
Label) — po przeprowadzaniu oczyszczenia etykiet po przeprowadzaniu ataku Flip-

Label w proporcjach infekcji 5%, 10%, 20% 1 30% zbioru.

Oryginalny zbior SelectDVC Zbiodr SelectDVC po ataku Zbidr SelectDVC po uzyciu
przeciwstawnym Flip-Label mechanizmu Sanitization Label
Confusion Matrix Confusion Matrix for Permuted Labels Confusion Matrix for Sanitized Labels

974 2435

True label

True label

| ] |
0 1 0 1
Predicted label Predicted label Predicted label
a) NGBoost 5%
Confusion Matrix Confusion Matrix for Permuted Labels Confusion Matrix for Sanitized Labels
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b) NGBoost 10%
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c) NGBoost 20%
Confusion Matrix Confusion Matrix for Permuted Labels Confusion Matrix for Sanitized Data
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1
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d) NGBoost 30%

Rys. 9.1. Macierze pomytek dla modelu NGBoost oraz zbioru SelectDVC przed atakiem Flip-Label, po ataku Flip-Label oraz
procesie oczyszczania etykiet.

Dla modelu NGBoost oraz pozostalych klasyfikatorow zaobserwowano, iz
przeprowadzenie ataku Flip-Label polegajacym na przeciwstawnej zmianie etykiet ma niestety
destrukcyjny wpltyw na wydajno$¢ modelu. Wraz ze wzrostem procentu permutowanych
etykiet, obserwuje si¢ spadek liczby prawidtowych klasyfikacji (TP 1 TN) oraz wzrost liczby
btednych klasyfikacji (FP i FN) Sanityzacja etykiet okazuje si¢ skuteczna w czgsciowym
przywracaniu wydajno$ci modelu(obserwuje si¢ redukcje liczby FN) jednak jej efektywnosé
malata przy wyzszych odsetkach permutacji. Przy 30% infekcji dla modelu NGBoost, nie udato
si¢ skutecznie zneutralizowaé skutkow atakow odwrdcenia etykiet, a wyniki pozostawaty
dalekie od ideatu.

Nastepnie przeprowadzono analiz¢ wydajnos$ci wszystkich modeli wobec ataku typu
Flip-Label 1 po procesie sanityzacji etykiet. Wyniki przedstawione na rysunkach 9.2-9.4
ilustrujg réznice w wartosci doktadnosci dla permutacji etykiet wynoszacych 5%, 10%, 20%

oraz 30%.
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Wyniki dokladnosci dla modeli NGBoost
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a)  Wyniki doktadnosci dla modeli NGBoost
Wyniki dokladno$ci dla modeli XGBoost
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B Oryginalny zbior danych m Zbior danych po ataku przeciwstawnym flip-label m Zbior po sanityzacji etykiet

b)  Wyniki doktadnosci dla modeli XGBoost
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Wyniki dokladnos$ci dla modeli Random Forest
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SelectDSW FeatureWiz SelectKBest_f _classif SelectKBest_chi2 RFE PCA

B Oryginalny zbior danych B Zbior danych po ataku przeciwstawnym flip-label B Zbior po sanityzacji etykiet

¢)  Wyniki doktadnosci dla modeli Random Forest

Wyniki dokladnosci dla modeli LGBM

5% 10%20%30% 5% 10%20%30% 5% 10%20% 30% 5% 10%20% 30% 5% 10%20%30% 5% 10%20%30%
SelectDSW FeatureWiz SelectKBest_f_classiBelectKBest_chi2 RFE PCA

B Oryginalny zbiér danych B Zbior danych po ataku przeciwstawnym flip-label B Zbior po sanityzacji etykiet

d)  Wyniki doktadnosci dla modeli LightGBM
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Wyniki dokladnosci dla modeli Decision Tree
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e)  Wyniki doktadnosci dla modeli Decision Tree

Rys. 9.2. Wyniki doktadnos$ci dla wszystkich zbiorow danych i modeli na oryginalnym zbiorze, po przeprowadzeniu ataku
przeciwstawnego ataku Flip-Label oraz po procesie oczyszczenia etykiet.

Jak mozna zauwazy¢ na rysunku 9.2 nawet niewielki odsetek (10%) blednych etykiet
prowadzi do znacznego pogorszenia zdolno$ci modelu do prawidtowego rozrdzniania klas. W
wielu przypadkach po oczyszczeniu danych przez algorytm label-sanitization udalo si¢
znacznie zwigkszy¢ dokladno$¢ predykcji atakoéw DDoS. Nastepnie zweryfikowano
doktadno$¢ modeli w przypadku atakow Flip-Label 0 na 1 (rysunek 9.3) oraz 1 na O(rysunek
9.4).

Wyniki dokladnos$ci dla modeli NGBoost po ataku zmiany etykiety 0 na 1
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a)  Wyniki doktadnosci dla modeli NGBoost po ataku zmiany etykiety 0 na 1
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Wyniki dokladno$ci dla modeli XGBoost po ataku zmiany etykiety 0 na 1
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B Zbior danych po ataku flip-label 0 na 1 B Zbior po sanityzacji etykiet

b)  Wyniki doktadnosci dla modeli XGBoost po ataku zmiany etykiety 0 na 1

Wyniki dokladno$ci dla modeli Random Forest po ataku zmiany etykiety

Onal
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m Zbior danych po ataku flip-label 0 na 1 B Zbidr po sanityzacji etykiet

Wyniki doktadnos$ci dla modeli Random Forest po ataku zmiany etykiety 0 na 1
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Wyniki dokladnos$ci dla modeli LightGBM po ataku zmiany etykiety 0 na 1
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d)  Wyniki doktadnosci dla modeli LightGBM po ataku zmiany etykiety 0 na 1
Wryniki dokladnoSci dla modeli Decision Tree po ataku zmiany etykiety
Onal
1
0,9

0,8
0,7
0,6
0,5
0,4
0,3
0,2
0,1

5% 10%20%30% 5% 10%20% 30% 5% 10%20%30% 5% 10%20%30% 5% 10%20%30% 5% 10%20% 30%
SelectDVC FeatureWiz SelectKBest_f_classiSelectKBest_chi2 RFE PCA

o

B Oryginalny zbiér danych ~ ® Zbidr danych po ataku flip-label 0 na 1 B Zbior po sanityzacji etykiet

e)  Wyniki doktadnosci dla modeli Decision Tree po ataku zmiany etykiety 0 na 1

Rys. 9.3. Wyniki doktadnosci dla wszystkich zbiorow danych i modeli na oryginalnym zbiorze, po przeprowadzeniu ataku
Flip-Label zamiany etykiet 0 na 1 oraz po procesie oczyszczenia etykiet.
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Wyniki dokladnosci dla modeli NGBoost po ataku zmiany etykiety 1 na 0
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m Zbiér danych po ataku flip-label 1 na 0 = Zbidr po sanityzacji etykiet

Wyniki doktadnosci dla modeli NGBoost po ataku zmiany etykiety 1 na 0

Wyniki dokladnosci dla modeli XGBoost po ataku zmiany etykiety 1 na 0
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H Zbior danych po ataku flip-label 1 na0 ™ Zbiodr po sanityzacji etykiet

Wyniki doktadnosci dla modeli XGBoost po ataku zmiany etykiety 1 na 0
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Wyniki dokladno$ci dla modeli Random Forest po ataku zmiany etykiety
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Wiyniki doktadnosci dla modeli Random Forest po ataku zmiany etykiety 1 na 0

Wyniki dokladnosci dla modeli LightGBM po ataku zmiany etykiety 1 na 0
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H Zbior danych po ataku flip-label 1 na0  ®Zbidr po sanityzacji etykiet

Wiyniki doktadnosci dla modeli LightGBM po ataku zmiany etykiety 1 na 0
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Wyniki dokladno$ci dla modeli Decision Tree po ataku zmiany etykiety 1 na
0
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e)  Wyniki doktadnosci dla modeli Decision Tree po ataku zmiany etykiety 1 na O

Rys. 9.4. Wyniki doktadnosci dla wszystkich zbiorow danych i modeli na oryginalnym zbiorze, po przeprowadzeniu ataku
Flip-Label zamiany etykiet 0 na 1 oraz po procesie oczyszczenia etykiet.

Ataki polegajace na odwrodceniu etykiet z etykiety O na 1 w 5% 1 10% miaty zauwazalny,
ale stosunkowo niewielki wptyw na wigkszo$¢ modeli. Ataki 20% i 30% spowodowaty bardziej
znaczace pogorszenie wydajnosci modelu, czasami zmniejszajac doktadno$¢ o ponad 10%.
Model XGBoost korzystajacy ze zbioru SelectDVC wykazal si¢ niezwykla odpornoscia,
zachowujac wysoka doktadno$¢ przy zainfekowaniu 30% zbioru danych ataku (0,946465 w
porownaniu z oryginalnym 0,974538). W przeciwienstwie do tego modelu, model Random
Forest korzystajacy ze zbioru RFE doswiadczyt dramatycznego spadku pod wplywem ataku
(np. 0,87732 przy 30% zainfekowanym zbiorze w poréwnaniu z oryginalnym 0,97170).

W wielu przypadkach wydajnos$¢ oczyszczonego zestawu danych byta bliska lub nawet
nieco lepsza niz wydajnos¢ oryginalnego zestawu danych. Jednak dotkliwos¢ tego wptywu byta
rézna, przy czym niektéore kombinacje modeli i technik wyboru cech wykazaly wieksza
odporno$¢. Mozemy rowniez uzna¢, iz modele wykorzystujace zbiory cech SelectDVC i
FeatureWiz lepiej utrzymywaty swoja doktadnos¢.

W przypadku atakow polegajacych na zmianie etykiet z etykiety 1 na 0 wyniki
eksperymentéw okazaty si¢ catkowicie destrukcyjne nawet dla modelu XGBoost z
korzystajacego ze zbioru SelectDVC, ktory cho¢ byl odporny na atak zmiany etykiet 0 na 1

przy zainfekowanym w 30% zbiorze, to w tym samym przypadku(rowniez dla infekcji 30%)

129



osiggnat doktadno$¢ wynoszaca 0.81946 przy pierwotnej dokladno$ci na czystym zbiorze
danych wynoszacej 0.97453. Dla wigkszos$ci ocenianych modeli spadki doktadnosci przy 30%
zainfekowanym zbiorze byly dos¢ znaczne. Mimo to proces sanityzacji wcale nie przynosit
poprawy W tym samym przyktadzie sanityzacja etykiet nie byta skuteczna, gdyz doktadnosé¢
wyniosta 0.809053 co jest wynikiem nizszym od doktadno$ci wynoszacej 0.81946 po ataku
Flip-Label 1 na 0. Niestety niemozliwe bylo odtworzenie takich samych wynikow doktadnosci
po sanityzacji jak na oryginalnym zbiorze danych.

By lepiej zobrazowac¢ te wnioski, sprawdzono procentowa réznic¢ dokladnosci dla
modeli przy 30% zainfekowanego zbioru danych wedtug ponizszych metryk (wzory 9.1) dla
modeli NGBoost oraz XGBoost.

. Oryginalna dokktadno$¢ — Doktadnos¢ po ataku
Spadek doktadnosci po ataku = - — x 100
Oryginalna doktadnos$¢

9.1)

. ) .. Doktadnos¢ po sanityzacji — Doktadnos$c¢ po ataku
Poprawa doktadnosci po sanityzacji = — X 100
Doktadnos$¢ po ataku

Najpierw obliczono procentowy spadek dokladnosci po ataku przeciwstawnym w
stosunku do oryginalnej doktadno$ci, a nastepnie procentowa poprawe dokladnosci po
sanityzacji w stosunku do doktadnosci po ataku. Przedstawione wyniki na rysunku 9.5
wskazuja na roznice w odporno$ci modeli na ataki oraz efektywno$ci sanityzacji w

przywracaniu doktadnosci.

NGBoost - 30% zainfekowany zbior XGBoost - 30% zainfekowany zbiér
Atak przeciwstawny FIip-LabeI Atak przeciwstawny Flip-Label
27,97 27,99 28,23
30,00 25,61 35,00 2006 2889 3007 2041
25,00 30,00 |26.89 26,36
17,13 17,35 25,00
20,00 16,62 Y00 ses s lreo 8,18
15,00 ' 13,54
1048 1093 150
10,00 10,00
5,00 5,00
0,00 0,00
Y v 3\ - ;& &
a“@ &\\‘ﬁ ¥ _}/é\ z},\ @@ < & 5\/\
i & g«‘é ; Q&e & <& & 7 4 Q&@
& 5 & 5
X ) A e
& < & <
& By
m Spadek doktadnosci po ataku przeciwstawnym flip-label (%) m Spadek doktadnosci po ataku przeciwstawnym flip-label (%)
m Poprawa doktadnosci po sanityzacji etykiet(%) m Poprawa doktadnosci po sanityzacji etykiet(%)
a) NGBoost b) XGBoost
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NGBoost - 30% zainfekowany zbiér
Atak Flip-Label 0 nal

XGBoost - 30% zainfekowany zbior
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m Poprawa doktadnosci po sanityzacji (%)

f) XGBoost

Rys. 9.5. Poréwnanie procentowych roznice doktadnosci dla modeli NGBoost i XGBoost- 30% zainfekowany zbior atakami
przeciwstawnymi Flip-Label, atakami Flip-Label 0 na 1 oraz atakami Flip-Label 1 na 0.

Reakcje modeli uczenia maszynowego na celowo wprowadzone zmiany etykiet oraz
roznice w predykcjach w przypadku réznych scenariuszy ataku Flip-Label w znacznym stopniu
sa negatywne. Badania wykazaty, iz stopien tego wptywu moze si¢ r6zni¢ w zalezno$ci od
konkretnego scenariusza ataku. Najwicksza roznica w procentowym spadku doktadnosci
migdzy porownywanymi modelami(rysunek 9.5) wystepowala po ataku przeciwstawnym Flip-
Label, gdzie dokladno$¢ w zaleznos$ci od zbioru selekcji cech wahata si¢ miedzy 25% a 30%
Poprawa doktadnosci po sanityzacji wynosita srednio miedzy 16% a 18%. W przypadku réznic
doktadno$ci przy wystepowaniu atakow zmiany etykiet z 0 na 1 zaobserwowano bardzo
wywazone wyniki po ataku i po sanityzacji co pokazuje, iz stosunkowo dobrze radza sobie

modele z tymi atakami.
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Atak 1 na 0 okazal si¢ znacznie bardziej szkodliwy niz atak 0 na 1, cho¢ §rednie wyniki
spadku doktadnosci po ataku Flip-Label 1 na 0 oscylujg wokoét 16%, co jest porownywalne z
konkurencyjnym atakiem 0 na 1. W wielu przypadkach sanityzacja po ataku zmiany etykiety
1 na 0 nie przyniosta poprawy, a nawet spowodowata dalszy spadek doktadnosci. Eksperyment
jasno pokazuje, iz w tym przypadku mechanizm label-sanitization nie dziata zgodnie z
oczekiwaniami, gdyz dla wigkszos$ci modeli doktadnos¢ modeli po sanityzacji byta zazwyczaj
gorsza niz po samym ataku.  Problem z mechanizmem oczyszczenia etykiet moze by¢
uzasadniony faktem, iz modele klasyfikacyjne czgsto sg trenowane tak, aby faworyzowac
wiekszosciowa klase, poniewaz minimalizuje to ogélny btad klasyfikacji. W takim przypadku
zmiana etykiety z 1 na 0 ma wigkszy wptyw, poniewaz wprowadza btedng informacje do klasy,
ktora juz jest mniej reprezentowana w danych. Moze to by¢ spowodowane specyfika algorytmu
k-NN zaimplementowanego w mechanizmie label-sanitization, ktdry nie radzi sobie dobrze z

przypadkami, gdzie klasa mniejszo$ciowa jest bardziej podatna na zakldcenia.

9.2 Analiza wyjasnialnosci wptywu atakow Flip-Label oraz procesu sanityzacji

etykiet za pomoca metody SHAP.

W koncowej fazie eksperymentow sprawdzano zmiany wartosci SHAP w rankingu
waznosci cech po wykonaniu ataku przeciwstawnego Flip-Label 1 procesie label-sanitization
dla wybranych 3 modeli NGBoost, XGBoost oraz LightGBM opartych na zbiorze SelectDVC.
Aby oceni¢ wptyw tych manipulacji, porownano wartosci SHAP przed 1 po zastosowaniu
atakoOw oraz procesu sanityzacji, analizujagc zmiany w rankingu wazno$ci cech. Wyniki
eksperymentu wykazaly, ze metoda SHAP pozwala na precyzyjna identyfikacje¢ zmian w
istotnosci poszczegdlnych cech, umozliwiajac weryfikacje wptywu modyfikacji etykiet na
0golng wyjasnialno$¢ modeli.

Na ponizszych diagramach (rysunki 9.6, 9.7, 9.8) mozemy zobaczy¢ rezultaty tych

eksperymentow.
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SHAP Values for Original, Permuted, and Sanitized Labels

bwd_phkt_len_min

init_fwd_win_byts

bwd_iat_mean

totlen_fwd_pkts

flow_iat_max

flow_duration

flow_iat_std ; 158

bwd_iat_mal.g 000
0.0g¢ N Original SHAP Values

ER Permuted SHAP Values

EE sSanitized SHAP Values

0.0 0.2 0.4 0.6 0.8 10 12
mean(|SHAP value|) (average impact on model output magnitude)

Rys. 9.6. Diagram zmian warto$ci metody SHAP Feature Importance dla zbioru NGBoost dla oryginalnego zbioru

danych(Original SHAP Values), po ataku przeciwstawnym Flip-Label(Permuted SHAP Values) oraz po oczyszczeniu
danych(Sanitized SHAP Values).
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SHAP Values for Original, Permuted, and Sanitized Labels
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Rys. 9.7. Diagram zmian wartosci metody SHAP Feature Importance dla zbioru XGBoost dla oryginalnego zbioru
danych(Original SHAP Values), po ataku przeciwstawnym Flip-Label(Permuted SHAP Values) oraz po oczyszczeniu
danych(Sanitized SHAP Values).
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SHAP Values for Original, Permuted, and Sanitized Labels
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Rys. 9.8. Diagram zmian warto$ci metody SHAP Feature Importance dla zbioru LightGBM dla oryginalnego zbioru
danych(Original SHAP Values), po ataku przeciwstawnym Flip-Label(Permuted SHAP Values) oraz po oczyszczeniu
danych(Sanitized SHAP Values).

W wigkszosci przypadkow atak przeciwstawny Flip-Label prowadzil do zwigkszenia
wartosci SHAP dla wybranych cech wzgledem wartosci uzyskanych na oryginalnym zbiorze
danych. Po oczyszczeniu etykiet wartosci SHAP utrzymywaty si¢ na takim samym badz

bliskim poziomie jak w przypadku wartosci po ataku Flip-Label, cho¢ w niektérych
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przypadkach obserwowano takze spadek tych wartosci. Co interesujace, kolejno$¢ waznosci
cech w zadnym z 3 przypadkow nie zostata zmieniona, ani zaburzona, mimo wzrostu wartosci
SHAP w niektorych przypadkach. Swiadczy to o tym, ze celowe zmiany etykiet w ataku Flip-
Label nie prowadza do znaczacego zwickszenia wptywu innych cech na predykcje modelu poza
cechami dominujacymi. Dla cechy najbardziej dominujacej bwd pkt len min zaobserwowano
widoczny spadek wartosci SHAP.

Ostateczne wyniki potwierdzajg, ze metoda SHAP jest skutecznym narzedziem do
wyjasniania 1 oceny odporno$ci modeli na ataki zatruwania danych. Umozliwia ona
identyfikacj¢ zmian w istotnosci poszczegdlnych cech oraz analize wptywu modyfikacji etykiet

na wyjasnialno$¢ modeli, co pozwala lepiej zrozumie¢ konsekwencje manipulacji danymi.

9.3  Analiza wyjasnialnosci modeli w oparciu o metryke S.

Stabilnos¢ czyli odporno$¢ modelu klasyfikacyjnego na zmiany w etykietach danych
treningowych jest metryka, ktéra pokazuje jak bardzo zmieniajg si¢ predykcje modelu, gdy
czgs$¢ etykiet w danych treningowych zostanie celowo zmieniona w wyniku atakéw Flip-Label
oraz po dokonaniu procesu sanityzacji. Stabilny model to taki, ktorego predykcje nie zmieniaja
si¢ znaczaco pomimo wprowadzonych zmian w etykietach. Model niestabilny bedzie natomiast
wykazywatl duze réznice w predykcjach po takiej manipulacji.

Stabilno$¢ w metryce S mozna wyrazi¢ za pomocg miar podobienstwa Jaccarda i/lub
Tanimoto. Podobnie jak w przypadku metryki F, ktora zostata zaimplementowana i opisana w
poprzednim rozdziale, zaleca si¢ wykorzystanie parametru A do zastosowania kary dla metryki

wydajnosciowej w zaleznos$ci od stabilnosci [41].

S = A x (I — similarity) (9.2)
gdzie:
S - metryka S,
A - parametr kary okreslajqcy wplyw stabilnosci na wynik,
similarity - miara podobienstwa wyjasnien miedzy roznymi probkami (np,

Jaccard lub Tanimoto).

Parametr similarity wyznaczy¢ mozna za pomocg wzoru na wskaznik

Jaccarda:

|[ANB|
|AUB|

J(4,B)= (9.3)
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gdzie:
J(A4,B) to podobienstwo Jaccarda miedzy zbiorami A i B.
/ANB/ oznacza liczbe elementow wspolnych dla zbiorow A i B.

[AUB/ oznacza liczbe elementow w sumie zbiorow A i B.

Parametr A zostat uzyty w opisanych eksperymentach do zastosowania kary, przy czym
zatozono stalg warto$¢ kary wynoszaca 0,5, a parametr similarity wykorzystuje podobienstwo
Jaccarda miedzy oczyszczonym zbiorem danych a zainfekowanym zbiorem danych.

W ramach niniejszej rozprawy doktorskiej zaadaptowano zaproponowang przez A.
Rosenfelda metryk¢ S w celu okreslenia stabilnos$ci modelu wobec atakoéw zatrucia danych
[41]. Zastosowanie metryki S umozliwi identyfikacje modeli o wickszej stabilno$ci, co jest
wazne w przypadku zadania detekcji atakow DDoS, gdzie etykiety danych moga by¢ podatne
na btedy lub manipulacje.

Tabela 9.4.: Wplyw procentowej infekcji zbioru danych atakiem Flip-Label na metryke S oraz

podobienstwo migdzy oczyszczonym a zainfekowanym zbiorem danych SelectDVC.

Podobienstwo (similarity)

miedzy oczyszczonym

Klasyfikator % infekcji zbioru S zbiorem danych a
zainfekowanym zbiorem

danych
Decision Tree 0,05 0,119371 0,102399
Decision Tree 0,1 0,151964 0,122034
Decision Tree 0,2 0,207279 0,158206
Decision Tree 0,3 0,258941 0,198933
Random Forest 0,05 0,1202 0,127874
Random Forest 0,1 0,145587 0,145737
Random Forest 0,2 0,193187 0,183731
Random Forest 0,3 0,236293 0,222239
XGBoost 0,05 0,059063 0,059388
XGBoost 0,1 0,095187 0,081812
XGBoost 0,2 0,158791 0,125022
XGBhboost 0,3 0,215972 0,173279
LightGBM 0,05 0,062309 0,064761
LightGBM 0,1 0,098425 0,086231
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LightGBM 0,2 0,162641 0,133069

LightGBM 0,3 0,216276 0,174577
NGBoost 0,05 0,090475 0,087758
NGBoost 0,1 0,121844 0,106507
NGBoost 0,2 0,185037 0,151332
NGBoost 0,3 0,234368 0,188437

W przeprowadzonych eksperymentach pozadane sg wyniki metryki S blizsze zeru, gdyz
wskazg one nam modele, ktore s3 mniej podatne na zmiany w etykietach danych treningowych.
Analizujac wyniki przedstawione w tabeli 9.4 przy wykorzystaniu zbioru danych SelectDVC,
zaobserwowano wyrazny trend wzrostu warto$ci metryki S wraz ze wzrostem poziomu
permutacji etykiet. Oznacza to, ze im wigkszy zakres manipulacji danymi, tym mniej stabilne
staja si¢ modele co w konsekwencji prowadzi do obnizenia skuteczno$ci detekcji atakow
DDoS. W eksperymencie modele XGBoost oraz LightGBM wyrdznity si¢ najnizszymi
warto$ciami metryki S, a z kolei modele Decision Tree oraz Random Forest uzyskaly najwyzsze
warto$ci w tej metryce. Model oparty na algorytmie NGBoost wykazal umiarkowang
stabilnos¢.

W dalszej czesci eksperymentow przeprowadzono analiz¢ stabilnosci modeli w
scenariuszach manipulacji etykietami typu "0 na 1" oraz "1 na 0". Co mozna zaobserwowac¢ w

ponizszych tabelach 9.5 oraz 9.6.

Tabela 9.5.: Wpltyw procentowej infekcji zbioru danych atakiem Flip-Label 0 na 1 na metryke

S oraz podobienstwo miedzy oczyszczonym a zainfekowanym zbiorem danych SelectDVC.

Podobienstwo (similarity)

Rodzaj % infekcj miedzy oczyszczonym
ataku Flip-  Klasyfikator ) S zbiorem danych a
Label zbioru zainfekowanym zbiorem
danych

Onal Decision Tree 0,05 0,07275 0,066894

Onal Decision Tree 0,1 0,086713 0,066569

Onal Decision Tree 0,2 0,10998 0,066246

Onal Decision Tree 0,3 0,131183 0,065358

Onal LightGBM 0,05 0,036202 0,032152

Onal LightGBM 0,1 0,051359 0,032028

Onal LightGBM 0,2 0,079058 0,030841

Onal LightGBM 0,3 0,102704 0,03024
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Onal
Onal
Onal
Onal
Onal
Onal
Onal
Onal
Onal
Onal
Onal
Onal

NGBoost
NGBoost
NGBoost
NGBoost
Random Forest
Random Forest
Random Forest
Random Forest
XGBoost
XGBoost
XGBoost
XGBoost

0,05
0,1
0,2
0,3

0,05
0,1
0,2
0,3

0,05
0,1
0,2
0,3

0,066458
0,080985
0,104617
0,12697
0,064303
0,078772
0,107531
0,130732
0,029641
0,031457
0,035886
0,039078

0,060291
0,06001
0,059041
0,058237
0,053001
0,053018
0,052999
0,052847
0,040445
0,040267
0,03963
0,039072

W przypadku manipulacji "0 na 1", gdzie etykiety prawidlowe (0) sa zamieniane na

etykiety btedne (1), zaobserwowano, ze model XGBoost wykazat si¢ najwyzsza stabilnoscia,

utrzymujac niskie wartosci metryki S nawet przy wysokim poziomie permutacji. Modele

LightGBM 1 NGBoost rowniez wykazaly si¢ stosunkowo wysoka stabilno$cia, podczas gdy

Decision Tree i Random Forest byly bardziej podatne na tego typu manipulacje.

Tabela 9.6.: Wptyw procentowej infekcji zbioru danych atakiem Flip-Label 1 na 0 na metryke

S oraz podobiefistwo migdzy oczyszczonym a zainfekowanym zbiorem danych SelectDVC.

Podobienstwo (similarity)

Rodzaj miedzy oczyszczonym
ataku Flip- Klasyfikator % infekcji zbioru S zbiorem danych a
Label zainfekowanym zbiorem
danych

1na0 Decision Tree 0,05 0,079335 0,087929

1na0 Decision Tree 0,1 0,101283 0,109608

1na0 Decision Tree 0,2 0,144514 0,153173

1na0 Decision Tree 0,3 0,188728 0,195732

1na0 LightGBM 0,05 0,042921 0,055307

1na0 LightGBM 0,1 0,066598 0,078629

1na0 LightGBM 0,2 0,11389 0,125022

1na0 LightGBM 0,3 0,161459 0,171825

1na0 NGBoost 0,05 0,072916 0,082246

1na0 NGBoost 0,1 0,094499 0,103345

1na0 NGBoost 0,2 0,138435 0,146958

1na0 NGBoost 0,3 0,18256 0,19049
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1na0 Random Forest 0,05 0,068423 0,074333

1na0 Random Forest 0,1 0,089889 0,095844
1na0 Random Forest 0,2 0,13378 0,139605
1na0 Random Forest 0,3 0,177487 0,183793
1na0 XGBoost 0,05 0,049907 0,063467
1na0 XGBoost 0,1 0,072699 0,085523
1na0 XGBoost 0,2 0,118895 0,131083
1na0 XGBoost 0,3 0,165602 0,17685

W scenariuszu manipulacji "1 na 0", gdzie etykiety btedne (1) sg zamieniane na etykiety
prawidtowe (0), ponownie model XGBoost okazat si¢ najbardziej stabilny, osiagajac najnizsze
warto$ci w metryce S. Modele LightGBM 1 NGBoost rowniez wykazaly si¢ dobra stabilnoscia,
natomiast modele Decision Tree i Random Forest byly najmniej odporne na tego typu
manipulacje.

Koniecznie nalezy zwréci¢ takze uwage na wartoSci podobienstwa miedzy
oczyszczonym zbiorem danych, a zainfekowanym zbiorem danych mierzone miarg Jaccarda.
Wysokie wartosci podobienstwa wskazuja na duza zgodno$¢ miedzy oczyszczonym, a
zainfekowanym zbiorem danych, co oznacza, ze model jest mniej podatny na zmiany w
etykietach. W eksperymentach zaobserwowano, ze modele XGBoost 1 LightGBM utrzymuja
relatywnie wysokie warto$ci podobienstwa co przeklada si¢ na ich niskie warto$ci metryki S 1
wysoka stabilnos¢. Z kolei modele Decision Tree 1 Random Forest w kontrascie wykazuja
nizsze wartosci podobienstwa, co skutkuje wyzszymi warto$§ciami metryki S 1 mniejsza
stabilnoscia.

Nalezy podkresli¢, ze wyniki przeprowadzonych eksperymentow zwigzanych ze
stabilno$cig modeli pokazuja, iz modele moga zachowywac si¢ réznie w zaleznosci od typu
ataku Flip-Label, za§ zaadaptowana metryka S z powodzeniem moze wspomagaé oceng

stabilnosci modeli.
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10. Podsumowanie

W  niniejszej rozprawie doktorskiej teza brzmi: "Autorskie propozycje i
implementacje kryteriow wyjasnialnej sztucznej inteligencji umozliwiaja skuteczne
wyjasnienie podejmowanych decyzji przez modele uczenia maszynowego w procesie
detekcji rozproszonych atakéw odmowy ustugi w sieciach definiowanych programowo."

W zwigzku z ta teza celem pracy bylo wykazanie, iz odpowiednia integracja
algorytmow klasyfikacji, technik selekcji cech oraz metod wyja$nialnosci moze nie tylko
skutecznie wykrywac ataki DDoS, ale rowniez przyczyni¢ si¢ do glgbszego zrozumienia, ktore
elementy zaproponowanego systemu bezpieczenstwa SDN sg kluczowe.

W ramach badan przeprowadzono seri¢ eksperymentéw dotyczacych detekcji atakow
DDoS w s$rodowiskach SDN z wykorzystaniem zaawansowanych modeli uczenia
maszynowego tj. XGBoost, LightGBM, NGBoost, Decision Tree oraz Random Forest z
naciskiem na ich wyjasnialno$¢. Praca wyro6znia si¢ nie tylko analiza wydajnosci algorytmow i
ztozono$ci obliczeniowej, ale przede wszystkim skupieniem na wyjasnialno$ci procesu
decyzyjnego modeli uczenia maszynowego, przez co nawigzuje do aktualnych problemow i
osiagnie¢ sztucznej inteligencji. Istotnym wktadem jest :

e Opracowanie autorskiej metody selekcji cech  SelectDVC oraz opracowanie
autorskiego zbioru danych DVCDDo0S2022.

e Analiza poréwnawcza algorytméw klasyfikacji zaadaptowanych do zadania detekc;i
atakow DDoS w sieciach definiowanych programowo.

e Analiza porownawcza wplywu cech sieciowych oraz ich redukcji na predykcje modeli.

e Opracowanie autorskich implementacji metryk D, F, S zdefiniowanych przez

A.Rosenfelda oraz autorskich propozycji ich modyfikac;ji.

e Opracowanie autorskich implementacji metryk monotonicznosci, wiernosci,
niewiernos$ci oraz niekompletnosci.
e Opracowanie autorskich algorytmow atakéw Flip-Label oraz oczyszczania
zainfekowanych etykiet label-sanitization.
Lacznie w pracy przedstawiono 8 autorskich algorytmow.

Przeprowadzone eksperymenty wskazuja na to, iz kazdy z badanych modeli uczenia
maszynowego ma swoje mocne strony i zastosowania, ale réwniez problemy. Algorytm
NGBoost pomimo osiggni¢cia nie co gorszych wynikow w metrykach wydajnosci niz

popularne algorytmy boostingowe (XGBoost, LightGBM) moze z powodzeniem by¢
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stosowany w systemach detekcji atakow DDoS ze wzgledu na zapewnienie dobrej
wyjasnialno$ci podejmowanych przez siebie decyzji np. dzigki zastosowaniu metody SHAP.

Zaproponowana autorska metoda selekcji cech SelectDVC, umozliwila utworzenie
zbioru cech, ktory przyczynit si¢ do osiggni¢cia wysokiego poziomu detekcji atakéw DDoS
przez modele we wszystkich eksperymentach. Zastosowanie zautomatyzowanego narzedzia
FeatureWiz do generowania zbioru cech o niskiej korelacji oraz przeprowadzone eksperymenty
wykazaty, ze wysoka korelacja cech nie jest warunkiem koniecznym do osiggniecia bardzo
dobrych wynikow przez modele uczenia maszynowego.

Decydujacymi cechami w detekcji atakéw DDoS sa gléwnie te zwigzane z
poczatkowymi rozmiarami okien TCP, a dodatkowo pozytywny wpltyw moga mie¢ cechy
czasowe oraz parametry zwigzane z ruchem pakietow. Przy czym wybor konkretnych cech
decydujacych o tym czy atak DDoS ma miejsce, moze rézni¢ si¢ w zalezno$ci od
zastosowanego algorytmu. Co wigcej, niektore cechy moga mie¢ zréznicowany wplyw
(negatywny badz pozytywny) w zalezno$ci od uzytego algorytmu.

Opracowanie autorskich implementacji metryk D, F, S, zdefiniowanych przez A.
Rosenfelda pomimo braku precyzyjnych instrukeji w literaturze, stanowity istotny element
badan w ramach tej rozprawy. Propozycje te wskazuja, na to, iz badacze mogg stosowac rdzne
metody do ich obliczania, a ocena wyjasnialno$ci miejscami moze by¢ dos¢ subiektywna.
Dzigki zastosowaniu metryki D zyskalismy wglad w to, w jakim stopniu zwigkszenie
transparentno$ci modeli moze wptyna¢ na ich skutecznos¢, nie tracac przy tym na doktadnosci
ich dziatania. Uzycie w metryce D kryteriow informacyjnych AIC oraz BIC, ktore rzadko
pojawiaja si¢ w literaturze dla problemow klasyfikacyjnych, dostarczyto wartosciowych
informacji na temat optymalnego balansu migdzy jako$cia dopasowania przewidywanych
prawdopodobienstw do rzeczywistych klas, a zlozono$cia modelu. Dzigki zastosowaniu
metryki F mozliwe byto ograniczenie liczby cech uzywanych do wyjasnienia predykcji modelu
razem z analizg SHAP, ktora oceniata wplyw poszczeg6lnych cech na wynik modelu. Istnieje
zatem mozliwo$¢ identyfikacji optymalnej liczby cech, ktora zapewni rownowage miedzy
wysoka doktadnoscig a wyjasnialno$cig modelu.

Autorskie modele systemu detekcji atakéw DDoS nie sa catkowicie odporne na
perturbacje danych co podkreslono wykorzystujac propozycje implementacji metryk
monotoniczno$ci, wiernosci, niewiernosci 1 niekompletnosci. W zaleznosci od poziomu
zaklocen, stabilno$¢ modeli maleje. Mimo to, zaden z badanych algorytméw nie wykazuje
catkowicie nieprzewidywalnego zachowania w odpowiedzi na losowe zmiany w danych. W

przypadku atakow Flip-Label modele stajg si¢ bardziej wrazliwe na modyfikacje etykiet w
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danych treningowych co prowadzi do pogorszenia wydajnosci. Spadki te sa zgodne z
poczatkowymi zatozeniami, lecz konieczne jest zwrocenie uwagi na celowane ataki na etykiety
zmieniajace wartosci 1 na 0, ktore majg szkodliwszy wpltyw na model niz ataki zmiany warto$ci
etykiet 0 na 1. Celowe wprowadzenie nawet niewielkich perturbacji cech moze prowadzi¢ do
zmian w predykcjach i spadkow wydajnosci, ale stopien tych zmian zalezy od uzytych
klasyfikatorow i zastosowanej metody selekcji cech. Warto takze dodac¢, iz stabilno$¢ modelu
nie zawsze jest proporcjonalna do jego doktadnosci, a optymalnym rozwigzaniem w systemach
detekcji atakow DDoS byloby uzycie algorytmow, ktore utrzymujg dobrg badz umiarkowang
stabilno$¢ na réznych poziomach zaktocen przy wysokim poziomie doktadnosci modeli. W
wielu przypadkach autorski algorytm oczyszczania etykiet przynosi pewna poprawe, co widac
po zwiekszeniu wydajnosci modeli wzgledem ataku Flip-Label. Nie sg to znaczace zmiany,
gdyz pozadany bylby powrdt do wydajnosci zblizonej do wartosci poczatkowych przed
atakiem. Analiza wartosci SHAP moze by¢ wykorzystana do monitorowania i detekcji zmian
cech w modelach klasyfikacyjnych bedacych odpowiedzig na celowe manipulacje danymi.
Dzigki analizie SHAP 1 jej dostgpnym funkcjom mamy mozliwo$¢ rzeczywistego sprawdzenia,
ktore cechy staja si¢ dominujace w predykcje modelu, a ktore nie.

W przypadkach wymagajacych wysokiej efektywnosci klasyfikacyjnej takich jak
detekcja atakow DDoS, na podstawie przeprowadzonych eksperymentdéw mozna uzna¢, iz
bardziej preferowane sa modele czarnoskrzynkowe, podczas gdy w innych sytuacjach, gdzie
kluczowa jest wyjasnialno§¢ wynikow, bardziej odpowiedni moze by¢ model drzewa
decyzyjnego, badz inny model transparentny charakteryzujacy si¢ podobng wydajnoscig do
modeli boostingowych.

W rozprawie doktorskiej przedstawiono aktualne spojrzenie na wspotczesne wyzwania
zwigzane z detekcja atakow DDoS w $rodowiskach sieci definiowanych programowo, a takze
skoncentrowano si¢ na waznym zagadnieniu, jakim jest wyjasnialnos¢ modeli uczenia
maszynowego. Zaprezentowane propozycje 1 badania oczywiscie nie wyczerpuja tematu, gdyz
wcigz pozostaje on aktualny i1 otwarty na kontynuacje. Teza przedstawiona na poczatku
rozprawy doktorskiej jak najbardziej znajduje swoje potwierdzenie w niniejszej pracy. Badania
wykazaly, Ze:

e Zaproponowane metody selekcji cech w potaczeniu z algorytmami klasyfikacji osiggaja
wysoki poziom efektywno$ci w identyfikacji atakéw typu DDoS, co potwierdza ich

przydatnos¢ w praktycznych zastosowaniach sieciowych.
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e Implementacja technik wyjasnialnej sztucznej inteligencji umozliwita dogtgbng analize¢
1interpretacj¢ procesow decyzyjnych modeli, co przyczynia si¢ do zwigkszenia zaufania
do stosowanych rozwigzan.

e Stwierdzono zréznicowang odporno$¢ modeli na ataki i perturbacje danych, co
implikuje konieczno$¢ prowadzenia dalszych badan w celu zwigkszenia ich stabilno$ci
1 niezawodnosci w rzeczywistych warunkach operacyjnych.

e Wykazano istnienie kompromisu pomi¢dzy wydajnoscia, liczbg cech a wyjasnialnoscia
modeli, co wskazuje na zasadno$¢ stosowania kontekstowego podejscia i priorytetow w

procesie selekcji cech 1 optymalizacji algorytmow.

W przyszto$ci planowane jest rozszerzenie badan o wdrozenie modelu detekcji w
rzeczywistym Srodowisku akademickiej sieci definiowanej programowo. Kolejnym etapem
bedzie opracowanie i wdrozenie mechanizmdéw mitygacji i prewencji atakow, zintegrowanych
z kontrolerem SDN, a takze dalsza kontynuacja badan zwigzana z wyjasnialno$cig modeli.
Ponadto rozwazane sa dalsze oceny $rodowiska detekcji na r6znych zbiorach danych, innych
algorytmach (np. sieciach Transformers), ich hybrydowych potaczeniach oraz w warunkach

rzeczywistych.
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